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I. INTRODUCCION

El derecho fundamental a la intimidad ha adquirido nuevas dimensiones en la sociedad de la informacion. Muchos
autores sostienen que es el mismo derecho y otros le han dado nuevas denominaciones en virtud de las
caracteristicas que lo hacen diferir de lo que tradicionalmente entendiamos como intimidad en la era analdgica
(1). La tecnologia ha sido capaz de generar cambios tan dramaticos en la vida econdmica, laboral y en la vida
cotidiana actual, que es preciso redimensionar la proteccion a favor de ciertos derechos de los ciudadanos, con el
fin de que no se vean menoscabados ante la vulnerabilidad en la que se encuentran a raiz de la revolucion
tecnoldgica.

El derecho a la intimidad como pilar fundamental de la proteccion a la individualidad de la persona se ha visto
vulnerado por el trasiego indiscriminado de datos que sobrepasa las fronteras y la soberania de cada region, con
una rapidez y facilidad sorprendentes.

Internet introdujo una modalidad de tratamiento invisible de los datos (2) que se ha acentuado a través del
comercio electronico. Todos los dias miles de ciudadanos proporcionan sus datos personales (identificatorios de
la personalidad y hasta crediticios) de forma expresa o tacita a empresas publicas y privadas a través de Internet.
Eso provoca que las empresas realicen ciertos tratamientos de datos que no son perceptibles al usuario, ya sea
porque se presentan en principio como intrascendentes o bien porque se obtienen sin el consentimiento del
usuario o a expensas de omisiones ilegitimas de informacion que afectan su autodeterminacion informativa.

“Por todo ello las limitaciones a los tratamientos invisibles y la recogida de datos por los titulares desde las
paginas Web debe encontrarse en un sistema de proteccion de datos personales adaptado a las caracteristicas
de los tratamientos y a la peculiar fisonomia de Internet. Esta adaptacion se encuentra en el reconocimiento de
deberes especificos en la fase de recogida de datos, en particular el derecho a realizar opciones informadas, el
derecho al anonimato y la seguridad en la red.” (3) Ante esta situacién, si bien desde la década de los setenta
distintos Estados han optado por establecer ciertas regulaciones genéricas en el seno de sus legislaciones, lo
cierto es que dichas iniciativas autbnomas han resultado insuficientes ante el evidente dominio
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universal de la tecnologia. Lejos de que se estén generando acuerdos universales coincidentes a nivel juridico, la
tendencia ha sido establecer pautas de un derecho minimo regional para que cada Estado estipule regulaciones
internas que coincidan con esa voluntad comin de una zona geogréfica a la que esté politicamente adscrito.

Por lo pronto, debemos evaluar los avances individuales en la regularizacion del fenébmeno de la nueva sociedad
de la informacion con respecto a la proteccion de la intimidad en el tratamiento automatizado de datos, por ser la
tendencia que hoy en dia impera ante el fracaso de establecer politicas universales coincidentes.

Especificamente abordaremos la normativa imperante al respecto en Europa, como regién pionera de la
proteccion de la intimidad en el tratamiento de datos personales y la inclusion del Recurso de Habeas Data,
haciendo especial mencion al caso espafiol, cuyo desarrollo legislativo evidencia un interés creciente en
actualizar la ley ante las exigencias del mundo tecnolégico. Finalmente veremos la adopcion particular del
Recurso de Habeas Data en la experiencia latinoamericana, por aportar esta region una nueva perspectiva en la
proteccion de la intimidad por el trasiego de los datos personales en el mundo informéatico. Valga adelantar ahora
gue si bien en Latinoamérica la tendencia ha sido regular el recurso de Habeas Data, prescindiendo de la
aprobacion de normativa especifica sobre el tratamiento de datos personales en ficheros manuales o
automatizados, las regulaciones tienden a basarse en el Convenio 108 Europeo, sobre el cual haremos un
andlisis critico preciso, por poseer tal importancia de norma base (aunque genérica y con contenidos minimos).

IIl. ANTECEDENTES

El derecho a la intimidad es un derecho reciente cuyo origen se remonta al conocido articulo The Right to Privacy
de S. Warren y L. Brandeis (4) , en donde exponian la inquietud sobre la necesidad de que el derecho a la
intimidad o los acontecimientos de la vida privada de un individuo recibiesen una proteccion adecuada frente a la
injerencia de los medios de comunicacién. En ese momento, los juristas se refirieron a un derecho de exclusion
(the right to be let alone) como una reafirmacién de la intimidad y la individualidad.

Con la era de la informacion, efectivamente esa privacidad se ve debilitada, tal como lo afirma Emilio Sufié Llinas
en su obra Tratado de Derecho Informatico:

“Al entrar en la era de la informatica, cosa que sucedera inmediatamente después de la Segunda Guerra Mundial,
el ser humano se vuelve mas y mas de cristal, a partir del tratamiento masivo de los mas diversos datos de las
multiples acciones de su vida cotidiana, que son susceptibles de quedar, y de hecho quedan, registrados en un
ordenador.” (5)

La sociedad de la informaciéon ha puesto de manifiesto la vulnerabilidad de la vida privada del individuo de
manera que en la actualidad la tecnologia ha producido dos nuevas mercancias: los perfiles individuales y los
colectivos de los usuarios, situacion a la que alude Maria Luisa Fernandez Esteban en su obra Nuevas
Tecnologias, Internet y Derechos Fundamentales. Dice Fernandez lo siguiente:

“Los medios de comunicacion interactivos modifican también la capacidad de recogida de datos, instituyendo una
comunicacion electrénica continua y directa entre los gestores de los servicios y los usuarios. Por tanto, no solo
es posible un control mas directo de los comportamientos de los usuarios, sino también un conocimiento mas
estrecho de sus costumbres, inclinaciones, intereses y gustos.” (6)

Ese control virtual que se ejerce sobre la vida intima de los usuarios debe tener una regulacién que ha iniciado ya
en diversas geografias desde la segunda mitad del siglo pasado, basado en un derecho de la tercera generacion
gue muchos denominan ya como libertad informética, sin que —como anotamos al inicio- exista una
intersubjetividad entre los juristas con respecto a la naturaleza juridica autonoma de este derecho, como un
derecho novedoso o como concrecion histérica de un derecho antiguo.

En el Consejo de Europa en 1967 se conformé una Comision Consultiva de expertos para analizar el impacto de
las nuevas tecnologias de la informacion sobre los derechos de los ciudadanos. Un afio después se emitiria la
Resolucién 509 de 1968 en la Asamblea “sobre los derechos humanos y los nuevos logros cientificos y técnicos”
que si bien no hace alusién explicita a la proteccion de datos como tal, si revela la necesidad de establecer
mecanismos de proteccién tanto sobre la vida privada de las personas como sobre otros derechos fundamentales
gue podrian afectarse con la aparicion de las nuevas tecnologias.

“El mérito inicial correspondié a un Estado integrado en la antigua Republica Federal de Alemania, el Land
aleméan de Hesse, que tuvo su ley en 1970 (7). El primer Estado propiamente soberano que dispuso de las que
abreviadamente se denominan Leyes de Proteccion de Datos fue Suecia, que promulgo la suya en 1973 (...)" (8).

Otro antecedente podria ser el Fair Credit Reporting Act del 26 de Octubre de 1970 en el que -si bien no se hace
mencioén a archivos automatizados- si se intenta una primera regularizacion del tratamiento genérico de los datos



personales del individuo como norma de origen del Privacy Act del 31 de diciembre de 1974; ambos en Estados
Unidos de Norteamérica. A partir de entonces multiples paises de la Comunidad Europea dieron sus iniciativas
para la legalizacion y control del manejo privado y publico de los datos personales de sus ciudadanos a través de
Internet y otros medios de comunicacion; considerando la evidente desventaja de poder que tiene el usuario en
relacion con el proveedor de servicios. Los paises americanos y demas naciones en vias de desarrollo, sin
embargo, se han quedado rezagados en esa carrera del derecho comparado y aun del derecho internacional,
pues con algunas salvedades existe una desregularizacion total en la proteccion de los datos personales para el
resguardo del derecho a la intimidad. La gran influencia de Estados Unidos quien incluso a principios de los
noventa intenta detener la aprobacién de una ley al respecto en Argentina, se ha hecho sentir en la region, por la
amenaza anunciada de un menoscabo en las inversiones. La gran nacion del norte considera que regular el
avance de las autopistas de la informacion deviene en un menoscabo al desarrollo industrial y econdémico, lo que
coincide con su legislacion y politica economicista (9) .

Europa ha entendido la necesidad de prevalecer el derecho a la intimidad sobre la libertad de comercio y
constitucionalmente ya se ha consagrado tal proteccién en diversas naciones. Tal es el caso de la pionera
Constitucion Portuguesa de 1976 (10) , la austriaca de 1978 y especialmente la Espafiola cuyo articulo 18.4 dice:

‘La ley limitara el uso de la informatica para garantizar el honor y la intimidad personal y familiar de los
ciudadanos y el pleno ejercicio de sus derechos.” (11)

Junto a esa norma, también la Constitucién Espafiola posee otra referencia legal muy relacionada a este tema, y
consagrada en el articulo 105.b CE que dice:

“El acceso de los ciudadanos a los archivos y registros administrativos, salvo en lo que afecte a la seguridad y
defensa del Estado, la averiguacién de los delitos y la intimidad de las personas.”

Sobre estos articulos constitucionales, asegura el Dr. Riascos lo siguiente:

“Las fuentes normativas constitucionales de la relacién-tension; informatica e intimidad, se hallan previstas en el
art. 18.4 y el art. 105-b, pues mientras en el primero se impide el uti nom abusi de la informéatica frente a los
derechos fundamentales y se asegura el uso pluralista de las nuevas tecnologias de la informacién y la
comunicacién (TIC), el art. 105-b, permite el acceso de los ciudadanos a archivos y registros administrativos,
salvo en lo que afecte a la seguridad y defensa del Estado, la averiguacion de los delitos y la intimidad de las
personas. Vale decir, el ejercicio de uno de las mas emblematicas facultades estructurales del derecho de habeas
data: el acceso a la informacion a los bancos de datos o ficheros (manuales o informatizados). “ (12)

Diversos Estados soberanos han emitido sus leyes para la proteccidon de datos personales, previas al Convenio
108. Tal es el caso de la Ley Sueca del 11 de mayo de 1973 sobre archivos automatizados (13) , la ley alemana
del 27 de enero de 1977 (14) , la ley francesa del 6 de enero de 1978, la ley noruega del 9 de junio de 1978, la
ley danesa del 8 de junio de 1978, la ley austriaca del 18 de octubre de 1978 y la de Luxemburgo del 31 de
marzo de 1979.

Dentro del Consejo de Europa las acciones para fijar una legislacion universal en la materia iniciaron incluso
antes de la Ley de Hesse de 1970. Precisamente en 1964 se instaurd el Comité de Cooperacion Juridica del
Comité de Ministros que dos afios después incluyen la inquietud sobre la proteccion de la intimidad frente a las
nuevas tecnologias, en la Recomendacién 509 conocida por la Asamblea.

A partir de esas observaciones se acuerda nombrar un Comité de Expertos en el seno del Comité Europeo de
Proteccion Juridica que luego de varias discusiones decidieron iniciar un proyecto de Convenio Internacional,
ante la evidente promulgacion aislada de leyes que intentaban la proteccién de la intimidad. En 1973 se aprueba
en el Consejo de Ministros la Recomendacion No. 22 sobre proteccion de la intimidad de los datos en el sector
privado, y en 1974 la recomendacion No. 29 referida al sector publico. Esas recomendaciones son los
antecedentes para que en 1976 el Consejo de Europa encomendara al Comité de Expertos (a través del Consejo
de Ministros) la elaboracion de un proyecto de Convenio de la region para la proteccion de datos, que fue abierto
a la firma de los Estados en Estrasburgo, el 28 de enero de 1981.

Es importante indicar que las discusiones en algin momento generaron la duda de si era 0 no conveniente
realizar un convenio individual que pretendiera la proteccion de datos o si por el contrario hubiese sido mejor
enmendar los alcances del articulo 8 del Convenio Europeo para la Proteccion de los Derechos y de las
Libertades Fundamentales (Convenio de Roma del 4 de noviembre de 1950) (15) a través de una reforma de la
norma, un protocolo adicional u otro instrumento legal que dependiese del Convenio de Roma. De tal forma,
rescato el antecedente del articulo 8 de ese cuerpo legal como un punto de referencia del Convenio 108, que
finalmente fue aprobado como texto independiente, dada la importancia de la materia.



El Convenio para la proteccion de las personas respecto al tratamiento automatizado de datos de carécter
personal, conocido como el CONVENIO 108, fue firmado por Alemania, Francia, Noruega, Suecia y Espafia, que
al conformar las 5 adhesiones minimas, permitieron la vigencia del texto. Espafia ratifica el Convenio en 1984 y
es ley publicada por el Boletin Oficial del Estado (BOE) del 15 de noviembre de 1985. Antes de proceder al
analisis del convenio es importante hacer notar que durante su proceso de aprobacion y ratificacion, el Tribunal
Constitucional alemén emiti6 su famosa sentencia del 15 de diciembre de 1983 sobre la Ley del Censo (16 ),
cuya traduccion fue publicada en Espafia en el Boletin de Jurisprudencia Constitucional No. 33, 1984, paginas
126 y siguientes. En dicha resolucion, el Tribunal Aleman utiliza el término del derecho a la autodeterminacion
informativa, haciendo alusion al derecho de la proteccion de la intimidad frente a las nuevas tecnologias de la
informacién, o lo que se ha conocido en doctrina como libertad informativa o derecho informatico que le permite
al individuo tener potestades e injerencia en el manejo que entidades publicas y privadas hagan sobre sus datos
personales. Este precedente jurisprudencial sefiala que el interesado posee la autodeterminacion informativa
como una facultad para el resguardo del derecho a la intimidad, haciendo especial hincapié en la necesidad de
evitar la elaboracion de un perfil de la persona a partir de la interaccion de archivos que resguardan distintos
datos personales del individuo.

Por tanto, desde la obra de Warren y Brandeis, el concepto de derecho a la intimidad ha sufrido una importante
variante, pues evoluciona de ser un simple derecho de exclusion en el que el individuo reafirmaba su derecho a
la privacidad o “derecho a estar solo” para adquirir una nueva dimensidon como derecho facultativo que le permite
ejercer acciones en defensa de su vida privada. Precisamente, en la obra de Warren y Brandeis, se exalta la
posibilidad que ostenta el individuo en el common law de ejercer acciones indemnizatorias a favor de su derecho
a la intimidad o la vida privada. La propuesta de ambos juristas era resaltar la posibilidad del individuo de ejercer
acciones legales para la defensa de un derecho personal en razén de un derecho de “reparacion” sobre las
violaciones que sufriera un sujeto sobre su intimidad.

En Espafia se ha venido asumiendo esa misma dimensién del derecho a la intimidad. Por ejemplo -y ain bajo la
influencia de la terminologia alemana- el Dr. Pablo Lucas Murillo de la Cueva publica en 1990 su libro El Derecho
a la Autodeterminacion Informativa en el que, entre otras cosas y citando a la Privacy Protection Study
Commission creada en Estados Unidos en 1974, sefiala los cambios surgidos en torno a la reciente nocién del
derecho a la intimidad ante el uso de las nuevas tecnologias. Como resumen del ambito de proteccion que exige
el nuevo bien juridico que implica tal derecho, Lucas Murillo alega que todo Estado democratico debe prever:

“1. El reconocimiento a cada individuo del derecho de acceder a la informacion personal que le afecte,
especialmente a la existente en los bancos de datos informatizados.

2. El reconocimiento a cada individuo del derecho a controlar, de forma razonable, la transmisién de la
informacién personal que le afecte.

3. Para garantizar el derecho a la intimidad individual, las leyes deben regular: a) la limitacién del periodo de
tiempo durante el que se pueden conservar los datos personales; b) la definicion de los objetivos para los que
puede usarse dicha informacion, que, ademas, han de declararse al momento de iniciar la recogida de datos; c)
garantias para hacer efectiva la calidad de los datos personales, es decir, su veracidad, integridad y actualidad,;
d)la prohibicion de la revelacion de datos personales.” (17) Lucas Murillo advertia entonces del predominio
doctrinal de una nocién preinforméatica del derecho a la intimidad, en virtud de la cual eran pocas las definiciones
qgue reivindicaban como contenido del derecho a la intimidad el de acceder y controlar, ademas de las
informaciones personales o que afecten al interesado, también aquellas que sean extrafias a su esfera individual
0 incluso andnimas, pues en determinados contextos o ante cruce de datos de otra indole pueden generar
perfiles que si los conviertan en datos especialmente protegidos.(18) Quizas como adelanto de lo que hoy dia
conocemos como derecho a poseer la intimidad como un poder y una facultad, valga citar la sentencia 134/1999
emitida por el Tribunal Constitucional de Espafia que dice:

“El derecho a la intimidad garantiza al individuo un poder juridico sobre la informacion relativa a una persona o a
su familia, pudiendo imponer a terceros, sean estos simples particulares o poderes publicos, su voluntad de no
dar a conocer dicha informacion, o prohibiendo su difusidon no consentida.” (19) M4s reciente aiin podemos citar la
sentencia 292/2000 del 30 de noviembre de 2000 del Tribunal Constitucional espafiol que pretende diferenciar la
intimidad de la libertad informéatica como un intento jurisprudencial de empezar a construir los conceptos que
definiran la proteccion de los datos personales a nivel constitucional. Esta sentencia, sin embargo, en lugar de
reconocer aquella nueva dimension de la intimidad como un poder por parte del individuo de ejercer control sobre
sus datos, escinde (a mi juicio de forma precipitada) el derecho fundamental de la intimidad del derecho
fundamental a la proteccion de datos, indicando que ambos derechos poseen distintas funciones. La sentencia
cita:

“La funcion del derecho fundamental a la intimidad del art.18.1 CE es la de proteger frente a cualquier invasion
que pueda realizarse en aquel ambito de la vida personal y familiar que la persona desea excluir del
conocimiento ajeno y de las intromisiones de terceros en contra de su voluntad (...) En cambio, el derecho
fundamental a la proteccion de datos persigue garantizar a esa persona un poder de control sobre sus datos



personales, sobre su uso y destino, con el propésito de impedir su tréfico ilicito y lesivo para la dignidad y
derecho del afectado.”(20)

Existen, sin embargo, muchas otras sentencias en las que los Tribunales han acogido la interpretacion del
articulo 18.4 de la Constitucion Politica Espafiola que define al derecho a la intimidad tanto como una defensa de
la individualidad (segun la teoria del derecho a estar solo) como en su componente de derecho facultativo en
virtud del cual el individuo esta en el pleno ejercicio de defensa de su intimidad, pudiendo exigir acciones a entes
publicos y privados para el control de la vida privada (poder de disposicion y control sobre los datos personales).

A esta nueva tendencia de concebir un derecho activo, se le denomina Habeas Data aunque la correcta acepcion
seria la autodeterminacion informativa. Precisamente, el Habeas Data es un recurso procesal para defender el
derecho a la intimidad como un instrumento del individuo de control y disposicion de sus datos personales. El
Habeas Data consistente en el instrumento de garantia que poseen los ciudadanos para el acceso a todos los
bancos de datos que contengan informacion que afecte su vida privada siendo la

finalidad de tal derecho, la proteccién contra cualquier ataque a la esfera de la intimidad.

El Habeas Data ampara el derecho del ciudadano a exigir la exhibicién o eliminacion publica de sus datos, de
conformidad con los ajustes normativos regionales, mediante un instrumento procesal que emula al Habeas
Corpus como defensa de un derecho fundamental (ya no la libertad o la vida sino la intimidad personal).

Esta nocién la recoge el Tribunal Constitucional de Espafia en la sentencia 11/1981 en la que sostuvo lo
siguiente:

“La libertad informatica reconocida por el articulo 18.4 de la Constitucién, ya no es la libertad de negar
informacién sobre los propios hechos privados o datos personales, sino la libertad de controlar el uso de esos
mismos datos insertos en un programa informatico: lo que se conoce con el nombre de Habeas Data.” La
reciente doctrina también ha hecho grandes aportes para entender la naturaleza del derecho que se pretende
proteger en estas nuevas directrices legales que emergen con la tecnologia. Por ejemplo, debemos aclarar que
el Habeas Data es en si un recurso judicial y no una mera definicion doctrinal, como pudiera serlo la facultad de la
autodeterminacion informativa (21). En el mismo sentido, el Habeas Data (que significa en su literalidad “tener los
datos”) no protege en si los datos de los individuos, sino que protege el derecho a ejercer la defensa de la
intimidad ante la manipulacién indebida de tales datos. Miguel Angel Davara formula la siguiente aclaracién:

“La doctrina utiliza la expresion proteccion de datos para referirse a la proteccion juridica de las personas en lo
gue concierne al tratamiento automatizado de sus datos personales. [...] En este mismo sentido, nosotros
entendemos por proteccion de datos ‘el amparo debido a los ciudadanos contra la posible utilizacion por terceros,
en forma no autorizada, de sus datos personales susceptibles de tratamiento automatizado, para, de esta forma,
confeccionar una informacién que, identificable con él, afecte a su entorno personal, social o profesional, en los
limites de su intimidad’.” (22) Efectivamente, el objeto no es proteger las bases de datos ni los ficheros, sino que
se pretende la proteccion de la intimidad de la persona en el manejo que se hace de sus datos personales, a
través de esos ficheros automatizados o no. Si bien se habla de “proteccion de datos”, debe interpretarse no en
el sentido literal, sino en el valor intrinseco de la expresion, cuya intencion es la proteccion de la intimidad que el
uso de esos datos implica. Aclarado lo anterior, procedamos entonces a estudiar los diferentes instrumentos
internacionales que amparan la proteccién de datos personales y la nueva concepcion del derecho a la intimidad,
retomando el Habeas Data como la garantia procesal para la proteccion de la intimidad.

Ill. ANALISIS DEL CONVENIO 108 DEL CONSEJO DE EUROPA DE 1981

El Convenio 108 del Consejo de Europa esta compuesto de 27 articulos, cuya redaccion denota en el legislador
una intencion de establecer un marco juridico amplio y permisivo para los Estados Parte en cuanto a la
proteccion de la intimidad.

El objeto del Convenio segln se indica en su articulo primero es garantizar en el territorio de cada Estado Parte,
el respeto a todas las personas de sus derechos vy libertades fundamentales, concretamente del derecho a la
vida privada con respecto al tratamiento automatizado de datos personales.

Es importante hacer notar que el Convenio en su traduccion oficial utiliza el término “vida privada” como
anglicismo derivado de la obra de Warren y Brandeis, a partir de la cual se empieza a hablar en doctrina de
“privacy”, e intenta establecer la proteccion genérica de lo que denominan “vida privada” cuyo contenido es el
derecho a la intimidad. No obstante, ante la doctrina imperante, la Directiva 95/96 de la Union Europea retoma el
término que mejor se ajusta a nuestra lengua: el de intimidad.

Una segunda observacion derivada de esa norma inicial, estriba en el hecho de que el objeto del Convenio
pareciera ser exclusivamente los archivos automatizados de datos, quedando excluidos los archivos manuales.



Pese a lo anterior, sin mucho éxito en la redaccion de este cuerpo normativo, en el articulo 3.2.c, se obliga a los
Estados Parte a declarar si aplicardn el Convenio a ficheros no objeto de tratamiento automatizado. Esta
tendencia de apertura del Convenio, resulta I6gica como una propuesta de regulacion inicial en la materia, pero
insuficiente para la proteccion efectiva de la intimidad del individuo en el manejo genérico de todo tipo de ficheros
sean automatizados o manuales.

El Convenio también despliega una serie de definiciones amplias, que en lo que interesan definen al dato de
caracter personal de forma tan abierta que resulta incluido como dato de esta indole cualquier informacion
sensible o no, que tenga que ver con la persona. Toda informacion o referencia a la vida privada y eventualmente
hasta la vida publica del individuo, sera entonces susceptible de ser protegida por dicho convenio. Esta
circunstancia vista de forma aislada pareciera excesiva, pero sin embargo resulta razonable si evaluamos la
vulnerabilidad del individuo ante la posibilidad de que se elabore un perfil de su personalidad con diversos datos
de distintas fuentes que detallen aspectos de su vida. Ante esta situacion facilitada por la informatica,
efectivamente todo dato de la vida cotidiana resultaria un dato susceptible de proteccién. El articulo 2.b deja a
discrecion de cada Estado Parte fijar como autoridad controladora de los ficheros que administran datos
personales, ya sea a autoridades publicas o privadas. El problema de esta norma es que no impone mecanismos
estatales de control sobre los entes privados, ni en el ambito legal ni deontolégico, dejando al individuo en clara
inseguridad ante el administrador de los ficheros; punto que veremos, sera corregido en la respectiva Directiva.

Con respecto a la aplicaciéon del Convenio, el articulo 3 sefiala que rige para ficheros del sector publico y del
sector privado. Como una concesion peculiar, el Convenio concede que cada Estado parte pueda en el momento
de su adhesién o ratificacion e incluso durante una vigencia ulterior, proporcionar una lista de los ficheros a los
gue no aplicara el Convenio, siempre que sobre esos ficheros no recayese una legislacién interna distinta de
proteccion de datos.

Esta potestad evidentemente le otorga a los Estados en su condicién de entes publicos, ciertas prerrogativas de
manejo y control de sus ficheros, con respecto a los ficheros del sector privado. Ademas deja un margen abierto
para que la aplicacion del Convenio en cada Estado Parte sea heterogénea, alejandose de la intencién inicial del
Consejo de Europa de establecer pautas genéricas para la homologacion de un régimen juridico regional y
efectivo.

El Convenio también dedica un capitulo a lo que denominan principios, pero que en realidad se refiere a los
deberes a los que se obligan las partes (Capitulo II). Dentro de estos deberes se incluyen los siguientes:

1.) El Compromiso que deben asumir los Estados parte de adoptar las medidas necesarias para que la
proteccion de datos sea efectiva (art. 4)

2.) Mantener la calidad de los datos (art. 5). Esa calidad se refiere especificamente a que los datos de caracter
personal sean archivados bajo las siguientes condiciones:

a. Que se obtengan y traten por los medios legales idéneos

b. Que se registren para fines determinados y legitimos

c. Que sean adecuados, pertinentes y precisos, procurando evitar que sean excesivos

d. Que sean exactos y actualizados

e. Que se conserven por un tiempo prudencial de conformidad con el fin para el que fueron recabados.

3.) Se prohiben las categorias particulares de datos (conocidos como sensibles) que puedan determinar la raza,
la afinidad politica, la preferencia sexual, las condiciones de salud, la religion, las condenas penales u opiniones
particulares de los individuos en general. (art. 6) Este articulo, precisamente, coincide con la preocupacion
externada por el Tribunal Constitucional aleman en su famosa resolucion sobre la Ley de Censo de Poblacion
(Volkszéhlungsgesetz), en lo que respecta a evitar la elaboracion de un perfil personal, cuando sefialaba:

“(...) es ilicito, en efecto, incluso en el anonimato de las encuestas estadisticas, todo registro y catalogacion
omnicomprensiva de la personalidad, mediante reunién de datos singulares sobre el modo de vida y la persona,
para componer asi un perfil de la personalidad del ciudadano.”(23)

4.) El Convenio también dentro de sus principios/deberes exige a los Estados Parte la adopcion de medidas de
seguridad contra la destruccion accidental o no autorizada, perdida, acceso, modificacion o difusion ilegitima de
los datos contenidos en los ficheros. (Art. 7)

5.) Sefiala también un deber de proteccion o principio de garantia real a los ciudadanos sobre los siguientes
aspectos (art. 8):

a. Que los ciudadanos sean capaces de conocer la existencia de un fichero, sus fines, ubicacion y autoridad que
lo controla.

b. Que el interesado directo pueda tener la informacion suficiente sobre la totalidad y caracteristicas de los
ficheros que guardan sus datos personales.

c. Que puedan rectificar e incluso ordenar borrar los datos cuya custodia implique una violacion al derecho
interno o a los principios sefialados por el Convenio.

d. Que puedan recurrir a la autoridad que no atienda sus peticiones.



6.) Finaimente, el Convenio exige a los Estados Parte el imponer sanciones y recursos contra cualquier
incumplimiento (art. 10). Sin embargo, nos encontramos nuevamente ante una norma genérica que exige la
adopcion de legislacion interna en cada Estado Parte, que permita ejecutar tales sanciones y delimitar los
recursos con el fin de no hacer ilusoria la pretension de efectividad de los alcances del Convenio.

El Convenio 108 también sefiala las excepciones y restricciones de aplicacion de dicho cuerpo normativo.
Béasicamente indica las dos siguientes:

1.) Se prohiben restricciones a los deberes o principios citados, salvo que sea por la aplicacion de una medida
necesaria en un Estado Demaocratico, especificamente para la proteccion de la seguridad del Estado o la
represion de infracciones penales (art. 9.2)

2.) Es flexible en lo que respecta a la amplitud que pueden tener los ficheros estadisticos o de investigacion
cientifica, siempre que no atenten contra la vida privada de las personas. Sin embargo, el Convenio omite la
redaccion de un limite a esos ficheros, como podria ser implementar la anonimidad.

En lo que respecta a flujos transfronterizos de datos, previendo un uso abusivo de la prerrogativa de un Estado
de negarse a la transmision de datos fuera de su jurisdiccion, el Convenio 108 en su articulo 12 sefiala que un
Estado no puede, bajo el pretexto de proteger la vida privada, prohibir o someter a una autorizacion especial el
flujo de datos con destino a otro Estado Parte, salvo en los siguientes dos casos:

1.) Si su derecho interno prevé reglamentacion especifica para determinadas categorias de datos, salvo si el otro
Estado establece una proteccion equivalente.
2.) Silos datos se destinan a un Estado no parte por medio del Estado parte.

El problema que surge ante esta redaccion es quién determina la existencia de normativa equivalente o de
proteccion suficiente acorde con el Estado que expide la base de datos correspondiente, lo cual podria generar
conflictos de competencia y jurisdiccién. Tal competencia recaeria en la entidad (agencia de proteccién de datos)
del pais que expide la informacién, pero el fondo de su intervencién consiste en evaluar las normas de un tercer
Estado, situacién que bien podria generar ciertos roces de competencia.

El Convenio igualmente dedica un apartado a lo que denominan Ayuda Mutua, que es en si el principio de
reciprocidad (art. 13). Para hacer cumplir tal maxima de relacién entre los Estados, se les exigen las siguientes
acciones:

1.) Cooperacién en la designacion de una autoridad cuya funcién sera comunicar al Secretario General del
Consejo de Europa lo atinente a la ejecucion del Convenio.

2.) Asistencia reciproca que se traduce en dos obligaciones:

a. Que cada Estado proteja a personas con residencia en el extranjero para que se les aplique el derecho interno
de su pais en materia de proteccion de datos de caracter personal.

b. Si el interesado reside en otro Estado Parte, éste le facilitara las acciones ante la autoridad del otro Estado en
defensa de sus derechos.

La asistencia a otro Estado parte solo podra negarse bajo tres circunstancias:

a. Que la peticién sea incompatible con las competencias en materia de proteccién de

datos.

b. Que la peticion no coincida con las disposiciones del Convenio.

c. Que atender a la peticion impligue violentar la soberania o el orden publico del Estado a quien se le solicita la
actuacion o esté en contra de los derechos y libertades fundamentales de las personas bajo la jurisdiccion de
dicho Estado.

El texto legal en cuestion también procura evitar que se lucre con la tramitacion de la defensa del individuo a su
derecho a la vida privada en materia de proteccion de archivos que resguardan datos de caracter personal,
indicando que los costos seran Unicamente por los trAmites y traducciones que se requieran; situacion que
coincide con el principio de gratuidad de las gestiones ante la Administracion Pablica.

Se constituye mediante el Convenio (art. 20) un nuevo érgano denominado Comité Consultivo que tendra un
representante y un suplente por cada Estado Parte y los observadores que se recomienden de cada Estado no
parte del mismo.

Las funciones del Comité Consultivo, basicamente se resumen en las siguientes:
» Emitir propuestas de mejora o enmienda del Convenio.

» Emitir criterio sobre la aplicacion o las reformas del convenio.

* Reunirse cada dos afos o cuando 1/3 de sus miembros lo solicite.

» Someter sus memorias al Comité de Ministros del Consejo de Europa.

Las enmiendas al Convenio son propuestas tanto por el Comité Consultivo como por el Comité de Ministros del
Consejo de Europa. Este Ultimo debe aprobar esas enmiendas antes de someterlas a los Estados Parte para su
aceptacion.



Prosiguiendo con la apertura de dicho texto, se avala la participacion de Estados no miembros del Consejo de
Europa, posiblemente bajo la conciencia de que el manejo de datos personales a través de los nuevos medios de
comunicacion de la sociedad de la informacién, son incontrolables y se trasiegan en el ambito universal. No
obstante, esa adhesién de Estados no miembros debe venir precedida de una invitacion expresa del Comité de
Ministros del Consejo de Europa (art. 23), por lo que la norma lleva implicito un procedimiento que no se indica,
pero que se presume que deberd mediar solicitud del Estado interesado en la adhesion ante el Comité de
Ministros. En efecto, el Convenio 108 no se aprobé con el caracter de “Convenio Europeo”, por lo que cualquier
otro pais ajeno a Europa podra solicitar la adhesién. Si bien el animo del texto fue incorporar a todos los paises
fuera de la Union Europea que estuviesen interesados en acogerse a las politicas de proteccién de datos, el
texto no concede una serie de prerrogativas a esos Estados externos que les permitiesen participar en igualdad
de condiciones. Por ejemplo, teniendo en consideracion el amplio poder que posee el Consejo de Ministros
(incluso para el aval de reformas o enmiendas del texto), debid preverse una participacion real y equitativa de los
Estados externos a la Unién que no estuviese sujeta a las decisiones del érgano continental. Sin embargo, para
ello, considero que una iniciativa tan loable como la que propone el Convenio 108 deberia ser discutida en el
seno de un organismo internacional de mayor representacion, tal como la ONU, en el entendido de que también
la estructura de poder de dicho 6rgano debe ser revisada para que permita una democracia participativa de todos
los Estados, incluso aquellos en vias de desarrollo. No obstante lo anterior, no me detendré en este analisis, por
ser objeto de otro estudio particular, pero basta con indicar que como iniciativa regional el Convenio tiene logros
importantes que deben ser retomados para un tratado internacional universal que haga efectiva su aplicacion en
la nueva sociedad de la informacion.

Considerando que el Convenio pretende otorgar pautas minimas para que sean acatadas por todos los Estados
parte obligados a la emision de normativa especifica de ejecucion, no se permiten las reservas al Convenio. Sin
embargo es de recordar que en estricto sentido legal la tolerancia de que cada Estado pueda emitir una lista de
los ficheros a los que no les aplica el Convenio, es un si misma una reserva legal cuya pertinencia debe
considerarse para una ulterior revision del texto juridico.

El Convenio 108 fue aplicado en una resolucién del Tribunal Constitucional Espafiol, en la que se definid el
contenido minimo del derecho que este cuerpo normativo pretende proteger. En esa oportunidad dijo el Tribunal
lo siguiente:

“Un primer elemento, el mas elemental de ese contenido, es, sin duda, negativo, respondiendo al enunciado
literal del derecho: El uso de la informatica encuentra un limite en el respeto al honor y la intimidad de las
personas y en el pleno ejercicio de sus derechos. Ahora bien, la efectividad de ese derecho puede requerir
inexcusablemente de alguna garantia complementaria, y es aqui donde pueden venir en auxilio interpretativo los
tratados y convenios internacionales sobre esta materia suscritos por Espafia, pues, como sefiala el Ministerio
Fiscal, la garantia de la intimidad adopta hoy un contenido positivo en forma de derecho de control sobre los
datos relativos a la propia persona. La llamada libertad informatica es, asi, también, derecho a controlar el uso
de los mismos datos insertos en un programa informatico (Habeas Data).” (24)

Esta sentencia constituye un antecedente jurisprudencial de vital importancia para la ulterior aplicacion e
interpretacién del convenio, cuyo espiritu efectivamente pretende proteger el derecho a la intimidad como un
nuevo derecho fundamental tanto de defensa de la individualidad como en su contenido de facultad de accion
gue posee el individuo para la salvaguarda de su vida privada. La sentencia le otorga al derecho a la intimidad un
contenido de corte positivo pues otorga al ciudadano una facultad de accion y control de sus datos personales. El
convenio, ademds, es una fuente juridica que incluso fue retomada en la década de los noventa por algunos
estados latinoamericanos para la redaccion de su normativa sobre proteccion de la intimidad en el trasiego de
datos y merece por tanto el trato de fuente juridica internacional y pionera en la materia.

Esta tendencia fue reiterada en la sentencia del Tribunal Constitucional del 30 de noviembre del 2000, en virtud
de la cual igualmente se insiste en la autodeterminacion informativa como un Derecho Fundamental auténomo.

IV. LA DIRECTIVA 95/46/CE DEL PARLAMENTO EUROPEO Y DEL CONSEJO

Antes de la adopcion de la Directiva 95/46, en 1992 Espafia emite la Ley Organica para el tratamiento
automatizado de los datos personales, conocida como LORTAD. Sin embargo, nos interesa en este estudio el
andlisis especifico de los contenidos de aquella Directiva que vino a complementar una legislacion que habia
iniciado el Convenio 108, sobre todo porque una vez derogada la LORTAD, la actual Ley Orgénica de Proteccién
de Datos de Caracter Personal del 13 de diciembre de 1999 (LOPD) incorpora tanto lo indicado por la Directiva
95/46/CE del 24 de octubre de 1995 relativa a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de esos datos, como la Directiva 97/66/CE del Parlamento
Europeo y del Consejo sobre al tratamiento de datos personales y a la proteccion de la intimidad en el sector de
las comunicaciones.



Esta Directiva 95/46/CE estd compuesta de 72 considerandos iniciales y consta de 34 articulos. Se denomina
Directiva 95/46/CE del Parlamento Europeo y del Consejo del 24 de octubre de 1995 relativa a la proteccién de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulaciéon de estos datos,
publicada en el Diario Oficial de Espafia nimero L281 del 23 de noviembre de 1995.

Dentro de la exposicién de motivos de los considerandos se resume basicamente el contenido de la Directiva,
pero es importante destacar ciertos aspectos que incluye en esta etapa preparatoria del articulado, pues para
todo intérprete de normas, la etapa introductoria que suponen los considerandos devela la intencion real del
legislador en la elaboracion de la direccion juridica que se pretende, independientemente de si considere o no
acertado la inclusién de considerandos con tales extensiones, que incluso llegan a superar el contenido de la
Directiva.

CONSIDERANDOS

En primer término, se indica que los sistemas de tratamiento de datos estan al servicio del ser humano por lo que
la Directiva viene a aclarar la intencidon que tiene el legislador en la materia, en lo que respecta a concebir la
informatica como una ventaja y no un obstaculo en el desarrollo de la humanidad, y por tanto la regulacion lo que
pretende es un ordenamiento del desarrollo de los avances tecnolégicos para proteger derechos fundamentales
de los usuarios y de los prestamistas de servicios de tal indole. Ante la idea de que los avances tecnolégicos
facilitan el tratamiento e intercambio de datos, la Directiva pretende dar un marco juridico al que deben
adscribirse los Estados con el fin de fortalecer la cooperacién cientifica y tecnolégica y coordinar las redes de
telecomunicaciones sin que el nuevo derecho sea un ébice en tales transformaciones.

Reconocen ademas que el mercado interior de la comunidad facilita el trasiego de datos por agentes publicos y
privados y que por tanto el Derecho Comunitario exige una colaboracién estricta entre los Estados. Esa
proteccion equivalente o reciprocidad que se pretende, sostiene el legislador, impide a los Estados obstaculizar
la libre y legitima circulacion de datos alegando la proteccién al derecho a la intimidad. En este sentido es loable
que una regulacion juridica de las relaciones cientificas y técnicas procure al mismo tiempo una liberalizacion de
la circulacion de datos. Podriamos decir entonces que se trata de una normativa de control y no de prohibicion,
como lo han querido ver quienes defienden la libertad de comercio sobre la proteccién de la intimidad.

El considerando 15 es importante en el sentido que expresamente sefiala que la Directiva sera aplicable a datos
automatizados o contenidos en un archivo estructurado segun criterios especificos relativos a las personas, lo
gue incluye datos no automatizados. A diferencia de lo regulado en el Convenio, ya en la Directiva el legislador
fue capaz de comprender la trascendencia del contenido de los ficheros manuales y el peligro de su
manipulacion indebida, por lo que se regulan en los mismos términos que los ficheros

automatizados.

La Directiva es més enfatica en la solicitud de medidas internas que ejecuten el Convenio y conmina a los
Estados a emitir las leyes que precisen los alcances de la Directiva. Los Estados al trasponer la Directiva
asumen tal compromiso como un deber de parte, haciendo con ello efectiva la proteccion del derecho a la
intimidad de los ciudadanos europeos.

Sostiene el documento que las personas fisicas, juridicas y autoridades publicas deben procurar la calidad de los
datos, la seguridad técnica, la notificacion a las autoridades de control de las circunstancias que afecten el
tratamiento; todo lo cual constituye los principios a los que el Convenio 108 hacia alusion. También los
considerandos recuerdan la necesidad de informar al ciudadano de los archivos que contengan sus datos, darle
facilidades de acceso expedito a los mismos, solicitar la rectificacion y oponerse a los tratamientos en ciertas
circunstancias.

El considerando sétimo sefiala nuevamente que el tratamiento automatizado y manual quedara regido por la
Directiva pero solo cuando se trata de un conjunto estructurado de datos que contengan informacion sobre la
persona, de manera que no cualquier fichero debera estar sometido a estas regulaciones. Sobre este punto ni los
considerandos ni el articulado de la Directiva llegan a definir lo que se entiende por un “conjunto estructurado de
datos”, definicion cuya ambigiiedad podria resultar peligrosa en una interpretacion maliciosa que definiera un
amplio nimero de archivos como “no estructurados” que — aunque manipulen informacién que afecte la vida
privada del individuo- quedarian excluidos de la aplicacion de la Directiva.

El considerando 24 sefiala que la Directiva no protege a las personas juridicas del tratamiento de datos, por lo
que esta figura queda excluida de forma expresa. No obstante, si consideramos la importancia que
eventualmente puedan tener la recaudacion de datos sobre tendencias ideoldgicas, politicas o religiosas de
personas fisicas en las que eventualmente se puede extraer un perfil social de sus asociados o bien utilizar tal
informacién en sistemas represivos no demaocraticos, es claro que el legislador no previé tal circunstancia y que
ahora es el momento de evaluar su inclusion en el régimen legal de la proteccion de datos. No es ilusorio prever



esta situacion, pues aunque el Convenio esta dirigido a un ambito de democracias, no debe perderse de vista
que el poder de autoritas también requiere de ciertos controles legales.

En cuanto a las personas juridicas, es claro que lo que debe regularse es el tratamiento de ficheros con datos
personales que puedan estar manipulando, pero en ninguna medida podria fundarse una ley de proteccion de la
intimidad de la persona juridica para desviar un fin hacia el ocultamiento de la actividad comercial (que siempre
debe ser transparente) o bien ocultar informacion econémica o empresarial que afecte otros derechos y maximas
como el de la libre competencia, la lealtad comercial, el derecho del consumidor o la buena fe en los negocios.

Dentro de los principios que esgrimen los considerandos, se dice que el tratamiento es licito si se basa en el
consentimiento del interesado, si se recaban los datos para un contrato que obligue al afectado, si constan para
cumplir una ley o algin asunto de interés publico o para ejercer una autoridad publica; y se pueden utilizar y
comunicar con terceros para actividades legitimas de empresas con miras a la proteccion comercial. En este
ultimo punto queda evidenciada la influencia de las teorias que abogan por jerarquizar la proteccién comercial
sobre la vida intima, situacién que va en detrimento de las libertades del individuo.

En esta etapa se resalta también que los datos que afectan las libertades fundamentales y el derecho a la
intimidad (abandonando la terminologia anglosajona de privacidad) no deben ser objeto de tratamiento alguno
salvo para cuestiones relativas a la salud y la proteccién social, y estan sometidos al secreto profesional de quien
manipula el archivo respectivo. No obstante, deja a juicio de los Estados determinar otras excepciones distintas a
la salud en las que si pueden tratarse dichos derechos, situacién que deviene en otra nueva potestad que se le
otorga al Estado, sin ninguna limitacion sensible que proteja al ciudadano de arbitrariedades y abusos de poder.

Se valora también la necesidad de ponderar ciertos intereses sociales por lo que se puede permitir el tratamiento
de datos para fines periodisticos, artisticos, literarios, histéricos, estadisticos o cientificos. Surge aqui un
problema de vital interés que retomaré en el andlisis del articulado y que consiste en que la amplitud que otorga
esta consideracion en la asignacién de un poder de acceso privilegiado para artistas, cientificos, historiadores,
profesionales de la informacion, estadisticos y para quien alegue poseer un interés que coincida en tales
excepciones resulta a todas luces excesivo. Ese poder, a mi juicio, pudo haber contenido una limitacién de vital
trascendencia para la proteccién de la vida privada que consiste en guardar la identidad del agente cuyos datos
se estén manipulando para tales fines, de manera que no se vean menoscabadas esas areas de interés publico
y que a la vez se resguarde con la anonimidad la identidad del individuo mientras que sus datos (que no lo
vinculan en lo personal) sirven para fines colectivos. La doctrina mas reciente ha dado a conocer esa
desvinculacion de la identidad del sujeto con sus datos como disociacion de datos. Igualmente, si el derecho a la
intimidad consiste también en una facultad de accion del individuo, debe preverse que en estos casos de
excepcion el afectado tenga oportunidad de decidir si presta o no sus datos personales para los fines indicados,
pues se trata al fin y al cabo de una manipulacién de los aspectos que conforman su vida personal.

La Directiva pretende otorgarle a los Estados un amplio margen de accién para que en aras del interés publico
establezcan sus propias restricciones que en ninguna medida pueden ser inferiores a los minimos que dicta la
Directiva, lo que coincide con lo comentado al inicio de esta reflexion en cuanto a la tendencia por la
autorregulacion (legislaciones regionales y no universales).

Como un nuevo principio sefiala que el uso del correo electrénico responsabiliza al duefio de la cuenta que
transmite datos pero no al que ofrece el servicio de transmisién. En paises como Estados Unidos ya existen
sendos pronunciamientos judiciales sobre el uso del correo electronico y los alcances que tiene la injerencia del
administrador sobre la vida privada del usuario, sobre lo cual la Directiva es omisa pues no precisa regulaciones
sobre la vida privada en correos administrados por entes publicos o privados, o por los grandes proveedores de
servicios de navegacion (25).

Los considerandos también resaltan la importancia que reviste la notificacion a una autoridad de control para
asegurar la publicidad de todo lo relativo a los archivos automatizados o manuales que tratan datos de caracter
personal de los ciudadanos.

La Directiva refuerza también la idea de implementar recursos judiciales para defender el tratamiento de datos
sobre la vida privada, asi como la inclusiéon de indemnizaciones e individualizacién de responsabilidades por
violaciones a normas relativas a la Directiva o el derecho interno en esta materia. Se indica que los flujos
transfronterizos de datos son necesarios para el desarrollo del comercio internacional y que la proteccion de las
personas no es un obsticulo para garantizar esa transferencia salvo que un tercer pais no ofrezca niveles de
proteccion adecuados, situacidon que coincide con la intencion del legislador de que la normativa no limite o
impida el desarrollo comercial de la region.

La Directiva otorga un plazo de 12 afos para que todos los ficheros manuales se ajusten a las exigencias de la
Directiva, como un plazo obligatorio para poder hacer efectiva la proteccion de la vida privada en todos los
ambitos.



ARTICULADO

El articulo primero sefiala que el objeto de la Directiva es la proteccion de las libertades y derechos
fundamentales de las personas fisicas y en particular el derecho a la intimidad en el tratamiento de datos
personales, con lo que el término juridico de “vida privada” se homologa a la reciente doctrina que se refiere al
“derecho a la intimidad”.

El articulo 2 indica ciertas definiciones que amplian las contenidas en el Convenio 108. Basicamente sefiala que
el tratamiento de datos se refiere a datos automatizados o no, dando con ello proteccion a los ficheros manuales.
También es importante resaltar que distingue entre el responsable del tratamiento de datos y el encargado del
tratamiento, siendo este ultimo el que administra por cuenta del primero un archivo. Con la intencién de declarar
los alcances de la Directiva, el articulo 3 es explicito al sefialar que la misma se aplica al tratamiento
automatizado o no y se excluyen los datos cuyo objeto sea la seguridad publica, la defensa del Estado, la
seguridad del Estado y lo relativo a materia penal. Esta es una prerrogativa del Estado, en cuya inconveniencia
insisto por no haberse previsto ningun tipo de limite al ente puablico. Pensemos en un quebrantamiento del estado
social de derecho interno en el que se disponga como parte de una nueva politica de seguridad estatal el crear
bases de datos que constituyan perfiles de los ciudadanos que contengan datos politicos o sensibles en general,
gue en alguna medida pudiesen ser utilizados en perjuicio de las personas por un régimen dictatorial. Ante esta
Espafia, han dejado entrever la no reprochabilidad del acceso que tiene la empresa a las cuentas de correo de
sus funcionarios, aunque adn no existe un pronunciamiento expreso al respecto.

(sic) situacion, valga indicar que dichas actuaciones podrian encontrarse dentro del marco legal preceptuado por
la Directiva ante la infeliz redaccion de la norma.

El articulo 4 indica que los Estados deben aplicar su normativa interna cuando el responsable del tratamiento
resida en otro territorio, por lo que se produce una atraccion del fuero jurisdiccional (forum actoris), tal como
sucedié en la famosa sentencia del caso Shevill del Tribunal de Justicia de la Comunidad Europea del 7 de
marzo de 1995 (26), de la que parte ahora toda la interpretacion sobre jurisdiccién en estos asuntos.

El articulo 5 deja a criterio de los Estados decidir cuando son licitos los tratamientos de datos personales,
situacion que refuerza el poder del Estado ante el ciudadano, que aunado al articulo tercero constituyen
facultades propias de un poder de autoritas que supera al del ciudadano.

Al igual que lo hizo el Convenio, el articulo 6 sefiala los siguientes aspectos que deben garantizar los Estados
para hacer efectivo el principio de la calidad de los datos:

a. Que sean tratados leal y licitamente.

b. Que sean recogidos con fines determinados, explicitos y legitimos.

c. Que sean exactos y actualizados.

d. Que se conserven en forma responsable.

Para garantizar el principio sobre la legitimacion del tratamiento de los datos, el articulo 7 exige lo siguiente:
a. Que el interesado haya consentido en el tratamiento de sus datos.

b. Que se recaben para un contrato u obligacién juridica.

c. Que sea necesario el tratamiento para proteger al interesado.

d. Que sea necesario el tratamiento para el interés publico.

e. Que sea necesario para el interés legitimo del responsable del tratamiento siempre que no prevalezcan los
derechos y libertades fundamentales.

Como una méaxima que también defendia el Convenio 108, el articulo 8 indica que estan prohibidos los datos que
revelen el origen étnico, la opinidn politica, la conviccion religiosa o filos6fica, la pertenencia sindical, la salud o
sexualidad salvo que el interesado lo consienta expresamente, 0 Si resulta necesario para respetar garantias
laborales o del interés del afectado, que sea adecuado para una entidad afin o sean datos publicos (27),
necesarios para la salud. Esa posibilidad de permitir el archivo y custodia de estos datos sensibles hace que
sean legitimos los archivos que por ejemplo mantienen los partidos politicos y los sindicatos en el ejercicio
normal de sus funciones, mismos que en una lectura con interpretacion literal del Convenio 108 resultaban
ilegitimos, pues no se otorgaba esa excepcion necesaria que incluye la Directiva en esta norma. Asi, debe
quedar claro que las excepciones que se sefialan no son taxativas pues como ya se ha dicho a lo largo de este
estudio, el espiritu del legislador ha sido siempre beneficiar a los ciudadanos

y no obstaculizar sus relaciones sociales, econémicas, laborales y administrativas. Una norma que llama a la
reflexion es el articulo 9 que sefiala que deben establecerse excepciones en el tratamiento de archivos que
determinen un perfil como el que pretende evitar el articulo 8 (coincidiendo con la sentencia alemana de la Ley
de Censo), cuando se trate de fines periodisticos, previendo conciliar el derecho a la intimidad con la libertad de
expresion. Esta norma debe valorarse a la luz también del articulo 13.2 que permite establecer el tratamiento de
datos personales y permitir el acceso a archivos restringidos cuando se trate de fines cientificos o estadisticos;



pues como ya adelanté en el apartado anterior, resulta injustificado otorgar tales privilegios a ciertos
profesionales (28).

Por ejemplo, en el caso del fin periodistico, esta norma permitiria al profesional de la informacidon un acceso
ilimitado a archivos con datos de caracter personal para que realice labores “periodisticas”. Si la labor del
periodismo es informar, cabe preguntarse si estamos aqui ante la posibilidad legal de divulgar o informar a la
comunidad sobre el contenido de archivos y por ende de datos intimos, basados en un derecho de comunicar o
el correlativo de estar informados. Piénsese por ejemplo en un archivo que contenga detalles de enfermedades
infectocontagiosas de ciertos sujetos: el periodista, en aras de informar a la comunidad, no solo tiene acceso a
esos datos sino que -ejerciendo su profesion- los difunde en perjuicio de los afectados, alegando un interés
periodistico de informar a la comunidad. No hay limites éticos a los que aluda la Directiva ni parametros
axiolégicos o deontolégicos que impliquen una utilizacién dafiosa de los datos por parte de estos grupos que
privilegia el Convenio. Tal concentracion de poder resulta ain méas desmedida si tomamos en consideracion que
los profesionales de la informacion ya tienen un régimen o fuero de proteccion especial incluso amparado a la
Constitucion Politica, en virtud del cual gozan de la clausula de conciencia, de la libertad de informacién y del
secreto profesional (art. 20 inciso 1.d. de la Constitucion Espafiola y normas conexas o semejantes de otras
Cartas Magnas). lgual interpretacion se aplica para el caso de los cientificos, estadisticos, artistas o historiadores
gue aleguen poseer ese interés legitimo que cobija la excepcion indicada para acceder a archivos que custodian
datos de caracter privado. Debo indicar que si bien los Estados Parte pueden hacer restricciones o delimitar esta
excepcion de forma mas precisa, la Directiva resulta muy permisiva y por ende peligrosa en este aspecto, con la
salvedad de que deja a discrecion de los Estados buscar la conciliacién entre el derecho a la intimidad y la
libertad de expresién.

Sobre esta salvedad de la norma llamaba también la atencién Emilio Sufié en su Tratado de Derecho Informéatico
cuando decia:

“No cabe sino estar de acuerdo con los criterios de la Directiva, puesto que hacer excepcion, sin mas, de los
datos para fines periodisticos, podria abrir un facil procedimiento para burlar las disposiciones de la legislacion
protectora de datos personales, precisamente en beneficio de los poderosos, puesto que bastaria con ser duefio
de una empresa de comunicacion social, para poder disponer, con bastante libertad, de datos personales. La
finalidad del Derecho, como recordaba muy bien el antiguo Comisario de Protecciéon de Datos del Land de
Hesse, Spiros Simitis, no debe ser reforzar los privilegios de los poderosos, sino controlar y equilibrar el
poder.”(29)

Con ello no quiero decir que la norma contenga una mala intenciéon. Simplemente no es feliz su redaccién o
resulta incompleta para la satisfaccion del interés general que es la proteccion de la vida privada (tal como lo
sefiala el articulo primero). Por ello, es necesario pensar en los siguientes limites que propongo para esta
excepcion:

1. Que quien alegue poseer un interés que se ajuste a la excepcion, demuestre ser un profesional en historia,
periodismo, arte, ciencia o estadistica, y que demuestre la necesidad de tener el acceso a los archivos
solicitados para un fin especifico, cierto y proporcional.

2. Que se permita el acceso a los datos de las personas pero resguardando la identidad de los sujetos con la
anonimidad, con el fin de proteger efectivamente el derecho a la intimidad, aplicando la disociacion del dato de la
persona.

3. Que se requiera de tales profesionales unos cédigos de conducta suficientes para que con su secreto
profesional resguarden la vida intima de las personas.

4. Que el individuo sea informado de los accesos que este tipo de sujetos tengan sobre sus datos y tenga la
potestad de autorizar o no tales accesos o incluso permitir la revelacion de su identidad cuando el estudio asi lo
requiera.

5. Que se prevean sanciones contra el profesional que exceda sus competencias en este ambito o bien se
prevalezca de su condicion para causar dafio a la vida privada de las personas.

Las Secciones IV y V se refieren al derecho del interesado a recibir informacion y del encargado del tratamiento a
ofrecerla segun los pardmetros de la Directiva, e indica que en el derecho de acceso debe garantizarsele al
individuo lo siguiente:

a. Que sea libre, periddico, oportuno, sin costos excesivos y sin restricciones. A este derecho se le adicionan las
condiciones que debe reunir la respuesta a la petitoria del interesado la cual debe ser pronta confirmando la
existencia o inexistencia del tratamiento de datos, los fines, las categorias, los destinatarios, etc; y esa
comunicacion debe ser inteligible, total y evidenciar la l6gica utilizada para el tratamiento.

b. Que tenga derecho a la rectificacion, supresion o bloqueo de datos incompletos o inexactos y
c. Que se proceda a la notificacion a terceros sobre las enmiendas respectivas.



A partir de aqui se deduce que la simple solicitud de supresiéon de un dato no basta, sino que ese dato debe ser
“incompleto o inexacto”, segun la redaccion indicada. Por ello, pareciera ser una potestad vacia de contenido,
pues los supuestos en los que un individuo podra solicitar que se eliminen sus datos, serdn sumamente
restringidos.

Como ya dijimos, hay supuestos en los que se pueden conservar archivos de datos personales sin las
regulaciones ya citadas. Dentro de estas excepciones y limitaciones que incluso le otorgan facultades al Estado
para organizar bases de datos para fines econémicos (30), en la Seccion VI se detallan las siguientes:

a. la seguridad del Estado

b. la defensa del Estado

c. la seguridad publica

d. la prevencion o deteccién de infracciones legales

e. el interés econdmico del Estado

f. el control o inspeccion y

g. la proteccion de los derechos y libertades del interesado o de terceros.

Segln lo que se indica en la Seccién VII, el derecho de oposicion del interesado exige que los Estados le
garanticen su derecho a formular un reclamo que pretenda evitar el tratamiento de sus datos cuando éste no se
ajuste a la normativa. El interesado puede oponerse de forma gratuita y anticipadamente al tratamiento de sus
datos (principio de gratuidad de las gestiones y derecho de recibir informacion, extraidos del Derecho
Administrativo) y debe ser informado cuando estos se comuniquen a terceros para ejercer su derecho a la
oposicion.

El articulo 15 rescata una nueva premisa introducida por esta Directiva que consiste en que los Estados
miembros deben reconocer a las personas el derecho a no verse sometidas a decisiones judiciales basadas
exclusivamente en el tratamiento automatizado de datos. No obstante, la redaccién de la norma permite que
eventualmente ese tratamiento de datos pueda ser utilizado como una prueba indiciaria 0 como soporte de otro
marco probatorio mas complejo, por lo que no se tasa su total discriminacién. Ademas, esta premisa contiene
dos excepciones dentro de la misma norma, a saber:

a. Que los datos se hayan recabado para un contrato y aun asi se le permita la salvaguardia del interés legitimo
del sujeto.
b. Que la ley lo autorice asegurando el interés legitimo del ciudadano.

La Seccién VIl se refiere a la confidencialidad y seguridad que debe imperar en el tratamiento de datos y
enfatiza en la necesidad de que los datos sean manipulados Unicamente por el personal necesario quien tendra
restringido el acceso total o parcial a ficheros automatizados o manuales cuya manipulacién no le compete (art.
16).

En lo que respecta a la seguridad que deben garantizar los Estados, se les exige las siguientes actuaciones (art.
17):

a. Deberan obligar al responsable del tratamiento para que aplique todas las medidas técnicas y de organizacion
contra la destruccién accidental o ilicita, pérdida accidental o alteracion, difusion o accesos no autorizados, en
particular cuando el tratamiento incluya la transmision de datos dentro de una red, y contra cualquier otro
tratamiento ilicito de datos personales.

b. Deberan establecer que el responsable del tratamiento elija a un encargado del tratamiento capaz de
garantizar las medidas de seguridad que resguarden el buen manejo del fichero.

c. Establecer que la realizacion de tratamientos por encargo se efectle bajo la modalidad de un contrato formal
gue permita lo siguiente:

c.1. Vincular al responsable con el encargado

c.2. Que el encargado solo actla siguiendo instrucciones del responsable

c.3. Que la legislacion les es aplicable a ambos.

La Seccién IX se refiere a la notificacion obligatoria que debe realizarse a la autoridad de control que se
constituye segun el articulo 28 de la Directiva, y obliga a que cada Estado adopte medidas para que todo
responsable o encargado de tratamiento de datos notifique sus actuaciones a la autoridad de control, de previo a
iniciar el fichero respectivo. Los Estados pueden excluir de la obligacion de notificar en los siguientes casos:

1. Si el tratamiento de datos no implica una afectacion a los derechos y libertades de los interesados, habiendo el
Estado definido los fines, alcances y categoria del fichero.



2. Cuando el encargado del tratamiento designado por el responsable tenga por cometido hacer aplicar las
disposiciones de la Directiva, llevar un registro de los tratamientos con la informacion pertinente que garantice la
proteccion de los derechos y libertades fundamentales.

3. Cuando el tratamiento esté destinado a llevar un registro que se abrira al publico para consulta general o para
consulta particular de quien demuestre un interés legitimo.

4. Cuando sea para fines legitimos de una asociacion, fundacion, sindicato u organismo similar.

La Directiva también indica algunos de los contenidos minimos que debe llevar la notificacion para que pueda
determinarse la indole del tratamiento asi como los responsables de su manipulacién y determina la potestad
estatal de impedir previamente el tratamiento de datos si existiese algun peligro para los derechos y libertades de
los ciudadanos. (arts. 19y 20)

Se incorpora en el articulo 21 el principio de publicidad del tratamiento de datos, en virtud del cual los Estados
deben garantizar el acceso a los tratamientos existentes a través del registro que al efecto lleve la autoridad de
control interno. (art. 21) En la actualidad, la comunidad europea cuenta con diversos centros de tratamiento de
datos en cada pais. En Espafia, existe la Agencia Espafiola de Proteccion de Datos como el 6rgano central y un
Unico 6rgano descentralizado o auténomo con el que hasta la fecha solo cuenta la

comunidad de Madrid.

Fernando Galindo define la importancia de esta entidad indicando lo siguiente:

“Como expresa la palabra inglesa con la que se denomina a la autoridad similar alli existente, Register, su
funcién principal consiste en ocuparse del registro de ficheros publicos y privados, y de que, por medio del
gjercicio de las funciones de inspeccién y sancion, en el funcionamiento y actividad se cumplan las leyes de
proteccion de datos, satisfaciéndose el derecho de los ciudadanos a la autodeterminacion informativa o al
consentimiento. También se ocupa de aprobar los cédigos de tipo de conducta que se presenten al Registro
comprobando su ajuste a la legalidad. [...] La Agencia, por tanto, se ocupa especialmente de regular las
actividades profesionales de los informaticos y de quienes utilizan sus productos: su observancia de las medidas
de seguridad.” (31)

La Directiva es mas completa que el Convenio 108 en materia de impugnacién, pues define la necesidad de
establecer en cada legislacion interna un recurso judicial para que cualquier afectado por un tratamiento de sus
datos pueda recurrir ante la autoridad respectiva y sin perjuicio de los recursos administrativos que al efecto se
dispongan al servicio del ciudadano (art. 22). Igualmente, la Directiva indica que el afectado podra solicitar la
reparacion de todo dafio que el responsable del tratamiento de datos le cause con su actuacion, y advierte la
necesidad de imponer sanciones en caso de incumplimientos. (arts. 23 y 24) He aqui la importancia de las
figuras del responsable del tratamiento y el encargado del tratamiento, pues son el primer paso para
individualizar responsabilidades que impliqguen una efectiva reparacion de dafios causados a los sujetos cuyos
datos sean manipulados de forma ilegitima.

La transferencia de datos a terceros paises sélo se dara si ese pais es capaz de garantizar el nivel de proteccion
gue exige la Directiva, misma que debera ser evaluada por los Estados Miembros y la Comision en caso que se
considere que un tercer pais no ha cumplido con tales requisitos. Si se comprobara la falta de ese tercer pais, los
Estados miembros quedan facultados para suspender cualquier transferencia e iniciar negociaciones para
remediar la situacién. Cabe aqui la interrogante sobre la prerrogativa, en materia de soberania, que posee un
Estado para decidir si otro cumple o no con tales requisitos de idoneidad.

El articulo 26 sefiala nuevas excepciones aplicables a la Directiva en virtud de las cuales procede la
transferencia internacional de datos a un pais que no garantice la proteccion si:

1. El interesado lo consiente.

2. Es necesario para suscribir un contrato entre el interesado y el responsable o, en interés del afectado, resulta
necesario para suscribir un contrato entre el responsable y un tercero.

3. Es necesario para la salvaguarda de un interés publico o el reconocimiento o ejercicio de un derecho o del
interés del afectado.

4. La transferencia se hace desde un registro publico que facilite tal informacion de forma legitima y esté abierto
a consulta.

5. El responsable en ese tercer pais ofrece garantias de proteccidén constantes en un contrato.

Dichas excepciones deberan ser previamente conocidas por la Comision, la cual tiene el derecho de oponerse
fundadamente en los casos que lo considere pertinente. Lo idoneo es que esa prerrogativa de la Comision no
sea interpretada como una injerencia en la soberania de ese tercer pais pues lo que se pretende nuevamente de
conformidad con los fines del articulado, es la proteccién de la vida privada de los ciudadanos como un derecho
fundamental que exige medidas colectivas de esta indole. No obstante, es inevitable pensar en el roce que tal
situacion genera en la practica.



La Directiva exige la implementacion de codigos de conducta para los sectores que manejan datos de
particulares segun categorias, por ejemplo de asociaciones profesionales, sindicados, fundaciones, etc.;
situacion que debi6 también haberse contemplado para el articulo 9 de la Directiva, segun lo comentado en estas
lineas.

El articulo 28, como ya adelantamos antes, ordena la creacion de al menos un érgano PUBLICO como autoridad
de control del manejo de datos que posea las siguientes potestades:

1. Servir de 6rgano consultivo para la creacion de medidas reglamentarias o administrativas sobre proteccion de
derechos y libertades personales en el tratamiento de datos de caracter personal.

. Tener poder de investigacion y acceso a datos objeto de algun tratamiento.

. Tener poder de intervencion como 6rgano dictaminador, antes de un tratamiento de datos.

. Ordenar el bloqueo, supresién o destruccion de datos.

. Prohibir un tratamiento de forma temporal o definitiva.

. Someter sus inquietudes a las autoridades publicas que correspondan.

. Atender solicitudes de particulares sobre la verificacién de la licitud de un tratamiento.

. Ejercer sus competencias en el territorio del Estado miembro que la designe o en otro Estado miembro cuando
asi sea instada.

O~NOOTDAWN

Los miembros de dichos 6rganos estaran sujetos al deber del secreto profesional ain después de haber cesado
en sus funciones, proteccién que podria interpretarse que se extiende por toda la vida, pues no existen limites
temporales o cualitativos a ese deber de secreto.

Es importante ver que finalmente la Directiva define que el 6rgano debe tener una naturaleza publica, es decir,
dependiente del Estado, pues recordemos que el Convenio 108 permitia en su articulo 2.b que el 6rgano
encargado de controlar los ficheros existentes, fuese también de indole privada. Delegar tal responsabilidad en
una entidad privada podria a mi juicio acarrear una desproteccion al individuo ante el interés por lucrar en esa
actividad que es lo que aqui se pretende evitar a través de un control en principio parcial y objetivo que
usualmente ejercen los Estados democraticos; sin que por ello quiera decir que deban estar exentos de control.

La Directiva ademas crea un 6rgano adicional al que denomina “Grupo de proteccion de las personas en lo que
respecta al tratamiento de datos personales”(art. 29 y 30), compuesto por un representante de la autoridad (es)
de control de cada Estado miembro, por un representante de la autoridad (es) creada (s) por las instituciones y
organismos comunitarios y por un representante de la Comisién. Sus funciones consisten en las siguientes:

a. Estudiar la aplicacion de las normas nacionales para contribuir a su homogeneizacion en el ambito
comunitario.

b. Dictaminar el nivel de proteccidn existente en la Comunidad y en los paises terceros.

c. Asesorar a la Comisién sobre cualquier modificacion de la Directiva o sobre cualquier mejora para el
tratamiento de datos.

d. Dictaminar los cédigos de conducta adoptados en el &mbito comunitario.

Los informes del Grupo serdn conocidos en el Parlamento Europeo y el Consejo para su posterior publicacion.
Valga indicar la importancia que estos informes han tenido en la practica, sobre todo en materia de proteccién de
la intimidad a través de Internet. (32) Como un ultimo érgano, el articulo 31 prevé la existencia de un Comité que
asesore a la Comision para adoptar las medidas de ejecucion comunitaria que se necesiten. Dentro de la
seccion dedicada a las Disposiciones Finales, la Directiva exige que los Estados adopten las medidas legales,
reglamentarias y administrativas para el cumplimiento de la Directiva, en un plazo de 3 afios desde su adopcion y
da un plazo de 12 afios para ajustar los ficheros manuales a lo que dictamina la Directiva para un 6ptimo
tratamiento de sus contenidos. Como una prevision del ajuste que debe realizarse en el ambito legal por los
avances tecnoldgicos propios de la sociedad de la informacion en la que vivimos, el articulo 33 dispone que la
Comisién deberd evaluar el tratamiento de datos a través de sonidos e imagenes para que en el plazo de tres
afos se presente una propuesta de proteccion a los derechos de los afectados.

En general, la Directiva es una iniciativa loable que pretende hacer efectiva la proteccion de la vida privada ante
el tratamiento de datos de forma indiscriminada que sucede en el mundo. Pero es precisamente esa circunstancia
del mundo “globalizado” lo que hace insuficiente una iniciativa regional, que nuevamente presenta pocos
alicientes para que Estados de otras regiones se adscriban a la misma. En los aspectos sefialados, la Directiva
necesita un perfeccionamiento que debe partir de la buena voluntad de las partes y del compromiso real de cada
Estado de ajustar su normativa interna a esa nueva regulacion.

Como origen normativo, el Convenio 108 da pie para que en la Union Europea se armonizara la regulacion de la
proteccion de la intimidad en el tratamiento de datos personales que se logra concretar a través de la Directiva
95/46/CE del 24 de octubre de 1995 relativa a la protecciéon de las personas fisicas en lo que respecta al



tratamiento de datos personales y a la libre circulacion de esos datos —a la que aludimos en la primera parte de
este estudio-, asi como la Directiva 97/66/CE del Parlamento Europeo y del Consejo sobre al tratamiento de datos
personales y a la proteccion de la intimidad en el sector de las comunicaciones.

Nos corresponde por tanto analizar otras normas derivadas del Convenio 108 y hacer un repaso de las iniciativas
legislativas en América Latina que pretenden regular el tratamiento de datos en la region.

Resulta necesario el analisis de ambas tendencias, pues como veremos, la naturaleza juridica de recursos
procesales como el Habeas Data y la consideracion legal de la proteccién de la intimidad, varia de una region a
otra, generandose una disimilitud terminoldgica y legislativa importante que debe ser considerada para una
ulterior armonizacién del Derecho Internacional sobre la proteccion de la intimidad y el tratamiento
transfronterizo de datos personales.

V. OTRAS DISPOSICIONES ORIGINADAS EN EL CONVENIO 108

Recientemente, en el seno del Consejo de Europa se han sometido propuestas de modificacion al Convenio 108,
en lo que respecta al flujo transfronterizo de datos, pues ha sido una de las normas mas conflictivas del texto por
implicar a paises que no pertenecen a la Unién Europea y por la dificultad de homologar (en esas circunstancias)
el derecho interno de cada Estado para cumplir con el principio de reciprocidad y el de proteccién minima que se
exige en la proteccion de datos. Asi, el Proyecto de Protocolo Adicional elaborado el 10 de marzo de 2000 por la
Comisién de Asuntos Juridicos y Derechos Humanos (33), dejé constancia de su preocupacion por la proteccion
estadounidense a favor de las empresas privadas y el libre trasiego de datos en dichas instancias, y abogé por
una defensa universal de la vida privada.

Uno de los considerandos que deja entrever el espiritu de la reforma que se pretende, sostiene que la proteccién
de los datos de caracter personal y de la vida privada es una prioridad ante Internet y la nueva sociedad de la
informacién proponiendo el

establecimiento de nuevas legislaciones que hagan efectiva la salvaguarda de derechos que pretende el
Convenio. Hemos llegado entonces a una concientizacién de que si el derecho interno no regula la proteccién de
datos, la Directiva y el Convenio resultan ineficaces. En este protocolo cuyos alcances se discuten aun en el
Consejo de Ministros, se propone

concretamente un control publico pero independiente, obligatorio y efectivo. Recomiendan ademas hacer un
llamado de invitacion para la adherencia del Convenio de otros Estados e incluso de los propios Estados de la
Union Europea que aun no lo han ratificado, con el fin de “reforzar la coherencia del orden constitucional
europeo”. Pareciera por tanto que la sociedad de la informacién es la que podria implementar efectivamente ese
orden universal al que Habermas y sus seguidores aspiran, sobre todo en momentos que se necesita la
colaboracion de todos los Estados para controlar el avance tecnoldgico de la mano del derecho. El Protocolo
Adicional si bien hace referencia al orden constitucional europeo, reconoce la importancia de tres aspectos
trascendentales:

1.) Que ese orden normativo regional, se conseguird en esta materia con la adherencia de los Estados al
Convenio 108 y a la Directiva.

2.) Que no basta la adhesién a los instrumentos legales de la region, sino que los Estados deben ajustar su
normativa internapara hacer aplicables los minimos de proteccion que se acuerdan en el seno de las
organizaciones conjuntas.

3.) La participacion activa de Estados que no son miembros de la Union Europea resulta imprescindible, pues el
flujo de datos supera los limites fronterizos, temporales y sociales que puedan imponerse, situacion que exige un
acuerdo mas universal.

Pero existen otras disposiciones en la regién que complementan tanto el Convenio 108 como la Directiva
95/46/CE. Se trata de la Directiva 97/66/CE del Parlamento Europeo y del Consejo del 15 de diciembre de 1997
relativa al tratamiento de datos personales y a la proteccion de la intimidad en el sector de las telecomunicaciones
y publicada por el Diario Oficial del 30 de enero de 1998; asi como la Recomendacion R (95) 4 del Comité de
Ministros del 7 de febrero de 1995 sobre la proteccion de datos personales en servicios de telecomunicacion.

Sin que mi objetivo sea ahondar en el contenido de estos dos documentos, es importante dejar constando su
existencia pues contienen una serie de normas que protegen al individuo en el nuevo mundo de las
telecomunicaciones. Por ejemplo, como una novedad, esta segunda Directiva protege los derechos de las
personas fisicas, pero también lo que denominan “intereses legitimos” de las personas juridicas, situacion que
adquiere trascendencia ante el manejo especial de datos en entidades sindicales o politicas. No debemos olvidar,
sin embargo, que la proteccion de las datos de caracter personal no puede amparar por si mismas la proteccion
de los datos de una empresa, con el fin de favorecer el secretismo de sus actividades. Muy por el contrario, se
deben buscar medidas para que se preserve la transparencia de las actuaciones de las personas juridicas al
amparo de los principios de libertad de empresa, libre competencia y la defensa de los derechos del consumidor.



La Directiva 97/66/CE regula la proteccion de datos en las guias telefonicas, ya sea en su version impresa (que
es la usual) o en versiones electrénicas incluso en infovias, indicando que deben ser accesibles a los usuarios
con todos los servicios de informacion correlativos, que los datos de los abonados sean los necesarios para su
identificacion y consagra el derecho de exclusion para que el usuario pueda decidir si esta o no en la guia
telefonica respectiva. Los usuarios también adquieren con esta Directiva la potestad de pedir la omision de datos
gue determinen su direccidn o sexo en las guias respectivas.

Se prohibe el cruce de datos contenidos en guias telefonicas con los de otros ficheros, sin que se previeran
excepciones en beneficio del principio de libertad de comercio, situacion que implica en este campo una
proteccion demasiado rigurosa a un aspecto de la intimidad.

Dentro del tema de facturacion y trafico, se le otorga el derecho al usuario de recibir facturas no desglosadas que
impidan a terceros conocer el origen o destino de sus llamadas y se hace un llamado a proteger la seguridad y
confidencialidad de los datos como principio maximo de la Directiva e incluso se le exige al proveedor del servicio
informar al usuario sobre los riesgos de seguridad en la red.

La interceptacion de las comunicaciones para escucha, grabaciéon o almacenamiento esta absolutamente
prohibida salvo si el interesado lo consiente o por seguridad publica (art.14). La Directiva dedica también un
amplio articulado a garantizar el secreto a las telecomunicaciones por parte de los operadores de redes y
servicios.

Igualmente, esta Directiva regula aspectos de las nuevas tecnologias en materia de identificacién y localizacion
de llamadas, que puede ser suprimida con un proceso expedito, llamadas de servicios de telemarketing, desvio
automatico de llamadas, etc.. Sobre este punto, la Recomendacion R (95) hace alusién a la seguridad de la
telefonia movil, cuyo desarrollo ha sido enorme en la Ultima década.

La Directiva 97/66/CE fue incorporada parcialmente a la normativa espafiola a través del Real Decreto 1736/1998
del 31 de julio que aprueba el Reglamento por el que se desarrolla el Titulo Ill de la Ley General de
Telecomunicaciones. El Titulo V del Real Decreto se refiere especificamente a la Proteccion de los datos
personales en la prestacion de los servicios de telecomunicaciones.

En Espafia, otras normas que regulan la proteccion de los datos personales en beneficio del
derecho a la intimidad, son las siguientes:

1. Ley Organica 1/1982 del 5 de mayo, relativa a la Proteccion Civil del Derecho al Honor, a la Intimidad Personal
y Familiar y a la propia Imagen.

2. Cadigo Penal en sus arts. 197, 205, 208, 210, 212 y 510.

3. Ley Organica 5/1992 del 29 de octubre sobre regulacion del Tratamiento Automatizado de los Datos de
Carécter Personal. (LORTAD) Esta, si bien se encuentra derogada, es un punto de referencia importante para el
desarrollo legislativo sobre la materia en este pais.

4. Ley Organica 15/1999 del 13 de diciembre sobre proteccién de datos de caracter personal publicada en el BOE
del 14-12-99.

Toda esta normativa, por tanto, constituye el marco juridico aplicable en Espafia para la proteccién de datos
personales, que siempre deberd evaluarse periddicamente a la luz del avance tecnoldgico universal y el
desarrollo de las legislaciones en derecho comparado.

Ademas, en Espafia existe el Reglamento de Medidas de Seguridad de los ficheros automatizados que
contengan datos de caracter personal publicado por el BOE 151 del 25 de junio de 1999. Este cuerpo normativo
fue aprobado en virtud del articulo 9 de la Ley Organica 5/1992 del 29 de octubre, que exigia la adopcién de
medidas reglamentarias especificas que garantizaran la seguridad en los ficheros. No obstante haber sido emitido
en virtud de una normativa derogada, el texto sigue vigente pese a la omision actual del legislador de emitir un
reglamento en virtud de la nueva Ley de proteccion de datos.

Dentro de la exposicién de motivos de este Reglamento, se evidencia la concientizacion del legislador en la
necesidad de adoptar medidas de seguridad por via legal con el fin de hacer cumplir la proteccion efectiva de la
vida privada de los ciudadanos en lo que respecta al tratamiento de sus datos personales. Al efecto dice el
legislador:

“El presente Reglamento tiene por objeto el desarrollo de lo dispuesto en los articulos 9 y 43.3.h) de la
Ley Organica 5/1992. El Reglamento determina las medidas de indole técnica y organizativa que



garanticen la confidencialidad e integridad de la informacién con la finalidad de preservar el honor, la
intimidad personal y familiar y el pleno ejercicio de los derechos personales frente a su alteracion,
pérdida, tratamiento o acceso no autorizado. (...) Las medidas de seguridad que se establecen se
configuran como las basicas de seguridad que han de cumplir todos los ficheros que contengan datos de
caracter personal, sin perjuicio de establecer medidas especiales para aquellos ficheros que por la
especial naturaleza de los datos que contienen o por las propias caracteristicas de los mismos exigen un
grado de proteccion mayor.”

En las Ultimas dos décadas esta practica normativa se ha extendido tanto en Europa como en otros continentes,
situacion que evidencia una innegable necesidad de conminar a otros Estados a adoptar medidas de proteccion
similares, con el fin de no hacer ilusoria una proteccién universal que ya resulta necesaria ante el poder de las
infovias y las nuevas tecnologias de la informacion.

En su libro La proteccion de datos en Europa (34) Miguel Angel Davara redne la lista de las diversas legislaciones
adoptadas por los paises de la Unién Europea en torno la protecciéon de datos, indicando ademas cudles son los
6rganos en cada Estado, encargados de ejercer el papel de Autoridad de Control del manejo de ficheros, figura
adoptada originalmente en Alemania bajo el nombre de Bundesbeauftragter fur den Datenshutz o Comisario
Federal para la Proteccion de Datos, cuyas competencias en algunos paises han recaido como recargo en el
Defensor del Pueblo u Ombudsman (35).

Las agencias de proteccion de datos en cada pais, son una fuente de experiencia importante que debe ser
evaluada por los paises que inician sus nuevas regulaciones en la materia. Las recomendaciones emitidas por
estas entidades, si bien son orientativas no son vinculantes por no emanar de un érgano legislativo. Sin embargo,
a nivel formal se deben los usuarios suscribir a sus instrucciones en la medida que el registro de ficheros y el
tratamiento de datos de los diversos sectores publicos y privados, asi como la definicién practica de los niveles de
seguridad, necesita una ordenacion especifica que debe ser idéntica para situaciones de igualdad entre los
usuarios, de manera que se instauren procesos justos de exigencia en el tratamiento de datos que otorguen una
verdadera seguridad juridica a las partes involucradas.

Se trata, por supuesto, de concienciar a los legisladores de la nueva sociedad de la informacién de la necesidad
de establecer medidas juridicas que garanticen una conciliacion justa y apropiada del derecho de la informacion
con el derecho de la intimidad; ambos derechos fundamentales que sin embargo persiguen la proteccion de
bienes juridicos disimiles.

VI. LA EXPERIENCIA LATINOAMERICANA EN LA REGULACION DEL HABEAS DATA

Como ya adelantamos, en América Latina la adopciéon de medidas que protejan al ciudadano ante el auge de la
tecnologia ha sido mas lenta que en el resto del mundo, precisamente porque el desarrollo tecnolégico ha llegado
a estas naciones de forma tardia. La prioridad en esta region es lograr el acceso equitativo de los ciudadanos a
los bienes informaticos que ya forman parte de la cotidianeidad en el primer mundo.

La escasez de recursos es evidente. La prioridad del Estado es reconocer dentro de sus limitaciones econémicas
el derecho del conocimiento o educacién en el area de la informética que consiste en el derecho a formarse en
las nuevas tecnologias, de reconocer un acceso adecuado a la linea o punto de conexién (linea telefénica,
satelital, cable, etc...), proporcionar un acceso a un hardware o equipo fisico asi como a un software en
condiciones técnicas que permitan la conexién a las infovias. De tal forma, en los paises en vias de desarrollo es
evidente que la proteccion de los derechos fundamentales ha quedado rezagada para una segunda etapa de
transicion, que sin embargo ya empieza a dar sus frutos.

Cada vez hay més paises en Latinoamérica que se suman a la promulgacion universal de leyes internas que
protejan los derechos de sus ciudadanos ante el uso de la informética y los cambios generados por la nueva
sociedad de la informacion.

En lo que respecta a la proteccion de datos de caracter personal, en la regién se ha optado generalmente por
establecer legislaciones bajo la denominaciéon de “Leyes sobre Habeas Data”, recurriendo a tal recurso como la
via de defensa de la intimidad de los ciudadanos ante la manipulacion indiscriminada de sus datos.

Argentina fue pionero en el establecimiento de una legislacion adecuada sobre el tema. En su Constitucion
Nacional existen dos articulos que amparan la adopcion de lo que es hoy en dia su normativa en torno al Habeas
Data, y se trata de los articulos 18 y 19 que a la letra dicen:

“Articulo 18.- (...) El domicilio es inviolable como también la correspondencia epistolar y los papeles
privados; y una ley determinara en que casos y con qué justificativos podra procederse a su allanamiento
y ocupacion (... )"



“Articulo 19.- Las acciones privadas de los hombres que de ningin modo ofendan al orden y a la moral
publica, ni perjudiquen a un tercero, estan solo reservadas a Dios, y exentas de la autoridad de los
magistrados. Ningun habitante de la Nacidn sera obligado a hacer lo que no manda la ley, ni privado de
lo que ello no prohibe.”

Sin embargo, es el articulo 43, parrafo tercero, de la Constitucion Nacional de 1994 el que recoge la proteccion de
los datos personales de los ciudadanos al amparo del texto siguiente:

“Articulo 43. (...) Toda persona podra interponer esta accion para tomar conocimiento de los datos a ella
referidos y de su finalidad, que consten en registros o bancos de datos publicos, o los privados
destinados a proveer informes, y en caso de falsedad o discriminacion, para exigir la supresion,
rectificacion, confidencialidad o actualizacion de aquellos. No podra afectarse el secreto de las fuentes
de informacion periodistica.”

Resulta importante el antecedente constitucional pues la inclusién de una proteccion expresa del tratamiento de
datos en la constitucién Politica, otorga un rango de proteccidon especial a este derecho que asegura la
vinculacion ulterior de los tribunales constitucionales en la elaboracion jurisprudencial y doctrinal de este derecho.

Las leyes se han ido adoptando a esta nueva disposicion, y en 1998 se promulga la Ley de Tarjetas de Crédito,
No. 25.065, cuyo articulo 53 dice:

"Las entidades emisoras de Tarjetas de Crédito, bancarias o crediticias tienen prohibido informar a las bases de
datos de antecedentes financieros personales sobre los Titulares y beneficiarios de extensiones de Tarjetas de
Crédito u opciones cuando el Titular no haya cancelado sus obligaciones, se encuentre en mora o en etapa de
refinanciacion. Sin perjuicio de la obligacion de informar lo que correspondiere al Banco Central de la Republica
Argentina. Las entidades informantes seran solidaria e ilimitadamente responsables por los dafios y perjuicios
ocasionados a los beneficiarios de las extensiones u opciones de Tarjetas de Crédito por las consecuencias de la
informacién provista". A la luz de esa ley, se han emitido directrices que regulan la seguridad de los datos
crediticios y financieros de los deudores, tales como la Comunicacién A 2729 del BCRA (36) y la Comunicacion A
2950 del BCRA(37) .

El 14 de septiembre del 2000 los diputados argentinos aprueban la Ley de proteccion de datos personales y
Habeas Data (38) convirtiéndose en una de las pocas regulaciones estatales del continente que contemplan de
forma detallada el Habeas Data como un recurso novedoso para la proteccion de la intimidad ante la informatica.

La Ley de Habeas Data argentina recoge acertadamente, entre otros asuntos, los principios generales ya
analizados en la Directiva de la comunidad europea, y se centra ademas en el derecho de los ciudadanos a
recibir informacion. En virtud de esa Gltima prerrogativa, los familiares de los desaparecidos en el régimen de la
dictadura militar, poseen el derecho de acceso a archivos militares que pudiesen contener la informacion que
antes les habia sido vedada, con el fin de determinar el destino de sus familiares.

Hay que destacar que el proceso argentino se ajusta a las tendencias europeas que exigen una proteccion
constitucional del derecho a la intimidad en el tratamiento de datos personales y la posterior regulacion normativa
a través de leyes que especifiquen tanto la regulacion de la materia como el Habeas Data como un recurso
procesal para exigir el respeto de lo dispuesto por las leyes especiales.

En la Constitucion de Brasil de 1998, el articulo quinto, LXXII, consagra la existencia del Habeas Data como un
recurso procesal para asegurar el conocimiento de la informacion registrada sobre la persona y como el medio
para ejercer el derecho de rectificacion de dichos datos. En este caso si bien ain no existe una ley sobre la
proteccion de datos, si existe un texto legal de naturaleza procesal denominado Ley n° 9.507, del 12.11.97,
Regula o direito de acesso a informacgdes e disciplina o rito processual do Habeas data.

El articulo 2 inciso 6 de la Constitucion Peruana de 1993 prohibe el suministro de informacion que afecte la
intimidad personal o familiar a través de archivos informatizados y consagra igualmente el recurso de Habeas
Data en el articulo 200, como procedimiento para la defensa de una serie de derechos derivados de la nueva
sociedad de la informacién: la libertad informética, la proteccion de la intimidad, el honor, la voz y la imagen.
Ademas, en Perl ya se ha aprobado la Ley sobre Habeas Data, Ley No. 23.061 del 2 de Mayo de 1994 (39) ;
siendo esta nacién uno de los paises con una regulacién mas completa sobre proteccion de datos.

La Constitucion Politica de 1987 de Nicaragua sefiala en su articulo 26 inciso 4 el derecho de todo ciudadano a
conocer la informacién que sobre su persona han registrado las autoridades estatales, asi como su derecho a
saber porqué y con qué fin existe esa informacion. Una norma similar en contenido esta recogida en la
Constitucion Politica del Ecuador de 1998 cuyo articulo 94 dice:



Articulo 94.- Toda persona tendré derecho a acceder a los documentos, bancos de datos e informes que sobre si
misma, o sobre sus bienes, consten en entidades publicas o privadas, asi como a conocer el uso que se haga de
ellos y su propdsito. Podra solicitar ante el funcionario respectivo, la actualizacion de los datos o su rectificacion,
eliminacion o anulacion, si fueren errobneos o afectaren ilegitimamente sus derechos. Si la falta de atencion
causare perjuicio, el afectado podrd demandar indemnizacion. La ley establecerd un procedimiento especial para
acceder a los datos personales que consten en los archivos relacionados con la defensa nacional. (40)

Por su parte, en Paraguay también se ha optado por establecer la proteccién expresa de la intimidad en la
manipulacion de los datos personales, asi como la garantia constitucionalmente reconocida del Habeas Data
segun lo revelan los siguientes articulos de la Constitucion Politica:

“Articulo 28.- Se reconoce el derecho de las personas a recibir informacién veraz, responsable y
ecuanime. Las fuentes publicas de informacion son libres para todos. La ley regulara las modalidades,
plazos y sanciones correspondientes a las mismas, a fin de que este derecho sea efectivo. /Toda
persona afectada por la difusion de una informacion falsa, distorsionada o ambigua tiene derecho a exigir
su rectificacion o su aclaracién por el mismo medio y en las mismas condiciones que haya sido
divulgada, sin perjuicio de los demas derechos compensatorios.”

“Art.30. - La emision y la propagacion de las sefiales de comunicacion electromagnética son del dominio
publico del Estado, el cual, en ejercicio de la soberania nacional, promovera el pleno empleo de las
mismas segun los derechos propios de la Republica y conforme con los convenios internacionales
ratificados sobre la materia. La ley asegurara, en igualdad de oportunidades, el libre acceso al
aprovechamiento del espectro electromagnético, asi como al de los instrumentos electrénicos de
acumulacién y procesamiento de informacién publica, sin méas limites que los impuestos por las
regulaciones internacionales y las normas técnicas. Las autoridades aseguraran que estos elementos no
sean utilizados para vulnerar la intimidad personal o familiar y los demas derechos establecidos en esta
Constitucion.”

“Articulo 135. (...) Toda persona puede acceder a la informacién y a los datos que sobre si misma o
sobre sus bienes obren en registros oficiales o privados de caracter publico, asi como conocer el uso
gue se haga de los mismos y de su finalidad. Podra solicitar ante el magistrado competente la
actualizacion, la rectificacién o la destruccion de aquellos si fuesen errdneos o afectaran ilegitimamente
sus derechos.”

La Constitucién Politica chilena, si bien contempla normas genéricas de protecciéon a la intimidad, no expresa
abiertamente una norma especifica sobre el tratamiento de datos personal o el Habeas Data. Es la Ley de
Proteccion de Datos Personales aprobada en 1999 la que define los alcances de la proteccion de la intimidad en
el manejo, archivo y disposicién de los datos de los ciudadanos. En el afio 2000, el Ministerio de Justicia aprobé
el Decreto 779-2000 que es el Reglamento del Registro de Bancos de Datos Personales a cargo de organismos
publicos, separando con ello el tratamiento de datos de ficheros publicos de lo que respecta al tratamiento que
otorgan los ficheros privados.

Valga citar también la inclusion de la proteccién de datos en la Constitucion Politica Colombiana cuyo articulo 15
en lo que interesa dice:

Articulo 15.- Todas las personas tienen derecho a su intimidad personal y familiar y a su buen nombre, y
el Estado debe respetarlos y hacerlos respetar.

De igual modo tiene derecho a conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en bancos de datos y en archivos de entidades publicas y privadas. En la recoleccion,
tratamiento y circulacion de datos se respetaran la libertad y deméas garantias consagradas en la
Constitucion. La correspondencia y demas formas de comunicacion privada son inviolables. Sélo pueden
ser interceptadas o registradas mediante orden judicial, en los casos y con las formalidades que
establezca la ley. Para efectos tributarios o judiciales y para los casos de inspeccion, vigilancia e
intervencion del Estado podra exigirse la presentacion de libros de contabilidad y demés documentos
privados, en los términos que sefiale la ley. (41)

En Costa Rica, la Asamblea Legislativa tiene pendiente de aprobacion bajo el expediente No. 12.827 el proyecto
de ley conocido como Habeas Data (42) , que pretende adicionar un capitulo nuevo que regule el indicado
recurso dentro de la Ley de Jurisdiccion Constitucional (No. 7135 del 19-10-89). Dicho proyecto fue impulsado
ante el evidente perjuicio a la intimidad que provocaban ficheros bancarios sobre morosos que en esa nacion
eran distribuidos entre bancos estatales y privados para limitar la capacidad crediticia de quienes constaban en tal
lista. El texto legal que consta como proyecto de ley, pretende constituir una herramienta procesal para que
personas fisicas y juridicas puedan proteger, de manera procedimental, el derecho de la persona a su intimidad,
imagen, honor, autodeterminacién informativa y libertad informatica en el tratamiento de sus datos personales,



incorporando los principios y prerrogativas de proteccion legal que se incluyen en el Convenio 108 y en la
Directiva Europea analizada supra.

Otra de las inquietudes del legislador costarricense fue la amplitud de lo que se denomina “Secreto de Estado”,
denominacioén bajo la cual podria estarse ocultando informacion personal de los ciudadanos en detrimento de su
intimidad y méas especificamente, de su autodeterminacion informativa.

En Costa Rica, no existe norma constitucional que prevea el recurso de Habeas Data, pese a la existencia del
articulo 23 sobre la proteccion de la intimidad de los ciudadanos. El desarrollo del recurso de Habeas Data, sin
embargo, se ha dado en la jurisprudencia desde hace algunos afos, aplicando la defensa de la intimidad del
individuo a través del Recurso de Amparo.

Efectivamente, la tendencia ha sido aprovechar la existencia de la figura procesal del Recurso de Amparo para
gjercer la proteccién de la intimidad que le corresponderia por especialidad al recurso de Habeas Data. No
obstante, los Estados han comprendido la necesidad de conformar el Habeas Data como un recurso
independiente que otorgue proteccion efectiva al afectado en la disponibilidad de la informacion que se recabe de
Su persona ya sea por sujetos de derecho publico o privado, tutelando lo que se ha llegado a denominar la
“autodeterminacién informativa” como una facultad del individuo de ejercer acciones concretas ante el uso
indiscriminado, falso, equivoco, excesivo, incorrecto, inexacto o ilegitimo de sus datos.

VII. BALANCE DE LA AUTODETERMINACION INFORMATIVA EN AMERICA LATINA

La autodeterminacion informativa, como ya adelanté en la primera parte de este estudio, es la transformacién del
derecho a la intimidad como un derecho de accién en defensa de los intereses personales, que otorga la facultad
de ingresar a bases de datos y ejercer las acciones necesarias para conocer, acceder, corregir, actualizar,
cambiar, incluir e incluso eliminar datos recabados con o sin consentimiento del sujeto. En general, el recurso
pretende resguardar la identidad informatica de la persona y evitar la constitucion de perfiles subjetivos que
pudiesen alterar el derecho a la intimidad, al honor, a laimagen y a la autodeterminacion del individuo.

Finalmente, como iniciativa regional, a finales de la década pasada la Asamblea General de la Organizacion de
Naciones Unidas adopté al respecto la “Directriz para la Regularizacién de Ficheros Automaticos de Datos
Personales” (43) que pretende conminar a los Estados miembros a adoptar la regularizacion interna para la
defensa de la intimidad de los ciudadanos en la manipulacién de sus datos de caracter personal.

Sin entrar en un exhaustivo andlisis de estas legislaciones, basta indicar que en la carrera del derecho por
ajustarse a los avances tecnolégicos, se han cometido ciertos errores legislativos que deben ser evaluados a la
luz de la experiencia de las naciones cuya normativa ya ha sido perfeccionada. Si se pretende incluir un recurso
de Habeas Data, debe existir conciencia de la necesidad de adoptar una legislacion previa, especifica y
pertinente que proteja la manipulacion de datos a través de ficheros automatizados y manuales tanto en la
empresa privada como en los 6rganos gubernamentales.

La mayoria de iniciativas americanas (incluyendo el proyecto de ley de la Republica de Costa Rica) carecen de la
regulacion inicial de los ficheros y de mecanismos que permitan a los encargados de tales ficheros adoptar las
medidas bésicas para garantizar al ciudadano tanto la proteccion de su intimidad como el acceso a los registros,
situacion que permitiria el control adecuado que se pretende. Esta situacion deviene en una inseguridad juridica
con respeto al uso diario de estos ficheros o bases de datos e incluso, ante este vacio legal queda sin definir lo
gue debe entenderse como datos de caracter personal y los datos publicos. Por tanto, se ha optado por acudir
directamente a un mecanismo o herramienta procesal que resulta debilitada ante aquella omision, y se deja en
manos de lo que sera la jurisprudencia, la delimitacion de la nueva figura legal que nos ocupa en este estudio.
Esto ha provocado en Latinoamérica que la figura del Habeas Data adquiera distintas dimensiones con respecto a
la figura europea, que muchas veces redundan en una mejora de la misma, y otras podrian implicar su
estancamiento o inaplicabilidad.

Ante la falta de presupuesto para establecer 6rganos dedicados a la exclusiva vigilancia del cumplimiento de la
proteccion de los datos en las empresas privadas y publicas o bien para el control de los ficheros; las
legislaciones latinoamericanas optaron por redimensionar las funciones de 6rganos ya existentes (generalmente
de indole judicial) evitando con ello menos burocracia. Esa ventaja, sin embargo, podria eventualmente crear un
rezago en el desarrollo de esta figura (ya de por si cambiante), debido a la inexistencia de 6érganos especializados
y la imposibilidad de los juzgados de asumir eficientemente nuevas tareas o ejercer acciones cautelares
inmediatas sin que se les dote de mas recurso humano, logistico, técnico y econémico.

Al Habeas Data latinoamericano se le han adicionado nuevas utilidades y areas de proteccion que redundan en
beneficio de una mejor defensa de los derechos de los ciudadanos. Por ejemplo, basta citar el caso de Argentina
en donde tal recurso ha permitido el esclarecimiento de casos relacionados con el destino de los “desaparecidos”



en las dictaduras militares, al proporcionar acceso a los archivos donde tal informacion constaba desde hacia
décadas.

Latinoamérica se ha separado esta vez de la tendencia legislativa impuesta por los Estados Unidos de
Norteamérica en materia de Derecho Informatico. Si la nacion del norte aboga por no adoptar (por proteccion al
sector privado) el Habeas Data sino dejar que se genere una autorregulacion de las fuerzas comerciales basadas
Unicamente y de forma eventual en cddigos de ética o en politicas de puerto seguro; Latinoamérica por su parte
ha tomado conciencia de la necesidad de proteger al individuo ante la revolucion tecnoldgica. Sin embargo,
considero necesario que mas que una herramienta judicial o procesal (como pretende hacerlo por ejemplo la
Republica de Costa Rica), el Recurso de Habeas Data debe constituirse al amparo de una ley de proteccion de
datos que adicionalmente sea respaldada por una norma de rango constitucional expresa para la materia.

No basta entonces con implementar un recurso procesal si existe un vacio legal importante que determine
responsabilidades de los individuos y sefiale cuales son las conductas andmalas que implicarian la violacion de
los derechos del afectado, asi como las medidas de seguridad minimas que se deben adoptar en cada caso de
conformidad con el tipo de dato referido o el nivel de seguridad necesario para su resguardo. Dejar en manos de
la jurisprudencia la construccion de este nuevo derecho, no es una alternativa que a mi juicio sea viable por la
inseguridad juridica que genera tanto para el usuario como para quienes deban manipular bancos de datos donde
conste informacion personal de los ciudadanos.

Debemos enfrentar la necesidad de crear figuras juridicas que se adapten a los nuevos requerimientos del
mercado pero protegiendo como prioridad los derechos fundamentales de los usuarios. Se debe buscar un
equilibrio entre los intereses de los ciudadanos y los intereses comerciales. La ley debe prever no establecer
limites extremos que impidan el libre funcionamiento de las redes de informacion y del comercio electrénico (que
es la inquietud planteada en Estados Unidos), pero tampoco desamparar a los ciudadanos en el libre ejercicio,
goce y respeto de los derechos fundamentales que les corresponden. Dentro de esta idea, finalizo el presente
estudio con una reflexion muy elocuente al respecto de Watson & Chervokas que dice:

“Solo porque la ley ignore la realidad, no quiere decir que la realidad va a cambiar y como resultado, los negocios
y la industria continuaran bajo el asalto de las nuevas tecnologias hasta que desarrollemos mecanismos
conscientes de principios basicos de dominio tecnolégico que no impliquen la detencidn de su desarrollo.”(44)
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