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1. INFORMATICA Y ADMINISTRACION

Uno de los caracteres clasicos del desarrollo del constitucionalismo que asume el Estado espafiol es
el postulado social, lo que implica la asignacion a éste de un protagonismo en la sociedad
ciertamente en contraste con el ostentaba el Estado Liberal. Asi, el Predmbulo de nuestra Constitucion
se refiere a la voluntad de garantizar un "orden econdémico y social justo" y al deseo de "promover el
progreso de la cultura y de la economia para asegurar a todos una digna calidad de vida".

El Estado del momento presente ha superado los esquemas tradicionales del Estado liberal de
Derecho -vigilante y abstencionista- para adoptar una postura firme en la tarea de conformacién del
orden social 2. Paralelamente, la Administracién misma evoluciona desde los esquemas tradicionales
anclados en el binomio supra/infraordenacién hacia un modelo presidido por la idea de servicialidad,
responsabilizdndose progresivamente de un mayor y acentuado nimero de tareas. Ello exige un
mecanismo de actuacién donde conceptos como anacronismo y obsolescencia de los métodos ceden
ante otros tales como racionalizacion, simplificacion, eficacia y seguridad.
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n este contexto, la presencia de la Informatica en el mundo del Derecho y, sobre todo, la progresiva
incorporacion de aquélla a los procesos de gestion de las diferentes Administraciones Publicas
constituye una de las claves del Derecho publico moderno. La "Administracién informatizada" describe
de forma elocuente las sefias de identidad de los actuales servicios administrativos ©.

Hasta el punto de provocar un proceso de transformacion caracterizado como "automatizacion
administrativa", por analogia con el otro nuevo procedimiento de "automatizacion industrial". A este
respecto, FROSINI “ destaca el interés de la Administracién Publica de las sociedades industriales
avanzadas por el nuevo sector de la tecnologia electronica, interés que se manifiesta en una doble
direccioén:

12 La direccion externa, esto es, el interés de la Administracion Publica por el nuevo sector de la
tecnologia electrénica e informatica, expresandose juridicamente con una legislacion destinada a
establecer el control sobre la produccién y la gestion de los ordenadores, que se ejercita
esencialmente sobre los "Bancos de datos".

En efecto, las Bases de Datos constituyen hoy dia un instrumento indispensable para desarrollar la
eficacia de la Administracion en su actividad de servicio publico. En este sentido, las Bases de Datos
permiten la rapida y segura gestion de la tramitacion de los procedimientos del conjunto de las
Administraciones Publicas facilitando una informacién instantanea y adecuada a la prestacion del
servicio. Pero esa contribucion a la eficacia del servicio publico se consigue también poniendo a
disposicion de los ciudadanos determinadas Bases de Datos de la Administracion, colaborando de
esta manera en la tarea de difusion informativa que representa un pilar basico de la transparencia
administrativa ©.

22 La direccioén interna, plasmada en la toma de posesion, por parte de la Administracion, de los
métodos e instrumentos de la tecnologia informatica actual en vista de una aplicacion en la
Administracién Publica, lo que conduce justamente a la automatizacién administrativa. Y hasta el
punto ello es asi, que puede afirmarse, obviamente en sentido metaférico, que el ordenador
representa un nuevo tipo de funcionario publico. &

Ya la Exposiciébn de Motivos de la Ley de Procedimiento Administrativo de 17 de julio de 1958 se
hacia eco de este moderno fenémeno al sefialar que "la necesaria presencia del Estado en todas las
esferas de la vida social exige un procedimiento rapido, agil y flexible, que permita dar satisfaccién a
las necesidades publicas, sin olvidar las garantias debidas al administrado”, y a tal efecto se
establecen una serie de directrices que "no se conciben como simples enunciados programaticos, sino
como verdaderas normas juridicas, al habilitar a la Administracién de una vez para siempre para
adoptar cuantas medidas repercutan en la economia, celeridad y eficacia de los servicios: a estos
fines responden los preceptos relativos a la normalizacion de documentos; racionalizacion,
mecanizacion y automatizacion de los trabajos en las oficinas publicas..." @

La penetracion de la informatica en los diversos sectores de la Administracion Publica ha adquirido
auténtica carta de naturaleza con ocasion de la Ley 30/1992, de 26 de noviembre, de Régimen
Juridico de las Administraciones Publicas y del Procedimiento Administrativo Comun (LRJPAC) en
cuya Exposicién de Motivos podemos leer lo siguiente:

"Las nuevas corrientes de la ciencia de la organizacion aportan un enfoque adicional en cuanto
mecanismo para garantizar la calidad y transparencia de la actuacién administrativa, que configuran
diferencias sustanciales entre los escenarios de 1958 y 1992. La Ley de Procedimiento Administrativo
de 1958 pretendié modernizar las arcaicas maneras de la Administracién espafiola, propugnando una
racionalizacién de los trabajo burocraticos y el empleo de «méquinas adecuadas, con vista a implantar
una progresiva mecanizacion y automatismo en las oficinas publicas, siempre que el volumen de
trabajo haga econémico el empleo de estos procedimientos». Este planteamiento tan limitado ha
dificultado el que la informatizacién, soporte y tejido nervioso de las relaciones sociales y econémicas
de nuestra época, haya tenido hasta ahora incidencia sustantiva en el procedimiento administrativo,
por falta de reconocimiento formal de la validez de documentos y comunicaciones emitidos por dicha
via. El extraordinario avance experimentado en nuestras Administraciones Publicas en la tecnificacion
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de sus medios operativos, a través de su cada vez mayor parque informatico y teleméatico, se ha
limitado al funcionamiento interno, sin correspondencia relevante con la produccion juridica de su
actividad relacionada con los ciudadanos. Las técnicas burocraticas formalistas, supuestamente
garantistas, han caducado, por mas que a algunos les parezcan inamovibles, y la Ley se abre
decididamente a la tecnificaciéon y modernizacion de la actuacidon administrativa en su vertiente de
produccioén juridica y a la adaptacién permanente al ritmo de las innovaciones tecnolégicas".

Este planteamiento inicial encuentra su traduccidon positiva en el articulo 45, relativo precisamente a la
"incorporacion de medios técnicos", que presenta el siguiente tenor literal:

"1. Las Administraciones Publicas impulsaran el empleo y aplicacion de las técnicas y medios
electronicos, informaticos y telematicos, para el desarrollo de su actividad y el ejercicio de sus
competencias, con las limitaciones que a la utilizacion de estos medios establecen la Constitucién y
las Leyes.

2. Cuando sea compatible con los medios técnicos de que dispongan las Administraciones Publicas,
los ciudadanos podran relacionarse con ellas para ejercer sus derechos a través de técnicas y medios
electronicos, informaticos o telematicos con respecto de las garantias y requisitos previstos en cada
procedimiento.

3. Los procedimientos que se tramiten y terminen en soporte informatico garantizaran la identificacién
y el gjercicio de la competencia por el 6rgano que la ejerce.

4. Los programas y aplicaciones electrénicos, informaticos y telematicos que vayan a ser utilizados por
las Administraciones Publicas para el ejercicio de sus potestades, habran de ser previamente
aprobados por el 6rgano competente, quien debera difundir publicamente sus caracteristicas".

5. Los documentos emitidos, cualquiera que sea su soporte, por medios electrénicos, informaticos o
teleméticos por las Administraciones Publicas, o los que éstas emitan como copias de originales
almacenados por estos mismos medios, gozaran de la validez y eficacia de documento original
siempre que quede garantizada su autenticidad, integridad y conservacion y, en su caso, la recepcion
por el interesado, asi como el cumplimiento de las garantias y requisitos exigidos por ésta u otras
Leyes"

Tres son los aspectos esenciales que destacan en este precepto:

en primer lugar, la implantacion progresiva de las técnicas informaticas en el seno de las
Administraciones Publicas, no limitandose a su empleo en la actuacién interna de éstas, sino
desplegandose "ad extra", constituyendo un medio cada vez mas recurrido en el ambito de las
relaciones con el ciudadano. Incluso, se quiere apuntar el importante papel que las nuevas
tecnologias estan llamadas a representar en el espacio decisional de las Administraciones Publicas,
singularmente en los procesos de formacion de voluntad de las mismas (apartado 1).

en segundo término, la posibilidad de utilizacién de tales técnicas por parte de los ciudadanos en sus
relaciones con las Administraciones Publicas; en todo caso condicionada a la compatibilidad con los
medios técnicos de que éstas dispongan (apartado 2).

finalmente, la referencia a un conjunto de garantias para el empleo y disfrute de dichas técnicas
(apartados 3, 4y 5).

Es evidente que una Administracion informatizada presenta notables ventajas, como son la
racionalizacion, la simplificacidn, la celeridad y la seguridad de las practicas administrativas, las cuales
redundan en una mayor eficacia y transparencia de la entera actividad administrativa, hasta el punto
de que el fenébmeno informatico se presenta como elemento clave de la renovacion administrativa, lo
que, por otra parte, no deja de ser cierto -a pesar de las disfunciones que en la practica se presentan-
pues el uso de las modernas tecnologias en el &mbito de las Administraciones constituye hoy dia una



exigencia del Estado Social que requiere de instrumentos eficaces para la puntual y cumplida
satisfaccion de las demandas sociales y a este fin coadyuva positivamente la implantacion de aquéllas
(8)

Ello no obstante, tampoco se oculta que, al mismo tiempo, la aplicacion de las modernas tecnologias
en el seno de la Administracion también ofrece riesgos a tener en cuenta, como son la ruptura del
equilibrio de poderes en el seno de la sociedad (la Administracién se convierte en una "casa de cristal"
y, por efecto reflejo, los ciudadanos se sienten "personas de cristal" sufriendo el denominado
"sindrome del pez") y la potenciacion del formalismo (la computadora o el ordenador se convierte en el
verdadero "interlocutor” en las relaciones Administracion-ciudadano) Q)

A este problematica se refiere la Ley 13/195, de 21 de abril, de Regulacion del Uso de Informatica en
el Tratamiento de Datos Personales por la Comunidad de Madrid (LRICM) 19" cuando en el
Preambulo afirma que "los fendmenos que en esta ocasion aconsejan legislar ocupan en la escala de
las preocupaciones de la sociedad un bajisimo lugar: la amenaza que objetivamente constituyen las
tecnologias de la informacion y, particularmente, la informatica para la privacidad de los ciudadanos
no origina mas que un estado de indiferencia social s6lo quebrado ocasionalmente por noticias de
trafico de informacion con caracter personal, presentadas de modo alarmista y orwelliano, que
abandonan rapidamente la cabecera de la actualidad”. Y reconoce a continuacion que "Los expertos y
profesionales de estas técnicas de tratamiento de la informacion, conscientes, por el propio ejercicio
de su oficio, de los riesgos en presencia, son precisamente quienes han estado en el origen de la
denuncia de los problemas derivados de la aplicacién de las tecnologias de la informacion a los datos
de caracter personal y de la exigencia de un sistema de limites a la utilizacion de las mismas".

2. REGIMEN JURIDICO DE LAS APLICACIONES INFORMATICAS EN EL SENO DE LAS
ADMINISTRACIONES PUBLICAS.

Ya hemos hecho referencia a la decidida apuesta de la LRIJPAC por la abierta incorporacion de las
técnicas electronicas, informaticas y telematicas a la actividad administrativa y, en especial, a las
relaciones entre los ciudadanos y las Administraciones publicas. Esta norma opta de forma clara y
especifica por la tecnificacién de la actuacion administrativa frente a las tendencias burocraticas
formalistas, terminando asi con un evidente fenémeno de disociacion entre normativa y realidad: la
Administracién habia integrado los medios y técnicas automatizadas en su funcionamiento, pero la
falta de reconocimiento formal de su validez les conferia tan s6lo un valor instrumental e interno.

Entre todas las previsiones que la mencionada Ley contiene sobre la utilizacion de técnicas
automatizadas destaca el articulo 45 como verdadera piedra angular del proceso de incorporacion y
validacion de dichas técnicas en la produccioén juridica de la Administracion publica asi como en sus
relaciones con los ciudadanos.

Pues bien, en desarrollo de esta precepto legal se ha dictado el Real Decreto 263/1996, de 16 de
febrero, sobre regulacién de la utilizacion de técnicas electronicas, informaticas y telematicas por la
Administracién General del Estado “.

Como criterio inspirador de la elaboracion de esta norma se ha prestado especial atencién en
establecer un equilibrio estable entre, de una parte, las garantias y derechos de los ciudadanos frente
a la Administracion cuando ésta utiliza las tecnologias de la informaciéon (art. 2) y, de otra parte,
favorecer la implantacion de tales técnicas en el ejercicio de las competencias y desarrollo de sus
actividades, exigiendo cautela o requisitos adicionales a los que, con caracter general o de forma
especifica, vienen establecidos en nuestro ordenamiento juridico (art. 1).

Por lo que aqui interesa, destaca en primer lugar la serie de definiciones que recoge el articulo 3,
segun el cual se entiende por:

a. Soporte: objeto sobre el cual o en el cual es posible grabar y recuperar datos.
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b. Medio: mecanismo, instalacién, equipo o sistema de tratamiento de la informacion que
permite, utilizando técnicas electronicas, informaticas o teleméticas, producir, almacenar o
transmitir documentos, datos e informaciones.

C. Aplicacion: programa o conjunto de programas cuyo objeto es la resolucion de un problema
mediante el recurso a un sistema de tratamiento de la informacion.

d. Documento: entidad identificada y estructurada que contiene texto, gréaficos, sonidos,
imagenes o cualquier otra clase de informacion que puede ser almacenada, editada, extraida
e intercambiada entre sistemas de tratamiento de la informacion o usuarios como una unidad
diferenciada.

2.1. Limitaciones y garantias.

Los articulos 2 y 4 de este Real Decreto establece una serie de limitaciones y garantias de la
utilizacién de los soportes, medios y aplicaciones informaticos, a saber:

a. La utilizacion de las técnicas electrénicas, informaticas y telematicas tendra las limitaciones
establecidas por la Constitucion, la Ley 30/1992 y el resto del ordenamiento juridico.

b. Dicha utilizacién respetara el pleno ejercicio por los ciudadanos de los derechos que tienen
reconocidos y, en especial, se garantizara el honor y la intimidad personal y familiar de los
ciudadanos ajustandose, a tal efecto, a lo dispuesto en la Ley Organica 5/1992, de Regulacién
del tratamiento automatizado de los datos de caracter personal, y en las demas Leyes
especificas que regulan el tratamiento de la informacién asi como en sus correspondientes
normas de desarrollo.

C. La utilizacién de tales técnicas en ningln caso podra implicar la existencia de restricciones o
discriminaciones de cualquier naturaleza en el acceso de los ciudadanos a la prestacion de
servicios publicos o a cualquier actuacion o procedimiento administrativo.

d. Cuando de dicha utilizacion se trate, los ciudadanos tendran el derecho a obtener informacion
gue permita la identificacién de los medios y aplicaciones utilizadas, asi como del érgano que
ejerce la competencia.

€. Se podran utilizar soportes, medios y aplicaciones electrdnicas, informéticas y telematicas en
cualquier actuacién administrativa y, en particular, en la iniciacion, tramitacion y terminacion
de los procedimientos administrativos, de acuerdo con lo dispuesto en el presente Real
Decreto y en sus disposiciones especificas de desarrollo asi como en las nhormas reguladoras
de cada actuacion o procedimiento.

f. El empleo de tales soportes exigira la adopcion de las medidas técnicas y de organizacion
necesarias que aseguren la autenticidad, confidencialidad, integridad, disponibilidad y
conservacion de la informacion. A este respecto, dichas medidas de seguridad deberan tener
en cuenta el estado de la tecnologia y ser proporcionadas a la naturaleza de los datos y de los
tratamientos y a los riesgos a los que estén expuestos.

0. Las medidas de seguridad aplicadas a los soportes, medios y aplicaciones deberan
garantizar:

La restriccion de su utilizacién y del acceso a los datos e informaciones en ellos contenidos a las
personas autorizadas.

La prevencion de alteraciones o pérdidas de los datos e informaciones.
La proteccion de los procesos informaticos frente a manipulaciones no autorizadas.
2.2. Aplicaciones para el gjercicio de potestades.

ispone el articulo 5 que "los programas y aplicaciones que efectlien tratamientos de informacion cuyo
resultado sea utilizado para el ejercicio por los 6rganos y entidades del ambito de la Administracion
General del Estado de las potestades que tienen atribuidas deberan ser objeto de aprobacion y
difusién puablica".



En este sentido, tales aplicaciones requeriran, en primer lugar, la emision de los informes técnicos
preceptivos que se estimen pertinentes y que han de versar sobre los siguientes aspectos:

a. Legalidad de la aplicacién: adecuacién del funcionamiento de la aplicaciéon a los requisitos y
trdmites del procedimiento.

b. Sequridad de aplicacion: preservacion de la disponibilidad, confidencialidad e integridad de los
datos tratados por la aplicacion.

C. Normalizacién de los medios de acceso: especificaciones técnicas sobre los medios, codigos
y formatos de acceso.

d. Conservacion de los soportes utilizados: proporcién entre la durabilidad de los soportes y el
tiempo en que deben mantenerse los datos en ellos incluidos.

En segundo lugar, se requiere la aprobacién por el 6rgano competente de las aplicaciones, asi como
su difusién publica a través del BOE. Ello no obstante, no serd precisa la aprobacién y difusion
publica de los programas y aplicaciones cuya utilizacion para el ejercicio de potestades sea de
caracter meramente instrumental, entendiendo por tales aquellos que efectlen tratamientos de
informacién auxiliares o preparatorios de las decisiones administrativas sin determinar directamente el
contenido de éstas 2

2.3. Comunicaciones: requisitos y validez.

La transmision o recepcidon de comunicaciones entre o6rganos o entidades del ambito de la
Administracién General del Estado o entre éstos y cualquier persona fisica o juridica podra realizarse
a través de soportes, medios y aplicaciones informaticos, electrénicos y telematicos esta sujeta a los
siguientes requisitos, de acuerdo con el articulo 7:

a. La garantia de su disponibilidad y acceso en las condiciones que en cada caso se
establezcan.

b. La existencia de compatibilidad entre los utilizados por el emisor y el destinatario que permita
técnicamente las comunicaciones entre ambos, incluyendo la utilizacion de codigos y formatos
o disefios de registro establecidos por la Administracion General del Estado.

C. La existencia de medidas de seguridad tendentes a evitar la interceptacion y alteracion de las
comunicaciones, asi como los accesos no autorizados.

La validez de las comunicaciones y notificaciones efectuadas en los soportes o a través de los medios
y aplicaciones de referencia se subordina a:

a. La constancia de la transmision y recepcion, de sus fechas y del contenido integro de las
comunicaciones.

Y ello de acuerdo con lo dispuesto en el articulo 38.3, parrafo segundo, de la Ley 30/92 en
relacion a la funcionalidad de los registros generales y auxiliares en el seno de los 6rganos
administrativos. A estos efectos, los sistemas de informaciéon que integren procesos de
transmisién y recepcién podran constituirse en registros auxiliares cuando recojan todos los
datos a que hace referencia dicho precepto y se tenga acceso a ellos desde las unidades
encargadas de los registros generales correspondientes.

b. La identificacion fidedigna del remitente y del destinatario de la comunicacion.

En los supuestos de comunicaciones y notificaciones dirigidas a particulares se considerara
preferente el soporte, medio o aplicacién que éstos hayan sefialado para sus comunicaciones
con la Administracién General del Estado “2.

C. c) La compatibilidad entre sistemas publicos y privados en las actuaciones o procedimientos
gue se desarrollen integramente en soportes electrénicos, informéticos y teleméticos, en los
gue se produzcan comunicaciones caracterizadas por su regularidad, niamero y volumen entre
organos y entidades del dmbito de la Administracién General del Estado y determinadas
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personas fisicas o juridicas, debiendo éstas comunicar la forma y cédigo de accesos a sus
sistemas de comunicacion, los cuales se entenderan sefialados con caracter general como
preferentes para la recepcion y transmisidon de comunicaciones y notificaciones en esta clase
de actuaciones “.

2.4. Aimacenamiento de documentos.

Partiendo de la posibilidad reconocida de almacenamiento -por medios 0 en soportes electronicos,
informaticos o telematicos- de todos los documentos utilizados en las actuaciones administrativas, el
articulo 8 sefala que toda la documentacion producida mediante dichas técnicas podran conservarse
en soportes de esta naturaleza, en el mismo formato a partir del que se originé el documento o en otro
cualquiera, siempre que se asegure la identidad e integridad de la informacion necesaria para
reproducirlo.

Conceptualmente, por base de datos se entiende la coleccion de registros almacenados en soporte
magnético accesibles por ordenador y cuya organizacién dependera del tipo de informacion de que se
trate © 0, bien, el conjunto de informaciones referidas a un determinado sector del conocimiento,
organizadas a través de programas informaticos y susceptibles de ser utilizadas en aplicaciones
pertinentes *©, en fin, un depédsito comin de documentacion, (til para diferentes usuarios y distintas
aplicaciones, que permite la recuperacién de la informacién adecuada para la resolucion de un
problema planteado en una consulta an

Una concepcioén restringida establecida en el campo juridico-documental es la que define a la base de
datos como aquel conjunto de documentos juridicos basicos (legislacion, jurisprudencia y doctrina),
almacenados en soportes magnéticos o de cualquier otro material y susceptibles de ser tratados,
recuperados y transmitidos de forma total o parcial mediante procedimientos y medios informaticos,
gue con aplicacion de técnicas derivadas de la utilizacién de la informatica juridica pretenden ser
utilizadas con una finalidad divulgadora y generalizada de su contenido.

Se desprende, en consecuencia, que son dos los elementos que integran una base de datos:

A. Un conjunto de datos o documentos organizados para su uso como fuentes de informacion
en diferentes ambitos del saber.

B. Un programa operativo denominado sistema de gestion de la base de datos (DBMS, Data
Base Management System) que facilita la comunicacién entre ésta y sus usuarios.

Es un hecho objetivo, por lo demas, la peculiar situacion que experimenta la vida administrativa actual,
presidida por el crecimiento exponencial del volumen de informacién que utilizan las Administraciones
Publicas, situacién que se ve favorecida por el desarrollo tecnolégico y la progresiva utilizacion de las
técnicas que éste introduce. En este sentido, el tratamiento automatizado de la informacién a través
de las Bases de Datos se ha convertido en el sistema mas (til para el manejo de esas ingentes masas
de informacibn que abruman los edificios publicos: solamente mediante esta férmula de
almacenamiento se consigue un ahorro muy apreciable de las necesidades de espacio fisico hasta
ahora requeridas para conservar el tradicional soporte fisico de informacion -el papel- y, lo que es mas
importante, permite una agilidad y fiabilidad en la recuperacién de la informacion deseada que evita
los inconvenientes de toda bisqueda manual.

Obviamente, esa documentacidon almacenada esta supeditada a unas garantias expresadas en la
necesidad de contar con medidas de seguridad que garanticen la integridad, autenticidad, calidad,
proteccién y conservacion de los documentos almacenados y, en particular, aseguren la identificacion
de los usuarios y el control de accesos. El establecimiento de un sistema de seguridad de la
informacion tratada informaticamente se erige de esta manera en objetivo prioritario, pues de lo
contrario se acentlian los riesgos derivados de la utilizacion generalizada de la informatica y, mas
concretamente, del uso perverso del tratamiento automatizado de datos que l6gicamente enerva la
neutralidad tedrica de las nuevas tecnologias de la informacion “2.
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2.5. Validez del documento informético.
El documento es un soporte que contiene informacién apto para ser incorporado a un expediente 2

Es decir, basicamente el soporte es un concepto puramente material que se opone a la informacion,
gue presenta, por naturaleza, un caracter inmaterial. La expresién juridica del soporte de informacion
constituiria el documento.

La doctrina tiende, en general, a equiparar documento con escrito y ello estimando que es una
consecuencia de una interpretacion correcta de los articulos 1.215 del Cddigo civil y 596 de la Ley de
Enjuiciamiento Civil en los términos antes expuestos. Ahora bien, el "documento electrénico" -
término corrientemente utilizado para designar el mas exacto y significativo de "documento
informatico” o "documento informatizado"- es propiamente un soporte de informacién: el
documento escrito es una de las varias modalidades del soporte de informacion, aquella en la que la
informacioén esta representada por los signos del lenguaje. Pero otra modalidad es la constituida por
un soporte de informacién creado mediante un sistema informatico: aqui el soporte no es el papel,
sino un disquete, una cinta, un disco magnético, etc. y los "significantes" o signos representativos del
contenido o "significado" pueden no ser palabras, grafismos o imagenes, sino magnitudes fisicas que
representan en forma codificada unas nociones o noticias y son susceptibles de registro, proceso y
transmisién.

e conformidad con el articulo 55.1 de la LRIJPAC es la forma escrita el modo de produccion mas
habitual de los actos administrativos que manifiestan la declaracién de voluntad, juicio, conocimiento o
deseo de las Administraciones Publicas. Como resulta evidente, esta forma escrita viene impuesta en
la mayor parte de los actos por razones de seguridad y constancia, ademas de porque los actos
deben motivarse (art. 54) y notificarse (art. 58), lo que requiere su plasmacion escrita.

Ahora bien, ha de tenerse en cuenta el reconocimiento de los documentos generados por medios
informéticos en el seno del procedimiento administrativo que establecen los articulos 38.3y 4 y 45 de
la LRIPAC ©2,

Pues bien, erigiéndose asi la Informatica en técnica que permite la rpida y segura gestion de la
tramitacion de los procedimientos del conjunto de las Administraciones Publicas, no cabe duda que
uno de los aspectos que despiertan un mayor interés es el referente a la validez del documento
informético en cuanto soporte de la informacion tratada electronicamente.

A este respecto, es tajante el nUmero 5 del articulo 45 de la LRIJPAC al disponer textualmente que:
"Los documentos emitidos, cualquiera que sea su soporte, por medios electrénicos, informéticos o
teleméticos por las Administraciones Publicas, o los que éstas emitan como copias de originales
almacenados por estos mismos medios, gozaran de la validez y eficacia de documento original
siempre que quede garantizada su autenticidad, integridad y conservacion y, en su caso, la recepcién
por el i(rzl_heresado, asi como el cumplimiento de las garantias y requisitos exigidos por ésta u otras
Leyes"

Por su parte, el articulo 6 del Real Decreto 263/96 precisa que la validez de tales documentos queda
condicionada a:

la acreditacion de su integridad, conservacion e identidad del autor.
la autenticidad del autor, mediante la constancia de cédigos u otros sistemas de identificacion.

Ademas, este mismo precepto contempla que las copias de cualesquiera documentos publicos
gozaran de la misma validez y eficacia que éstos siempre que exista constancia de su autenticidad,
integridad y conservacion, en correspondencia con lo dispuesto sobre el particular por el articulo 46.3
de la LRIPAC %2,
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3.TRATAMIENTO AUTOMATIZADO DE DATOS.
3.1. Concepto. El fichero y su responsable.

El Convenio Europeo para la proteccién de las personas con respecto al tratamiento automatizado de
datos de caracter personal, hecho en Estrasburgo el 28 de enero de 1981 23 entiende por tratamiento
automatizado "las operaciones que a continuacién se indican efectuadas en su totalidad o en parte
con ayuda de procedimientos automatizados: Registro de datos, aplicacion a esos datos de
operaciones logicas aritméticas, su modificacion, borrado, extraccion o difusion" (art. 2,c).

Por su parte, la Ley Organica 5/1992, de 29 de octubre, de regulacion del tratamiento automatizado de
los datos de caracter personal (LORTAD) define el tratamiento de datos como "las operaciones y
procedimientos técnicos, de caracter automatizado o no, que permitan la recogida, grabacion,
conservacion, elaboracién, modificacion, bloqueo y cancelacién, asi como las cesiones de datos que
resulten de comunicaciones, consultas, interconexiones y transferencias" (art. 3,c). Previamente el
articulo 1, al acotar el objeto de la Ley, atribuye a ésta, en desarrollo de la previsién contenida en el
articulo 18.4 de la CE, la finalidad de "limitar el uso de la informatica y otras técnicas y medios de
tratamiento automatizado de los datos de caracter personal..." %,

Mas descriptiva resulta la definicion que ofrece el articulo 2.b) de la Directiva 95/46/CE, del
Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos 2,
gue define el "tratamiento de datos personales" como "cualquier operacion o conjunto de operaciones,
efectuadas o no mediante procedimientos automatizados, y aplicadas a datos personales, como la
recogida, registro, organizacion, conservacion, elaboracion o modificacion, extraccidén, consulta,
utilizacion, comunicacion por transmision, difusién o cualquier otra forma que facilite el acceso a los
mismos, cotejo o interconexién, asi como su bloqueo, supresion o destruccién”.

El concepto de tratamiento (automatizado) de datos esta latente en la definicibn misma de fichero de
datos. A este respecto, el articulo 2.b) del Convenio Europeo se refiere al “fichero automatizado”
como "cualquier conjunto de informaciones que sea objeto de un tratamiento automatizado" {28

Por su parte, la LORTAD concibe el fichero como "conjunto organizado de datos de caracter personal
gque sean objeto de un tratamiento automatizado, cualquiera que fuera la forma o modalidad de su
creacion, almacenamiento, organizacién y acceso" (art. 3,b). Ahora bien, la propia LORTAD matiza de
seguido que tales ficheros no han de ser considerados en una perspectiva estatica, como meros
depdsitos de datos, sino también, en una perspectiva dinAmica, "como una globalidad de procesos o
aplicaciones informaticas que se llevan a cabo con los datos almacenados".

El apartado c) del articulo 2 de la Directiva 95/46/CE, en una perspectiva mas amplia, se refiere al
"fichero de datos personales" como "todo conjunto estructurado de datos personales, accesibles con
arreglo a criterios determinados, ya sea centralizado, descentralizado o repartido de forma funcional o
geografica". Finalmente, el Convenio Europeo se refiere al "fichero automatizado" como "cualquier
conjunto de informaciones que sea objeto de un tratamiento automatizado” (art. 2,b).

La creacion, modificacion o supresién de ficheros de titularidad publica se regula en el articulo 18 de la
LORTAD, que exige una disposicion general como cauce formal para la vélida constitucién de las
mismas y la subsiguiente publicacién oficial de dicha disposicion general. En todo caso, ésta debera
contener:

a. Lafinalidad del fichero y los usos previstos para el mismo.

b. Las personas o colectivos sobre los que se pretenda obtener datos de caracter personal o que
resulten obligados a suministrarlos.

C. El procedimiento de recogida de los datos de caracter personal.
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d. La estructura basica del fichero automatizado y la descripcion de los tipos de datos de
caracter personal incluidos en el mismo.

€. Las cesiones de datos de caracter personal que, en su caso, se prevean.
f. Los 6rganos de la Administracion responsables del fichero automatizado.

0. Los servicios o unidades ante los que pudiesen ejercitarse los derechos de acceso,
rectificacion y cancelacion.

Asimismo, en las disposiciones que se dicten para la supresion de los ficheros automatizados se
establecera el destino de los mismos 0, en su caso, las previsiones que se adopten para su
destruccion.

Particular relieve adquiere la figura del responsable del tratamiento o, como sefiala la LORTAD,
responsable del fichero, que se define en el articulo 3,d) como la "persona fisica, juridica de
naturaleza publica o privada y 6rgano administrativo que decida sobre la finalidad, contenido y uso del
tratamiento”. El Convenio Europeo habla de la "autoridad controladora del fichero" en referencia a "la
persona fisica o juridica, la autoridad publica, el servicio o cualquier otro organismo que sea
competente a la ley nacional para decidir cudl sera la finalidad del fichero automatizado, cuéles
((;_z;lltegorias de datos de caracter personal deberan registrarse y cuales operaciones se les aplicaran”

La Directiva 95/46/CE utiliza la expresion "responsable del tratamiento" para denominar a "la persona
fisica o juridica, autoridad publica, servicio o cualquier otro organismo que sélo o conjuntamente con
otros determine los fines y los medios del tratamiento de datos personales".

Discrepa de esta terminologia DEL PESO NAVARRO 28 por cuanto entiende que la definicion que
aparece en el precepto de la LORTAD "no se corresponde con el uso que de dicha figura se hace a
través de la misma". A este respecto, considera que en la practica hay que distinguir dos figuras
claramente diferenciadas, el titular del fichero y el administrador de los datos, el primero puede ser
una persona fisica o juridica, publica o privada; en cambio, el segundo necesariamente ha de ser una
persona fisica.

La LRICM distingue precisamente entre "responsable de fichero", esto es, el érgano administrativo
designado en la disposicién de creacion del fichero, que en el supuesto de no ser posible su
determinacién en los términos previstos por el art. 3.d) de la LORTAD, por estar atribuidas a diferentes
o6rganos administrativos las distintas operaciones y procedimientos técnicos en que consiste el
tratamiento de datos, se entendera por tal responsable de fichero al 6rgano titular de la funcion
especifica en que se concrete la competencia material a cuyo ejercicio sirva instrumentalmente el
fichero (art. 15), y "administrador de sistemas de tratamiento automatizado", o sea, el titular de la
unidad administrativa encargada de la ejecucibn material de las distintas operaciones y
procedimientos técnicos que permitan la recogida, grabacion, conservacion, elaboracion, cesion,
modificacién, bloqueo y cancelacién de datos, asi como de la tramitacion administrativa del ejercicio
de los derechos que esta Ley reconoce a los ciudadanos y a quien el responsable del fichero podra
atribuir la responsabilidad derivada de tales operaciones y procedimientos (art. 17).

Junto a estas figuras se encuentra la de los "usuarios de sistemas de tratamiento automatizado", en la
que, de acuerdo con lo dispuesto en el articulo 18 de la LRICM, se incluye el personal al servicio de
las Instituciones o de la Administracion de la Comunidad de Madrid que tenga acceso a los datos de
cardcter personal como consecuencia de tener encomendadas tareas de utilizaciébn material de los
sistemas de informacion en los que se integran los ficheros de datos.

3.2. Datos de caracter personal: concepto.

Ahora bien, ¢ qué datos o informaciones merecen la proteccion del ordenamiento juridico y a tal efecto
se promulgan normas especificas?. A esta interrogante se responde que los datos protegidos son
aquellos que relativos a las personas fisicas “Z, lo que nos lleva de inmediato a considerar el concepto
de "datos de caracter personal”, tan comuin a todas las regulaciones sobre la materia.
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En primer lugar, el Convenio Europeo utiliza esta expresion en un sentido amplio para referirse a
"cualquier informacién relativa a una persona fisica identificada o identificable" y que la norma
denomina "persona concernida” (art. 2,a) @a

La LORTAD, por su parte, se mueve en similares términos de amplitud, definiendo los "datos de
caracter personal" como "cualquier informacion concerniente a personas fisicas identificadas o
identificables". Mas descriptivo, el articulo 1.4 del Real Decreto 1332/94 habla de "toda informacién
numeérica, alfabética, gréafica, fotografica, acustica o de cualquier otro tipo, susceptible de recogida,
registro, tratamiento o transmision concerniente a una persona fisica identificada o identificable" =

La Directiva 95/46/CE entiende por datos personales "toda informacién sobre una persona fisica
identificada o identificable (el "interesado"); considerandose "identificable toda persona cuya identidad
pueda determinarse, directa o indirectamente, en particular mediante un nimero de identificacion o
uno o varios elementos especificos, caracteristicos de su identidad fisica, fisiologica, psiquica,
econdmica, cultural o social" (art. 2.a)).

Mas precisamente, el bien juridico protegido en la LORTAD es la libertad informatica o la
autodeterminacion informativa ©2, concluyente con la denominada intimidad informatica ©, que
abarca la reserva y control de la informacion de caracter personal en aras de la preservacion de la
propia identidad, dignidad y libertad, en lo que se ha dado en denominar "derechos de la tercera
generacion” &,

Se distingue -asi lo hace la propia Exposicion de Motivos de la LORTAD- entre "privacidad" e
"intimidad”. Dice el parrafo segundo del apartado 1 de dicha Exposicion de Motivos que "la intimidad
protege la esfera en que se desarrollan las facetas mas singularmente reservadas de la vida de la
persona -asi, el domicilio donde realiza su vida cotidiana, las comunicaciones en las que se expresa
sus sentimientos £2, por ejemplo-", en tanto que "la privacidad constituye un conjunto, mas amplio,
mas global, de facetas de su personalidad que, aisladamente consideradas, pueden carecer de
significacién intrinseca pero que, coherentemente enlazadas entre si, arrojan com&?recipitado un
retrato de la personalidad del individuo que éste tiene derecho a mantener reservado” £,

La privacidad, en definitiva, garantiza el circulo de exclusién del conocimiento ajeno y de la intromision
de terceros en el &mbito reservado de las personas: no constituye una mera oposicion a la publicidad,
sino una verdadera inmunidad a "toda injerencia en el dominio de los hechos relativos a uno mismo
gue no haya sido consentida o legitimada por justa causa" &0 por su parte, la intimidad se configura
como derecho de "dentro hacia fuera"”, el derecho que asiste a toda persona para comunicar 0 no
comunicar, a quien quiera, partes de su vida o de su pensamiento 28y formando parte del contenido
del derecho a la intimidad se encuentran las facultades de informacién de las personas respecto de
los datos de esta naturaleza recogidos y archivados por las Administraciones Publicas en el ejercicio
de sus competencias (STC 254/1993, de 20 de julio).

En este contexto se encuentran los datos relativos a las personas que gozan de un nivel especial de
proteccién: son los denominados datos intimos o sensibles. Ya el articulo 6 del Convenio Europeo
nos habla de una categoria particular de datos como aquellos de caracter personal "que revelen el
origen racial, las opiniones politicas, las convicciones religiosas u otras convicciones, asi como los
datos de caracter personal relativos a la salud o a la vida sexual" 89

El articulo 16 de la CE sefala que "nadie podra ser obligado a declarar sobre su ideologia, religion o
creencias”, en tanto que el articulo 7 de la LORTAD, al regular los datos especialmente(_g)rotegidos,
relaciona ademas de las informaciones que la Constitucién vincula a libertad ideolégica “%, los datos
relativos a los origenes raciales, la salud “2 y la vida sexual “2 . Por su parte, la LPHE establece
reglas especiales en relaciéon con la consulta de los datos de caracter policial, procesal, clinico, a
modo de enumeraciéon ejemplificativa, que afectan a la seguridad de las personas, a su honor, a la

intimidad de su vida privada y familiar y a su propia imagen (art. 57.1.c). “2

También los datos pertenecientes a procedimientos de caracter sancionador o disciplinario tienen
cardcter de datos sensibles frente a los datos de caracter nominativo, segun se colige del articulo 37.3
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de la LRIPAC “2 y del articulo 7 de la LORTAD citado sefiala que "los datos de caracter personal
relativos a la comision de infracciones penales o administrativas s6lo podran ser incluidos en ficheros
automatizados de las Administraciones Publicas competentes en los supuestos previstos en las
respectivas normas reguladoras” (apartado 5).

Puede hablarse entonces de una identidad o equivalencia entre los conceptos de datos intimos y
datos sensibles en cuanto expresion del nucleo irreductible de la personalidad y dignidad humanas.

Es evidente, y asi se pone de manifiesto en los Considerandos preliminares de la Directiva 95/46/CE,
gue en la sociedad actual el tratamiento de datos personales en los diferentes sectores de la actividad
econémica y social constituye un recurso cada vez mas profusamente utilizado y, en este sentido,
como apunta HEREDERO HIGUERAS “2, el fenémeno relativo a la recogida, registro y conservacion
de informacién sobre la identidad de las personas o sobre circunstancias que conforman su vida o
entorno personal, aun cuando no pueda considerarse nuevo, se ha alterado sustancialmente como
consecuencia del uso de las tecnologias de la informacion en general y de la informética en particular,
pues revistiendo esa informacion de caracter personal la forma de "datos", éstos pueden ser
susceptibles de procesamiento sin que la persona a que pertenecen tenga consciencia de ello,
jugando a este respecto los procesos de "inferencia automatica" un papel destacado.

De donde resulta un doble riesgo para la persona: i) la obtencion irregular o ilicita de informacion
(datos) sobre su persona o circunstancias personales vy ii) el uso ilicito de la informacién obtenida o,
aunque licitamente obtenida, destinada a usos o fines distintos de los que justificaron su obtencion.

3.3. Principios del tratamiento y de la proteccién de datos.

La actividad consistente en el tratamiento automatizado de datos de caracter personal para ser
incorporados a ficheros o bases de datos informatizados ha de estar presidida por la aplicacién de los
siguientes principios regulados por la LORTAD:

i) Principio de consentimiento.-

Se advierte de entrada la importancia del consentimiento del afectado como regla general para el
tratamiento automatizado de los datos de caracter personal no sélo tratdndose del proceso de su
recogida o captacion, sino también en el de la cesion de los mismos, de acuerdo con lo preceptuado
en el articulo 6.1 de la LORTAD, expresién del denominado principio de autodeterminacion o
autodisposicion informativa ae) que consiste en el derecho a estar informado del tratamiento de datos
personalllgs por el propio afectado y a otorgar el consentimiento en aquellas situaciones en que la Ley
lo exija—.

Sin embargo, la LORTAD no ofrece una definicién de este particular consentimiento que, en cambio,
si encontramos en el articulo 2.h) de la Directiva 95/46/CE que define el "consentimiento del
interesado” como "toda manifestacion de voluntad, libre, especifica e informada mediante la que el
interesado consienta el tratamiento de datos personales que le conciernan”.

El consentimiento del interesado opera, pues, con el caracter de autorizacion que remueve el
obstaculo que, en su ausencia, impediria la valida constitucion de la relacién juridica de disposicion de
los datos que le afectan “2. En efecto, la recogida de datos depende de la voluntad del titular de los
mismos -de manera especial y fundamental tratandose de datos intimos o sensibles, salvo que dicha
entrega dependa de la voluntad de la ley, en cuyo caso nos encontraremos ante un deber
juridicamente exigible (v.gr. datos facilitados a la Hacienda Publica).

Ello no obstante, el apartado 2 del articulo 6 de la LORTAD dispone que no serd preciso el
consentimiento cuando:

a. los datos de caracter personal se recojan de fuentes accesibles al publico;
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b. se recojan para el ejercicio de las funciones propias de las Administraciones Publicas en el
ambito de sus competencias; y

C. se refieran a personas vinculadas por una relacién negocial, una relacién laboral, una relacion
administrativa o un contrato y sean necesarios para el mantenimiento de las relaciones o para
el cumplimiento del contrato.

En consecuencia, cuando las partes -entiéndase, responsable del fichero y afectado- se vinculen en el
marco del ejercicio de potestades publicas o por relaciones de caracter negocial, laboral,
administrativo o contractual se presume la prestacién del consentimiento del afectado por cuanto, se
entiende, la concertacion de tales relaciones juridicas implica el previo consentimiento de las partes.
Ahora bien, esta presuncion no debe considerarse en términos absolutos, ilimitada en cuanto a la
naturaleza de los datos que puedan recogerse, pues en todo caso operaria la regla contenida en el
articulo 7 de la LORTAD, en virtud de la cual la recogida y tratamiento de los "datos especialmente
protegidos” o "sensibles", en los términos que mas adelante se explicitan, requiere el consentimiento
expreso y por escrito del afectado, previa advertencia acerca de su derecho a no prestarlo.

if) Principio de calidad o pertinencia de los datos.-

Solo se podran recoger datos de caracter personal para su tratamiento automatizado, asi como
someterlos a dicho tratamiento, cuando tales datos sean adecuados, pertinentes y no excesivos en
relacion con el ambito y las finalidades legitimas para las que se hayan obtenido. En su clasificacion
s6lo podran utilizarse criterios que no se presten a précticas ilicitas (art. 4 LORTAD) a9
Concretamente, el numero 1 de este precepto dispone que "sélo se podran recoger datos de caracter
personal para su tratamiento automatizado, asi como someterlos a dicho tratamiento, cuando tales
datos sean adecuados, pertinentes y no excesivos en relacion con el &mbito y las finalidades legitimas
para las que se hayan obtenido". Precepto, y principio que incorpora, que habra de entenderse
aplicable en toda obtencion de datos, tanto si tiene lugar en el momento de la recogida, como si se
produce en el curso de la secuencia del tratamiento, y si la recogida de los datos es directa o indirecta
o si los datos proceden de fuentes accesibles al publico &9

i) Principio de veracidad, correlativo de los de rectificacién y cancelacién.-

Implica la exactitud y puesta al dia de los datos, de suerte que respondan con veracidad a la situacion
real del afectado. Por ello, en caso de inexactitud, total o parcial, o incomplitud de los datos de
caracter personal registrados, seran cancelados y sustituidos de oficio por los correspondientes datos
rectificados o completados (art. 4.2 LORTAD). ElI Convenio Europeo establece que los datos de
caracter personal objeto de un tratamiento automatizado "seran exactos y si fuera necesario puestos
al dia" [art. 5.d)].

Por su parte, el articulo 15 de la LORTAD se refiere a los derechos de rectificacién y cancelacion en
los siguientes términos ya expuestos: "2. Los datos de caracter personal que resulten inexactos o
incompletos seran rectificados y cancelados en su caso. 3. Si los datos rectificados o cancelados
hubieran sido cedidos previamente, el responsable del fichero debera notificar la rectificacion o
cancelacion efectuada al cesionario. 4. La cancelacion no procedera cuando pudiese causar un
perjuicio a intereses legitimos del afectado o de terceros o cuando existiese una obligacién de

conservar los datos" 2.

La LRICM aborda esta materia regulando un procedimiento de ejercicio de los derechos de acceso,
rectificacion y cancelacion (arts. 21 a 26), que tiene como notas mas destacadas las siguientes: a) la
fijacién de plazos breves para su materializacion (quince dias en el caso del derecho de acceso y un
mes en el resto); b) la articulacion de una Unica forma para su terminacién expresa mediante
certificacion de si existen o no datos y de cuéles en su caso; y c) el establecimiento de una tasa
disuasoria del ejercicio abusivo e injustificado del derecho de acceso.

Como alternativa a la cancelacion se presenta el bloqueo de datos, definido por el articulo 1.1 del
Real Decreto 1332/94 como "la identificacion y reserva de datos con el fin de impedir su tratamiento",
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regulandose se uso por el articulo 16. A destacar que el bloqueo no se configura en la norma como un
derecho del afectado ©2, sino como una obligacion del responsable del fichero en aquellos casos en
gue "siendo procedente la cancelacién, no sea posible su extincion fisica, tanto por razones técnicas
como pro causa del procedimiento o soporte utilizado". Ello no obstante, no procedera el bloqueo y si
la cancelacibn mediante destruccién fisica del soporte en que figuren en el supuesto de datos
recogidos o registrados mediante medios fraudulentos, desleales o ilicitos (art. 16.19.)

Finalmente, el articulo 10 de la LRICM se refiere a la destruccién de datos, disponiendo en este
sentido que de ésta, realizada conforme a la normativa de seguridad, solamente podran ser excluidos
"aquellos que, en atencién a su necesidad para el desarrollo de la funcién estadistica publica, sean
previamente sometidos a un procedimiento de disociacién o aquellos otros cuya conservacién, en
atencion a su valor histérico y previos los informes de la Consejeria de Educacion y Cultura y de la
Agencia de proteccion de Datos de la Comunidad de Madrid, sea expresamente autorizada por el
Consejo de Gobierno".

iv) Principio de legalidad.-

Prohibe la recogida de datos por "medios fraudulentos, desleales o ilicitos", en términos del articulo
4.7 LORTAD. El articulo 5.a) del Convenio obliga a la obtencion y al tratamiento de datos "leal y
legitimamente"; por su parte, el articulo 6.1,a) de la Directiva 95/46/CE expresa que los datos sean
"tratados de manera leal y licita" ®2.

Este principio tiene su correlato en el derecho de informacién regulado por el articulo 5 de la
LORTAD, segun el cual: "1. Los afectados a los que se soliciten datos personales deberan ser
previamente informados de modo expreso, preciso e inequivoco: a) De la existencia de un fichero
automatizado de datos de caracter personal, de la finalidad de la recogida de éstos y de los
destinatarios de la informacién. b) Del caracter obligatorio o facultativo de su respuesta a las
preguntas que les sean planteadas. c) De las consecuencias de la obtencion de los datos o de la
negativa a suministrarlos. d) De la posibilidad de ejercitar los derechos de acceso, rectificacién y
cancelacion. e) De la identidad y direccién del responsable del fichero. 2. Cuando se utilicen
cuestionarios u otros impresos para la recogida, figuraran en los mismos, en forma claramente legible,
las advertencias a que se refiere el apartado anterior. 3. No sera necesaria la informacion a que se
refiere el apartado 1 si el contenido de ella se deduce claramente de la naturaleza de los datos
personales que se solicitan o de las circunstancias en que se recaban” =]

Por su parte, el articulo 13 de la LORTAD 3 establece lo que puede denominarse un "derecho de
acceso en sentido amplio" 58 cumpliendo asi la prevision contenida en el articulo 8.a) del Convenio
Europeo, segun el cual cualquier persona deberd poder "conocer la existencia de un fichero
automatizado de datos de caracter personal, sus finalidades principales, asi como la identidad y la
residencia habitual o el establecimiento principal de la autoridad controladora del fichero". El precepto
de la norma espafiola se expresa en los siguientes términos: "Cualquier persona podra conocer,
recabando a tal fin la informacién oportuna del Registro General de Proteccion de Datos, la existencia
de ficheros automatizados de datos de caracter personal, sus finalidades y la identidad del
responsable del fichero. El Registro General sera de consulta publica y gratuita”, que se complementa
con las disposiciones contenidas en los articulos 18.2, 25.1, 26, 28, 29 y 30.

No obstante, el articulo 22.1 de la LORTAD establece una excepcion al derecho de informacién que
corresponde a todo afectado cuando dispone que "lo dispuesto en los apartados 1 y 2 del articulo 5 no
sera aplicable a la recogida de datos cuando la informacion al afectado impida o dificulte gravemente
el cumplimiento de las funciones de control y verificacion de las Administraciones Puablicas o cuando
afecte a la Defensa Nacional, a la Seguridad publica o a la persecucién de infracciones penales o

administrativas"®Z.

v) Principio de unicidad o de finalidad.-

Exige que los datos personales no podran usarse para finalidades distintas de aquellas para las que
los datos hubieran sido recogidos (art. 4.2 LORTAD)®2. En este sentido, el articulo 5,b) del Convenio
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establece que los datos de caracter personal objeto de tratamiento automatizado "se registraran para
finalidades determinadas y legitimas, y no se utilizardn de una forma incompatible con dichas
finalidades"®® . En similares términos se expresa el articulo 6.1,b) de la Directiva 95/46/CE®2, que
enumera los supuestos en los que es posible el uso de los datos para otras finalidades sin por ello
vulnerar este principio: v.gr. fines histéricos, estadisticos o cientificos.

vi) Principio de caducidad.-

Implica la conservacion limitada de los datos, o sea, la cancelacion de los datos de caracter personal
cuando hayan dejado de ser necesarios o pertinentes para la finalidad para la cual hubieran sido
recabados y registrados (art. 4.5 LORTAD). El articulo 5.e) del Convenio y el articulo 6.1,e) de la
Directiva coinciden practicamente al sefialar que los datos se conservaran en una forma que permita
la identificacion de los interesados durante un periodo no superior al necesario para los fines para los
que fueron recogidos o para los que se traten ulteriormente.

vii) Principio de seguridad.-

Exige del responsable del fichero la adopcién de cuantas medidas de indole técnica y organizativa
sean necesarias para garantizar la seguridad de los datos y evitar su alteracién, pérdida, tratamiento o
acceso no autorizado, etc. Asi, es obligatorio no conservarlos en forma que permita la identificacion
del interesado durante un periodo superior al necesario para los fines en base a los cuales hubieran
sido recabados o registrados. En cambio, serd preciso almacenarlos de forma que permitan el
ejercicio del derecho de acceso por parte del afectado (art. 9 LORTAD)@). Por su parte, el articulo 7
del Convenio obliga a adoptar cuantas medidas de seguridad resulten apropiadas "contra la
destruccion accidental o no autorizada, o la pérdida accidental, asi como contra el acceso, la
modificacién o la difusién no autorizados"®2.

Como hemos visto precedentemente, el articulo 8 del Real Decreto 263/1996 se refiere al
almacenamiento de documentos utilizados en las actuaciones administrativas, que podra realizarse
por medios o0 en soportes electronicos, informéticos y telematicos que deberan contar con medidas de
seguridad que garanticen la INTEGRIDAD, AUTENTICIDAD, CALIDAD, PROTECCION vy
CONSERVACION de los documentos, respecto de cuya accesibilidad se deberan adoptar las
correspondientes medidas de control e identificacidén de los potenciales usuarios.

Se trata de esta manera de establecer el marco juridico regulador del funcionamiento y del
procedimiento de acceso a las bases de datos existentes en la Administracién a fin de conseguir una
doble finalidad:

“!lde una parte, garantizar el funcionamiento interno de la propia base de datos en cuanto a su
relacion de servicio con los ciudadanos, y

“!lde otra parte, asegurar la necesaria preservacion de las condiciones que garanticen la efectiva
igualdad de acceso y, al tiempo, proteger la accesibilidad a datos de caracter personal.

La LORTAD regula la seguridad de los sistemas de informacion con particular hincapié en el apartado
relativo a la integridad de los datos recogidos introduciendo, frente a los riesgos que para los derechos
de la personalidad pueden suponer la recogida y tratamiento de datos personales por medios
informéticos, un elenco de garantias relativas a la seguridad y protecciéon de los datos ya
almacenados. Asi, el articulo 4 de la LORTAD ya citado, al establecer el principio de la calidad de los
datos, enuncia los criterios esenciales de todo sistema de tratamiento de datos: integridad,
confidencialidad y disponibilidad®2.

Por su parte, el articulo 9, bajo el epigrafe "seguridad de los datos" dispone que "el responsable del
fichero debera adoptar las medidas de indole técnica y organizativa necesarias que garanticen la
seguridad de los datos de caracter personal y eviten su alteracion, pérdida, tratamiento o acceso no
autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los datos almacenados y los
riesgos a que estan expuestos, ya provengan de la accion humana o del medio fisico o natural”. Tales
garantias, en la medida en que afectan al régimen de custodia de los datos en si, se califican como
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materiales, completadndose con otras de naturaleza personal, deducibles del tenor literal del articulo 9
cuando alude a "la seguridad de (...) las personas que intervengan en el tratamiento automatizado de
los datos".

Y reforzando las garantias establecidas en la LORTAD en relaciéon con estas medidas de seguridad
respecto de los interesados, el parrafo segundo del articulo 13 de la LRICM dispone que "los titulares
de datos personales contenidos en ficheros automatizados podran solicitar del responsable de fichero
la certificacion de que los sistemas de tratamiento estan sujetos a las condiciones de seguridad
reglamentariamente establecidas". Seguidamente el precepto prevé que tanto si la certificacion se
expide en sentido negativo como si transcurre el plazo que reglamentariamente se establezca para su
expedicion sin haber recaido acto expreso, "los interesados podran instar de la Agencia de Proteccion
de Datos el blogueo de los ficheros hasta tanto sean adoptadas las medidas de seguridad”, medidas
estas que como se indica en el parrafo primero del precepto de referencia estaran encaminadas a
"preservar la confidencialidad, integridad y uso legitimo de los datos".

En este orden de cosas, sin duda que la Orden del Ministerio de Trabajo y Seguridad Social, de 17
de enero de 1996, sobre control de accesos al sistema informatico de la Seguridad Social constituye
un buen ejemplo a seguir a la hora de establecer los criterios o principios para el control del acceso a
las bases de datos de caracter nominativo configuradas como "sistemas de informacion”. Teniendo en
cuenta lo establecido en esta norma, asi como lo dispuesto en la Orden del Ministerio de Hacienda de
30 de julio de 1982 sobre limitacién de acceso a la informacién contenida en las bases de datos
fiscales, dichos criterios serian basicamente los siguientes: fines u objetivos del sistema de
informacién, administracion del sistema de seguridad, régimen de las autorizaciones para el acceso a
la documentacion contenida en la base de datos y régimen de utilizacion de la informacion obtenida de
la base de datos.

1) Fines u objetivos del sistema de informacion:

a. Confidencialidad, esto es, el aseguramiento de Ila disponibilidad de Ila
informaciéon solamente para aquellos usuarios que estén debidamente autorizados para
acceder a la misma y que se utiliza exclusivamente por aquéllos para sus cometidos
concretos de gestidén, en la forma, tiempo y condiciones determinados en la autorizacién
respectiva.

b. Integridad, garantizando que Unicamente los usuarios autorizados, y en la forma y con los
limites de la autorizacién, puedan crear, utilizar, modificar o suprimir la informacién.

C. Disponibilidad, de forma que los usuarios autorizados tengan acceso a la informacién en la
forma y cuando lo requieran para los exclusivos cometidos de la gestién encomendada.

2) Administracién del sistema de seguridad.

La administracién correspondera al érgano o a la entidad encargada y responsable del disefio,
construccion y mantenimiento del sistema informatico de confidencialidad para el seguimiento y
control de los accesos a la informacion disponible. La administracion del sistema comprende:

a. la distribucién de las aplicaciones entre otros érganos o entidades vinculadas directamente
con el sistema de informacion, de acuerdo con la responsabilidad funcional de cada una de
ellas y conforme a las directrices impartidas por el Centro directivo correspondiente,
manteniendo el inventario de las transacciones implementadas.

b. La administracion de los perfiles asignados a los distintos usuarios de acuerdo con su
respectivo ambito funcional.

3) Régimen de las autorizaciones para acceder a la informacion contenida en la base de datos.

“:ICorrespondera al 6rgano o a la entidad encargada y responsable del disefio, construccién y
mantenimiento del sistema informético de confidencialidad la autorizacién inicial de acceso a
cada aplicacion a los Administradores de categoria maxima responsables de cada 6rgano o entidad



(Director General o equivalente) quienes podran designar un suplente a tales efectos.

“fLos Administradores méaximos podran delegar la asignacion de nuevas autorizaciones de
acceso y estos Administradores podran autorizar accesos y transacciones en usuarios de jerarquia
inferior, hasta un maximo de cuatro niveles de autorizaciones, concretando las aplicaciones a cuyo
acceso se extiende la autorizacion. Los Administradores del primer nivel podran, a su vez, designar
un suplente que les sustituya a los efectos previstos en este nimero. Cada uno de los
Administradores citados se responsabilizara de la asignacion de los perfiles de autorizacion a cada
usuario, que deberan corresponderse con las necesidades concretas de gestion, y vigilara la
correcta utilizacion de las autorizaciones concedidas. También corresponde a estos
Administradores de categoria maxima la titularidad de los datos disponibles en los ficheros
automatizados, seran responsables de su utilizacion, en lo que respecta a la gestion que cada uno
de ellos tiene encomendada, conforme a lo previsto en el apartado d), articulo 3 de la Ley Organica
5/1992, de 29 de octubre.

[{El acceso a las Bases de Datos y las correspondientes transacciones exigiran que en el usuario se
den las circunstancias acumuladas que se derivan de la aplicacion de los criterios de funcion,
funcionario y perfil. A tales efectos:

a. El segmento funcién identificard una Dependencia o conjunto de actividades administrativas
perfectamente identificadas y su misidon sera agrupar a todos los funcionarios que tengan
acceso al sistema y estén adscritos a esa Dependencia o conjunto de actividades, asi como
aquellos otros que por razén de su cargo deban estarlo.

b. EI segmento funcionario contendré la informacion identificativa de cada funcionario asociado a
una funcién.

C. El segmento perfil contendra la relacion de transacciones que pueden realizar los funcionarios
a los que se asigne ese perfil de trabajo. En tal sentido:

c.1) Se asignara a cada usuario el perfil de las posibilidades de acciones que puede realizar,
que estara restringido al ambito exclusivo y concreto de sus funciones como gestor del
sistema.

c.2) Todos los usuarios autorizados a acceder al sistema deberan quedar identificados y
autentificados, de forma que en todo momento pueda conocerse el usuario y los motivos por
los que se accedio a la correspondiente informacion contenida en el sistema.

4) Régimen de utilizacion de la informacion obtenida de la base de datos.

[:JEl acceso a la informacion contenida en la base de datos seré de uso exclusivamente reservado
para el cumplimiento de los fines que el ordenamiento juridico encomienda al organismo o entidad
competente, es decir, el acceso deberd estar relacionado con un objetivo concreto de gestidn
encomendado al usuario, y siempre que el mismo haya sido previamente autorizado para la
realizacion de la correspondiente transaccion.

“:]A tal efecto, cada usuario sera responsable de todos los accesos que se realicen mediante el uso
de su contrasefia personal y del cédigo de acceso (Unico para cada usuario o Administrador)
gue se le haya facilitado como medio de autorizacion, para lo cual debera mantener la custodia y
secreto de la mencionada contrasefia, asi como vigilar, mediante el sistema de auditoria que se
establezca, posibles usos ajenos denunciando cualquier transgresién@).

“f|Con periodicidad al menos mensual se efectuaran auditorias de las operaciones realizadas por
cada usuario.

Precisamente, serdn los Administradores de categoria maxima quienes, a través de la
auditoria del sistema, vigilaran el estricto uso de las autorizaciones de acceso
gue se hayan otorgado y adoptaran, en su caso, las medidas correctoras que estimen
oportunas, exigiendo las responsabilidades pertinentes en cada caso. También con
una periodicidad no superior a un mes se procedera a la revision y al andlisis de los
rastros de auditoria proporcionados por el sistema, a fin de verificar la utilizacion
correcta de la informacion y garantizar la pronta deteccion del uso indebido de los
datos contenidos en la misma.
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“{|En el supuesto de incumplimiento del régimen de acceso o utilizacion de la base de datos y, en
concreto, el acceso a la informacion contenida en aquélla por un usuario no autorizado, la
realizaciéon de transacciones informéticas que no estén relacionadas con un objetivo concreto de
gestion, la asignacion de perfiles de utilizacién a otras personas para el uso de transacciones no
necesarias para la gestion que tienen encomendada, o la revelacion o falta de diligencia en la
custodia y secreto de su contrasefia de acceso dardan lugar a la exigencia de las
responsabilidades administrativas o de otra naturaleza en que se hubiese podido incurrir y, en
concreto, la establecida en el Titulo VII de la LORTAD®2.

En el supuesto de que las actuaciones sefialadas hubiesen sido cometidas por un funcionario publico,
las mismas podran dar lugar a la incoacion del oportuno expediente disciplinario a tenor de lo
previsto en el apartado f), letra i) del articulo 7 del Reglamento de Régimen Disciplinario de los
Funcionarios de la Administracion del Estado, aprobado por Real Decreto 33/1986, de 10 de enero®.
De igual modo, las conductas sefialadas daran lugar a la supresién de la autorizacion previamente
concedida.

Finalmente, los aspectos que requeriran un desarrollo normativo especifico:

Principios y normas técnicas de acceso y utilizacion de la informacion contenida en las Bases
de Datos Fiscales.

b. Normas técnicas de utilizacion del sistema conforme a los programas de seguridad
desarrollados por el Centro de Proceso de Datos.

C. Principio de jerarquia y limitaciones al mismo en el acceso y utilizacion de la informacion.

d. Catélogo de autorizaciones e instrucciones operativas.

€. Normas sobre sustituciones.

f.  Normas sobre utilizacion de los documentos de salida de las impresoras e identificacion de las
personas que los han obtenido.

0. Normas sobre seguridad fisica del sistema y acceso a locales con equipos informaticos y

utilizacion de dispositivos de impresién de la informacion.
viii) Principio de secreto.-

Las autoridades y funcionarios que tengan conocimiento de estos datos por razén de su funcién deben
guardar estricto sigilo@. Dicho en otros términos, la confidencialidad debe presidir todas las
operaciones relacionadas con el tratamiento automatizado de datos personales. Dispone el articulo 10
LORTAD que "el responsable del fichero automatizado y quienes intervengan en cualquier fase del
tratamiento de los datos de caracter personal estan obligados al secreto profesional respecto de los
mismos y al deber de guardarlos, obligaciones que subsistiran aun después de finalizar sus relaciones
con el titular del fichero automatizado o, en su caso, con el responsable del mismo"2., Se trata, en
definitiva, de respetar la confidencialidad de los datos.

En este orden de cosas, la particular sensibilidad de los datos que integran los historiales clinicos
encuentra un marco legal de proteccién en el articulo 85.5 de la Ley 25/1990, de 20 de diciembre, del
Medicamento, dispone que "los tramites a que sean sometidas las recetas y 6rdenes médicas y
especialmente en su tratamiento informatico, respetaran lo dispuesto en el articulo 10 de la Ley
General de Sanidad", afiadiendo el articulo 98 que "la informacion agregada resultante del
procesamiento de las recetas del Sistema Nacional de Salud es de dominio publico salvando siempre
la confidencialidad de la asistencia sanitaria y de los datos comerciales de empresas individualizadas,
asi como el secreto estadistico. Su gestidn corresponde a los Servicios de Salud de las Comunidades
Autonomas en su ambito territorial y al Estado en la informacion agregada del conjunto del Sistema
Nacional de Salud". Por su parte, el articulo 10 de la Ley 14/1986, de 25 de abril, General de Sanidad,
establece el catdlogo de derechos con respecto a las distintas Administraciones publicas sanitarias vy,
en particular, "al respeto a su personalidad, dignidad humana e intimidad sin que pueda ser
discriminado por razones de raza, de tipo social, de sexo, moral, econémico, ideolégico, politico o
sindical" (apartado 1°); "a la confidencialidad de toda la informacion relacionada con su proceso y con
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su estancia en instituciones sanitarias publicas y privadas que colaboren con el sistema publico”
(apartado 3°)©.

El articulo 19 de la LRICM atribuye el deber de secreto profesional sobre los datos de caracter
personal objeto de tratamiento automatizado tanto al responsable del fichero como a los
administradores y usuarios que tengan conocimiento de dichos datos.

3.4. Cesion de datos.
3.4.1. Recogida de datos.

La LORTAD se refiere a las "cesiones de datos" como una de las operaciones y técnicas que integran
el tratamiento de datos [art. 3.c)]. En una primera aproximacion la cesion de datos, en cuanto
operacion de resultado”®, supone la obtencién de esos mismos datos y es evidente que, en un
sentido amplio, puede entenderse que dicha obtencidn/cesion es la resultante de la comunicacion de
dichos datos hecha por el mismo afectado o persona concernida. Nos encontrariamos de este modo
ante la recogida/obtencion de datos de caracter personal como "situacién germinal”, en expresion de
GONZALEZ NAVARRO™, esto es, aquella que da lugar a la aparicion a la vida juridica de la relacion
juridica de disposicion de datos de caracter personal.

Se distinguen dos formas de recogida de datos: i) la recogida directa, es decir, aquella en que los
datos se obtienen recabandolos directamente de la persona afectada o concernida a través de
modalidades tales como las preguntas al interesado, los cuestionarios, el interrogatorio, etc. y ii) la
recogida indirecta, cuando la obtencién de dichos datos proviene de terceros fundamentalmente, o
bien a partir de datos o hechos que revelan otros datos o hechos2.

Ahora bien, es patente la necesidad de la informacion al propio afectado en esta fase del tratamiento
de datos personales y ello se explica, entre otras cosas, porgue la excepcion del apartado 3 del
articulo 5 de la LORTAD, que exime del deber de facilitar esta informaciéon cuando el contenido se
deduce claramente de la naturaleza de los datos personales que se solicitan o de las circunstancias
en que se recaban, ha de interpretarse de modo notablemente restrictivo, ya que un consentimiento
consciente e informado por parte del afectado, segin la expresion de la Exposicion de Motivos de la
Ley, se gesta precisamente en el momento de la recogida de datos™.

Concretamente, el articulo 5 de la LORTAD regula este derecho de informacion en la recogida de
datos en los siguientes términos: "1. Los afectados a los que se soliciten datos personales deberan ser
previamente informados de modo expreso, preciso e inequivoco: a) De la existencia de un fichero
automatizado de datos de caracter personal, de la finalidad de la recogida de éstos y de los
destinatarios de la informacién. b) Del caracter obligatorio o facultativo de su respuesta a las
preguntas que les sean planteadas. ¢) De las consecuencias de la obtencion de los datos o de la
negativa a suministrarlos. d) De la posibilidad de ejercitar los derechos de acceso, rectificacién y
cancelacion. e) De la identidad y direccién del responsable del fichero. 2. Cuando se utilicen
cuestionarios u otros impresos para la recogida, figuraran en los mismos, en forma claramente legible,
las advertencias a que se refiere el apartado anterior. 3. No sera necesaria la informaciéon a que se
refiere el apartado 1 si el contenido de ella se deduce claramente de la naturaleza de los datos
personales que se solicitan o de las circunstancias en que se recaban".

Derecho este de informacién al interesado que también se reconoce en los articulos 10 y 11 de la
Directiva 95/46/CE cuando se refieren a dicha obligacién de informacion del interesado, tanto en caso
de obtencién de datos recabados del propio interesado como cuando los datos no han sido recabados
de éste. En el primer supuesto, el responsable del tratamiento o su representante deberan comunicar
a la persona de quien se recaben los datos que le conciernan fundamentalmente i) la identidad del
responsable del tratamiento y, en su caso, de su representante y ii) los fines del tratamiento de que
van a ser objeto los datos. La misma informacion se habra de facilitar en el segundo supuesto, en este
caso desde el momento del registro de los datos o, en caso de que se piense comunicar datos a un
tercero, a mas tardar, en el momento de la primera comunicacién de datos.
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Esta materia se regula también en el articulo 5 de la LRICM, cuyo contenido es es similar a su
equivalente de la LORTAD antes transcrito, si bien reforzando estos deberes de informacién, tanto en
la perspectiva de la causa de la cesion de datos (si ésta tiene caracter obligatorio, facultativo o
constituye una carga), como en las posibilidades de defensa del ciudadano ante la imposibilidad de
negarse a facilitar datos (si la cesién constituye una obligaciéon o una carga, los ciudadanos pueden
alegar lo que estimen oportuno en relacion a la pertinencia de los datos solicitados), o en la
perspectiva de la transmision de la informacién al interesado (la exposicion en las oficinas publicas
donde se proceda a la recogida de datos personales, de forma visible y clara, de advertencia
expresiva de las obligaciones de informacion de la Administracion frente al ciudadano; y si la recogida
se realiza mediante cuestionarios o impresos, éstos deben contener también de manera visible y clara

los derechos que asisten a los ciudadanos al respecto) ™.

3.4.2. Cesion de datos propiamente dicha.

Es, precisamente, en este segundo caso cuando podemos hablar de "cesién de datos" propiamente
dicha, en los términos expresados por el articulo 1 del Real Decreto 1332/94, de 20 de junio, cuando
define la cesién de datos como "toda obtencién de datos de caracter personal resultante de la
consulta de un fichero, la publicacion de los datos contenidos en el fichero, su interconexion con otros
ficheros y la comunicacion de los datos realizada por toda persona distinta de la afectada" .

El articulo 3.c) de la LORTAD incluye dentro del concepto legal de tratamiento "las cesiones de datos
gue resulten de comunicaciones, consultas, interconexiones y transferencias". La ambigiedad de esta
formulacion es patente, en opinién de HEREDERO HIGUERAS™: |a mera visualizacién en pantalla
(consulta) habria de entenderse en principio dentro de este concepto. Por ello, como sefialabamos
anteriormente, la cesion debe entenderse como "resultado”, es decir, consiste en la obtencion de
datos a resultas de las operaciones con datos (comunicacion de datos realizada por persona distinta
del afectado, consulta del fichero, interconexion del fichero con otros ficheros,...) para producir un
nuevo almacenamiento en un fichero distinto.

En particular, la cesion de datos entre las Administraciones Publicas se inscribe en el marco del
principio de cooperacion que la LRIPAC proclama como principio general de las relaciones entre
las Administraciones Publicas, amén de sujetar su actuacion a los criterios de eficencia y servicio a los
ciudadanos (art. 3.2)@. Este principio se descompone a su vez en una serie de principios o reglas
enunciadas en el articulo 4.1 de dicho texto legal, entre los que se encuentra el deber de "facilitar a las
otras Administraciones la informacién que precisen sobre la actividad que desarrollen en el ejercicio
de sus propias competencias" (apartado c). El deber de informacion reciproca se inscribe también en
el marco del principio de coordinacién de competencias entre 6rganos administrativos (art. 18
LRJIPAC).

Para el cumplimiento de la resefiada obligacién el nimero 2 del precepto de referencia faculta a las
Administraciones Publicas para "solicitar cuantos datos, documentos o medios probatorios se hallen a
disposicion del ente al que se dirija la solicitud". Se hace asi referencia implicita al auxilio
administrativo -paralelo al auxilio judicial en la esfera de la Administracion de Justicia”®- gue ha de
presidir las relaciones interadministrativas, expresando de esta manera una formula cooperativa que
coadyuva al mejor ejercicio de las competencias respectivas y, en este sentido, no hay que olvidar que
la cooperacion se erige en factor integrativo y simplificador de la organizacion administrativa™. El
principio en cuestién es el correlato legislativo del principio constitucional de la eficacia en la actuacién

administrativa (art. 103.1 CE).

La regulacion general de esta materia se contempla en el articulo 11 de la LORTAD, a cuyo tenor "los
datos de caracter personal objeto del tratamiento automatizado sélo podran ser cedidos para el
cumplimiento de fines directamente relacionados con las funciones legitimas del cedente y del
cesionario con el previo consentimiento del afectado". Dos son los requisitos o condiciones que
establece este precepto®:

i) en primer lugar, la cesién exige el consentimiento del afectado®, regla esta que admite las
siguientes excepciones®2:
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“:laplicables a cualquier fichero:

a. cuando una Ley prevea otra cosa;
b. cuando se trate de datos recogidos de fuentes accesibles al publico;

C. cuando el establecimiento del fichero automatizado responda a la libre y
legitima aceptacion de una relacién juridica cuyo desarrollo, cumplimiento y
control implique necesariamente la conexion de dicho fichero con ficheros de
terceros. En este caso la cesion sélo sera legitima en cuanto se limite a la
finalidad que la justifique.

“tjustificadas por el fin legitimo del fichero cesionario: d) cuando la cesién que deba efectuarse tenga
por destinatario el Defensor del Pueblo, el Ministerio Fiscal o los Jueces o Tribunales, en el ejercicio
de las funciones que tiene atribuidas; y €) cuando la cesién se produzca entre las Administraciones
Publicas en los supuestos previstos en el articulo 19.

“:jjustificadas por la finalidad de la cesién misma: f) cuando la cesién de datos de caracter personal
relativos a la salud sea necesaria para solucionar una urgencia que requiera acceder a un fichero
automatizado o para realizar los estudios epidemiolégicos en los términos establecidos en el
articulo 8 de la Ley 14/1986, de 25 de abril, General de Sanidad.

El consentimiento, ademas, ha de recaer sobre un cesionario determinado o determinable, y constar
con claridad la finalidad de la cesion que se consiente, pues en caso contrario sera nulo. Tiene

también un carécter de revocable (art. 11.3 'y 4)&2.

i) en segundo lugar, la cesidon ha de tener un fin legitimador, que no es otro que el de servir al
"cumplimiento de fines directamente relacionados con las funciones legitimas del cedente y del
cesionario”.

Ello no obstante, el apartado 6 del articulo 11 dispone la inaplicabilidad de los establecido en los
apartados anteriores "si la cesion se efectia previo procedimiento de disociacion”, definiéndose éste
en el articulo 3.f) como "todo tratamiento de datos personales de modo que la informacién que se
obtenga no pueda asociarse a persona determinada o determinable". Se trata, en definitiva, de
converg_zlun dato en an6nimo, en eliminar la conexién entre el dato y la persona, en "despersonalizar"
el dato—.

Por su parte, el articulo 19 de la LORTAD dispone que los datos de caracter personal objeto del
tratamiento automatizado sélo podran ser cedidos para el cumplimiento de fines directamente
relacionados con las funciones legitimas del cedente y del cesionario con el previo consentimiento del
afectado® . En concreto, dispone este precepto lo siguiente: "1. Los datos de caracter personal
recogidos o elaborados por las Administraciones Publicas para el desempefio de sus atribuciones no
seran cedidos a otras Administraciones Publicas para el ejercicio de competencias diferentes o de
competencias que versen sobre materias distintas, salvo cuando la cesion hubiese sido prevista por
las disposiciones de creacién del fichero o por disposiciéon posterior de igual o superior rango que
regule su uso. 2. Podran, en todo caso, ser objeto de cesién los datos de caracter personal que una
Administracién Publica obtenga o elabore con destino a otra. 3. No obstante lo establecido en el
articulo 11.2.b) la cesién de datos recogidos de fuentes accesibles al publico no podra efectuarse a
ficher&g,1 de titularidad privada, sino con el consentimiento del interesado o cuando una Ley prevea otra
cosa™ .

Los supuestos que contempla el precepto transcrito son los siguientes®”: 1°) cesién de datos para el
ejercicio de las mismas competencias y sobre las mismas materias; 2°) cesion de datos para el
ejercicio de competencias, iguales o diferentes, que versen sobre materias distintas; y 3°) cesion de
los datos que una Administracién obtenga o elabore con destino a otra Administracion Publica. En los
dos primeros casos, la cesion esta prohibida salvo que la disposicion creadora del fichero -en los
términos del art. 18.2,e)- prevea la cesion de que se trate, prevision esta que no es necesaria en el
tercer caso.
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A este respecto, la norma establece condiciones -que se suporponen por lo demas a los derechos del
afectado sobre calidad de los datos, seguridad y secreto- para que dicha cesion tenga lugar sin mediar
el referido consentimiento, a saber: que la informacién sea necesaria para el ejercicio por las
Administraciones de "funciones propias" que figuren "en el &mbito de sus competencias". En
consecuencia, debe existir una identidad competencial y material, de lo contrario la cesién no puede
producirse®.

En cualquier caso, como se indicaba anteriormente al referirnos al principio del consentimiento, es el
juego del derecho a la intimidad el que impone limitaciones a este deber de informacién y, en
definitiva, de asistencia y auxilio entre las Administraciones®®. En efecto, recordemos que el articulo 7
de la LORTAD referido a los datos especialmente protegidos exige el consentimiento expreso y por
escrito del afectado para declarar sobre los mismos®2,

En cualquier caso, debe exigirse a las disposiciones generales reguladoras de los ficheros publicos
rigor y precision en orden a la determinacion de aquellas cesiones que se establezcan, asi como la
definicion puntual de las finalidades que legitiman la cesion pues sélo asi es posible un control eficaz
sobre la identidad material de competencias entre cedente y cesionario®.

Algunos ejemplos en los que se contemplan estas cesiones de datos son los siguientes:

A) Ambito de la Hacienda Publica.

El articulo 111.1 de la Ley General Tributaria, en la redaccion dada por la Ley 25/1995, de 20 de julio,
establece que "Toda persona natural o juridica, publica o privada, estara obligada a proporcionar a la
Administracién Tributaria toda clase de datos, informes o antecedentes con trascendencia tributaria,
deducidos de sus relaciones econémicas, profesionales o financieras con otras personas". Mas
concretamente, el apartado 4 de este mismo precepto dispone que "los funcionarios publicos (...),
estan obligados a colaborar con la Administracion de la Hacienda Publica para suministrarle toda
clase de informacion con trascendencia tributaria de que dispongan”.

Ello no obstante, el articulo 113 acoge una importante limitacién, ya que los datos, informes o
antecedente obtenidos por la Administracion tributaria en el desempefio de sus funciones solamente
podran utilizarse para los fines tributarios encomendados a la Hacienda Publica, sin posibilidad de
cesion o comunicacion a terceros, salvo en los siguientes supuestos: i) la investigacién o persecucién
de los delitos publicos por los 6rganos jurisdiccionales o el Ministerio Publico® ; ii) la colaboracién
con otras Administraciones tributarias a efectos del cumplimiento de obligaciones fiscales en el ambito
de sus competencias; iii) la colaboracion con la Tesoreria General de la Seguridad Social en orden al
correcto desarollo de los fines recaudatorios de ésta; iv) la colaboracion con cualesquiera otras
Administraciones en el marco de la lucha contra el fraude en la obtencién o percepcion de ayudas o
subvenciones a cargo de fondos publicos o de la Unién Europea; y V) la colaboracion con las
Comisiones Parlamentarias de Investigacion.

Por su parte, la Resolucion de la Subsecretaria de Economia y Hacienda de 29 de noviembre de
1996, por la que se aprueban las Instrucciones relativas a los accesos a las Bases de Datos de la
Agencia Estatal de Administracion Tributaria, se refiere en su Disposicion Novena a la
"confidencialidad de la informacion tributaria”, subrayando en primer lugar el caracter "exclusivamente
reservado” del uso de "los datos e informaciones contenidos en los archivos, registros y bases de
datos de la Agencia Estatal de Administracion Tributaria, cualquiera que sea su soporte, derivados de
las declaraciones, actas, actuaciones de investigacion, expedientes, denuncias y, en general, de
cualquier clase de documentos, sean éstos personales, econdmicos o estrictamente fiscales o
aduaneros, tanto si afectan a personas fisicas o juridicas, o a las entidades sin personalidad juridica a
las que se refiere el articulo 33 de la Ley General Tributaria" y ello en orden al cumplimiento de los
fines que a la Administracion Tributaria atribuye el ordenamiento juridico, sin perjuicio de las cesiones
previstas en el articulo 19 de la Ley Organica 5/1992, de 29 de octubre, de regulacion del tratamiento
automatizado de los datos de caracter personal, en el articulo 113 de la Ley General Tributaria en la
redaccion dada por la Ley 25/1995, de 20 de julio, citado, y en el articulo 6 de la Orden de 27 de julio
de 1994, modificada por Orden de 4 de agosto de 1995.
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B) Ambito de la Sequridad Social.

Circunscrita a los procedimientos de recaudacion en via ejecutiva, la cesidon de datos a la Tesoreria
General de la Seguridad Social(TGSS) esta prevista en el articulo 36 la Ley 42/1994, de 30 de
diciembre, de Medidas Fiscales, Administrativas y de Orden Social (concretamente en su art. 29.11
gue modifica la redaccién del articulo 36 del vigente Texto Refundido de la Ley General de la
Seguridad Social, aprobado por Real Decreto Legislativo 1/1994, de 20 de junio), habilitando a la
Seguridad Social para recabar datos de cualesquiera Administraciones para el cumplimiento de sus
fines, en términos analogos a los expuestos para la Administracion Tributaria.

Expresamente, se establece el deber de informacion por entidades financieras, funcionarios publicos y
profesionales oficiales con trascendencia recaudatoria. En cuanto a los segundos -incluyéndose los
profesionales oficiales en dicho deber- la obligacion de colaboracion informativa cesara cuando sea
aplicable i) el secreto del contenido de la correspondencia vy ii) el secreto de los datos que se hayan
suministrado a la Administracion Publica para una finalidad exclusivamente estadistica.

La cesion de los datos de caracter personal realizados en cumplimiento de este deber de informacion
en favor de la TGSS no requerira el consentimiento del afectado.

Los datos asi obtenidos tienen caracter reservado y so6lo podran utilizarse para los fines recaudatorios
encomendados a la TGSS, sin que puedan ser cedidos o comunicados a terceros, salvo a las
Administraciones tributarias a efectos del cumplimiento de las obligaciones tributarias.

C) Padrén municipal®?.

La Ley 4/1996, de 10 de enero, por la que se modifica la Ley 7/1985, de 2 de abril, Reguladora de las
Bases del Régimen Local, en relacién con el Padrén municipal, da nueva redaccion al articulo 16 de
ésta disponiendo, entre otras cosas, que los datos del Padrén municipal -que se define como "Registro
administrativo donde constan los vecinos de un municipio”-, seran con caracter general objeto de
cesion a otras Administraciones Publicas que lo soliciten sin necesidad de que medie el
consentimiento previo del afectado. Ahora bien, esta cesidn se sujeta a dos condiciones o limites:

a. Unicamente procedera cuando la disponibilidad de los datos solicitados sea necesaria para el
ejercicio de las respectivas competencias de las Administraciones solicitantes; y

b. la cesion lo es en exclusiva para asuntos en los que la residencia o el domicilio sean datos
relevantes (v.gr. en materia tributaria)®*.

Ello no obstante, se permite el destino de los datos obtenidos para elaborar estadisticas oficiales
sometidas al secreto estadistico, en los términos previstos en la Ley 12/1989, de 9 de mayo, de la
Funcién Estadistica Publica.

En relacion con esta materia, la Agencia de Proteccion de Datos® considera conforme a la LORTAD
la cesién de datos del Padron para fines de sanidad y asistencia social, concretamente la cesién, para
la puesta en marcha de programas de prevencion de enfermedades, de una relacién nominativa de las
personas comprendidas en un intervalo de edad determinado, junto con sus domicilios, siempre y
cuando, eso si, se soliciten datos imprescindibles, pertinentes y no excesivos®® en relacion con el
ambito y finalidades para las que se recogieron, y estén asociados a un programa concreto de estudio
o investigacion epidemioldgica; asimismo, la cesion de datos del Padrén para la elaboracion de las
tarjetas sanitarias por parte de las autoridades sanitarias competentes, conforme al régimen de
pertinencia que acaba de sefalarse, y limitdndose a los datos de aquellas personas que se
encuentran dentro de la cobertura de los Servicios Publicos de Salud.
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21. . La Orden de 3 de abril de 1995 establece en relacién con esta materia que "los actos administrativos realizados por la Tesoreria
General de la Seguridad Social que se deriven de la citada transmisién de datos, tendran plena validez y eficacia, generando los
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34. . Los "derechos de la tercera generacion” (v.gr., derecho a la paz, derecho a la calidad de vida, derecho a la libertad informéatica)
surgen como respuesta al fenémeno de la denominada "contaminacion de las libertades" (<liberties” pollution>) y encuentran el marco
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constitucional y derechos de la tercera generacién, Anuario de Filosofia del Derecho, val. XIV, 1997, especialmente pags. 563 y ss.

35. . Sobre la defensa de la intimidad personal frente al tratamiento automatizado de los datos personales en el ambito de los servicios
de telecomunicacién, véase MARTIN-CASALLO LOPEZ, J.J., La intimidad en relacion con el sector de las telecomunicaciones, Boletin
del llustre Colegio de Abogados de Madrid, n°® 7, 1997, pags. 65y ss.

36. . Disiente LOPEZ-MUNIZ GONI de esta diferenciacion a partir de la definicion de Georgina BATLLE de la “intimidad”, entendiendo
por tal "el derecho que compete a toda persona a tener una esfera reservada en la cual desenvolver su vida sin que la indiscrecién ajena
tenga acceso a ella". Para el autor, "los datos son intimos, privados en su sentido de lo que es propio de cada uno, y solamente cada
ciudadano debe sefialar cuales son aquellos que estima no deben trascender a los terceros" (La Ley de Regulacion del Tratamiento
Automatizado de los Datos de Caracter Personal, Informatica y Derecho, nims. 6-7, 1994, pags. 98-99. Una exposicidn sintética acerca
de la relacion entre el concepto “intimidad” y los conceptos de "privacidad”, "secreto”, "honor" y "propia imagen" en GARRIDO GOMEZ,
M2 Isabel, Datos personales y proteccion del ciudadano, Revista de la Facultad de Derecho de la Universidad Complutense de Madrid,
ndm. 88 (Anuario), 1996, pags. 76-78.

37. . SOUVIRON MORENILLA, José Maria, Privacidad y derechos fundamentales, en Introduccién a los derechos fundamentales (X
Jornadas de Estudio de la Direccion General del Servicio Juridico del Estado"), Ministerio de Justicia, Madrid, 1988, pag. 1.880-1.881.
Por su parte, la STC 170/1987, de 30 de octubre, declara que "los derechos a la intimidad personal y a la propia imagen garantizados
por el art. 18.1 de la Constitucién, forman parte de los bienes de la personalidad que pertenecen al ambito de la vida privada.
Salvaguardan estos derechos un espacio de intimidad personal y familiar que queda sustraido a intromisiones extrafias. Y en este
ambito de la intimidad, reviste singular importancia la necesaria proteccion del derecho a la propia imagen frente al creciente desarrollo
de los medios y procedimientos de captacién, divulgacion y difusién de la misma y de datos y circunstancias pertenecientes a la



intimidad que garantiza este precepto". A esta nocion parece referirse el TC cuando habla de la intimidad como el derecho "que implica
la existencia de un dmbito propio y reservado frente a la accioén y el conocimiento de los demds, segln las pautas de nuestra cultura,
para mantener una calidad minima de vida humana" (SSTC 209/1988, de 10 de noviembre y 143/1994, de 9 de mayo).

38. . OTERO PARGA, Milagros, Consideraciones en torno al derecho a la intimidad, en Los derechos fundamentales y libertades
publicas (XII Jornadas de Estudio de la Direccion General del Servicio Juridico del Estado), Ministerio de Justicia, Madrid, 1992, val. I,
pags. 697-698. Por su parte, SEMPERE RODRIGUEZ, partiendo de la jurisprudencia del TC, sefiala que "en todo caso debe destacarse
que la intimidad no s6lo comprende en su nucleo esencial la proteccién de datos de la propia persona, sino que alcanza también a la
intimidad corporal, inmune a toda indagaciéon o pesquisa sobre el propio cuerpo” (Comentario al articulo 18, en Comentarios a la
Constitucion Espafiola de 1978, dirigidos por Oscar ALZAGA), Cortes Generales-Edersa, Madrid, 1997, tomo II, pag. 469).

39. . Vid. Recomendacién del Comité de Ministros del Consejo de Europa de 23 de enero de 1981 relativa a la reglamentacion aplicable
alos bancos de datos médicos automatizados.

40. . Vid. la Sentencia del Tribunal Supremo de 14 de noviembre de 1992 al conocer del recurso interpuesto por la Confederacién
Sindical de Comisiones Obreras contra acuerdo aprobatorio del «formulario MSI-02- Cuestionario Personal (Manual de Seguridad
Industrial de las Fuerzas Armadas)», «Test» a cumplimentar por trabajadores de empresa contratada por la Administracién cuando el
trabajo que desemperfian implique el conocimiento o acceso a cuestiones u objetos relacionados con la Defensa Nacional, en el que se
formulaban preguntas sobre pertenencia a una Agrupacion o Asociacién politica, sindical o religiosa.

41. . Sobre esta materia puede verse MUNAR BERNAT, Pedro A., El tratamiento automatizado de datos relativos a la salud. Sus limites
en Derecho comunitario y en Derecho espafiol, Poder Judicial, nim. 45, 1997, pags. 101 y ss. La Memoria de la Agencia de Proteccion
de Datos correspondiente a 1996 hace notar, en este punto, que la LORTAD parece que establece una doble regulacién del dato de
salud en los siguientes términos: por un lado, cuando se efectle la recogida y tratamiento del mismo por personas que no tienen la
consideracion de profesionales de la medicina o en lugares en los que tampoco puede hablarse de centros sanitarios, se aplicara el
articulo 7.3 de la misma; mientras que cuando intervenga un profesional o el tratamiento se lleve a cabo en instituciones o centros
sanitarios, publicos y privados, el mismo se efectuara conforme a lo dispuesto en los articulos 8, 10, 23 y 61 de la Ley 14/1986, de 25 de
abril, General de Sanidad; 85.5, 96 y 98 de la Ley 25/1990, de 20 de diciembre, del Medicamento; 2, 3y 4 de la Ley Orgéanica 3/1986, de
14 de abril, de medidas especiales en materia de Salud Publica, y demas Leyes sanitarias, de acuerdo con lo establecido a este
respecto por el articulo 8 de la LORTAD. En todo caso, se parte de la expresion "dato de salud" como comprensiva de todos los datos
relativos a la salud de un individuo cualquiera que sea el lugar de su obtencion y la persona que proceda a efectuar su tratamiento
automatizado (pags. 237 y 238).

42. . La LORTAD adopta en esta materia un alto nivel de protecciéon en comparacion con otros paises, asi la Ley francesa de 6 de enero
de 1978, que no incluye en el grupo de datos sensibles los relativos a la salud ni a la vida sexual, pero en cambio si incluye los
referentes s la afiliacion sindical. Vid. GAY FUENTES, Celeste, Intimidad y tratamiento de datos en las Administraciones Publicas,
Editorial Complutense, Madrid, 1995, pag. 62.

43. . Dispone este precepto que, en el marco de la consulta de los documentos constitutivos del patrimonio documental espafiol a que se
refiere el articulo 49.2, "los documentos que contengan datos personales de caracter policial, procesal, clinico o de cualquier otra indole
que puedan afectar a la seguridad de las personas, a su honor, a la intimidad de su vida privada y familiar y a su propia imagen, no
podran ser publicamente consultados sin que medie consentimiento expreso de los afectados o hasta que haya transcurrido un plazo de
veinticinco afios desde su muerte, si su fecha es conocida, o, en otro caso, de cincuenta afios, a partir de la fecha de los documentos".
44. . Especialmente critico con esta excepcion se muestra PARADA VAZQUEZ, para quien "puede caber la sospecha de que con esta
limitaciéon no se esta protegiendo al sancionado, cuyo interés en el secreto no debe ser superior al interés publico de la transparencia
informativa, sino mas bien defendiendo del conocimiento publico actuaciones administrativas poco claras, sobre todo cuando son
negligentes e indulgentes con los hechos investigados" (Régimen Juridico de las Administraciones Publicas y Procedimiento
Administrativo Comun, Marcial Pons, Madrid, 1993, pag. 158).

45. . La Ley Orgéanica 5/1992..., ob. cit., pag. 11.

46. . La Sentencia del Tribunal Supremo de 3 de marzo de 1995 trata la informacion y acceso a los libros y registros de sentencias y
resoluciones judiciales, distinguiendo entre los interesados y terceros que puedan hacer uso de la informacion sobre los datos que en el
proceso figuran, sin el consentimiento de aquéllos, con ocasion de la solicitud de informaciéon y acceso a los libros y registros de
sentencias y resoluciones judiciales por empresa dedicada a realizar informes a bancos y Entidades en relacion a la morosidad o
capacidad economica de sus clientes. La Sentencia declara que si bien "el interés que mueve a la empresa demandante se halla,
légicamente, en plena consonancia con su objeto social al principio enunciado, es decir, con la confeccion de una base de datos
informatizada que permita poner a disposicion, como actividad mercantil lucrativa (cuya licitud nadie discute) de Bancos y Entidades
financieras aquéllos de caracter econémico afectantes a partes intervinientes en procesos civiles, para que los destinatarios de la
informacion conozcan las circunstancias de solvencia patrimonial de quienes pueden acudir a aquéllos en demanda de financiacion de
cualquier clase. Se trata, por tanto, de una actividad mediadora que no guarda conexién singular y concreta con procesos en particular
ni con sentencias también concretas y determinadas, sino con la actividad procesal general practicada en los Juzgados Civiles en tanto
en cuanto pueda revelar situaciones patrimoniales de las partes a los efectos indicados, por lo que no se cumple el condicionamiento a
que aludiamos en el fundamento anterior. De otro lado, y es éste el aspecto mas preponderante en la solucién adoptada por los
Organos de Gobierno del Poder Judicial, no queda garantizado, con el modo de requerir el acceso al texto de las sentencias que
pretende el «Grupo..., SA», el respeto al derecho de intimidad personal y familiar de quienes figuran, como partes o en otro concepto, en
los procesos finalizados con las sentencias, ni puede obtenerse el previo consentimiento de todos y cada uno de los eventualmente
afectados por la salvaguarda de sus derechos fundamentales, lo que ampara la denegacion de la informacion solicitada en el respeto a
dichos derechos constitucionales, en cuanto tal, de preferente posicién (art. 18.4 de la Constitucion), y actualmente traslada el caso al
ambito de la Ley Organica 5/1992 de 29 octubre, de Regulacion del tratamiento automatizado de los datos de caracter personal, en
desarrollo del citado precepto constitucional, y cuyo preAmbulo destaca que «el progresivo desarrollo de las técnicas de recoleccion y
almacenamiento de datos y de acceso a los mismos ha expuesto a la privacidad, en efecto, a una amenaza potencial antes
desconocida», siendo igualmente destacable que el legislador perfila la privacidad como esfera mas amplia y global que la intimidad,
digna también de la adecuada proteccion. Pues bien, con arreglo a esta Ley no seria acogible la pretension actora en el modo en que es
formulada, pues conforme al principio de consentimiento y autodeterminacién que informa dicha Ley Organica (Cfr. su exposicion de
motivos, epigrafe 2, parrafo séptimo), el tratamiento automatizado de los datos de caracter personal «requerird el consentimiento del
afectado, salvo que la Ley disponga otra cosa» (art. 6.1), excepcionandose tal consentimiento previo cuando dichos datos se recojan de
fuentes accesibles al publico (art. 6.2), principio este del consentimiento que se traslada al supuesto de la cesién de datos a terceras
personas (art. 11.1), y que con referencia especifica al caso de la «prestacion de servicios de informacion sobre solvencia patrimonial y
crédito», luce en el art. 28.1 de la Ley Organica de referencia, precepto este a cuyo tenor: «Quienes se dediquen a la prestacion de
servicios de informacién sobre la solvencia patrimonial y el crédito s6lo podran tratar automatizadamente datos de caracter personal
obtenidos de fuentes accesibles al publico o procedentes de informaciones facilitadas por el afectado o con su consentimiento», siendo
asi que la obtencién de datos por medio del acceso indiscriminado al texto de las sentencias que se pretende, no procede de una fuente
accesible al publico, pues la LOPJ no abre el derecho de informacion, que es diverso y mas restringido que el de publicidad del proceso
y de las actuaciones judiciales segin antes razonamos, a todos los ciudadanos o al publico en general, sino tan sélo a los interesados,



en los términos antes expuestos, por lo que tampoco desde esta perspectiva del respeto a los derechos fundamentales de los
intervinientes en los procesos seria atendible la exhibicién requerida de los 6rganos jurisdiccionales".

47. . Vid. la Memoria 1995 de la Agencia de Proteccion de Datos, pag. 108.

48. . GONZALEZ NAVARRO, El derecho de la persona fisica a disponer de los datos de caracter personal que le conciernen, Revista
Juridica de Navarra, nim. 22, 1996, pag. 46.

49. . Cfr. arts. 5 Convenio Europeo y 6 Directiva 95/46/CE.

50. . En este sentido se manifiesta HEREDERO HIGUERAS, no obstante calificar de "poco afortunada" la redaccion del precepto en
cuestion y ello en la medida en que éste parece distinguir varios momentos o fases (obtencion, recogida y tratamiento) y sin embargo no
indica una secuencia al respecto (La Ley Organica 5/1992..., ob. cit., pag. 83). Sobre el caracter de fuentes accesibles al publico de los
ficheros de colegiados de los Colegios Profesionales véase la Memoria 1995 de la Agencia de Proteccién de Datos, pp. 126-128, que
distingue entre datos béasicos del fichero de colegiados y los demds ficheros automatizados de datos personales, no debiendo
considerarse a estos Ultimos fuentes accesibles al publico. En cambio, en relacién con el primero, se consideran fuentes accesibles al
publico los datos publicados en forma de listas de personas que incluyan nombres, titulos, profesion, actividad, grados académicos,
direccion e indicacion de su pertenencia al grupo (Cfr. art. 1 del Real Decreto 1332/94).

51. . El art. 21 LORTAD regula las excepciones, entre otros, a los derechos de rectificacion y cancelacion, actuando como limite el
riesgo para la defensa del Estado o la seguridad publica, la proteccién de los derechos y libertades de terceros o las necesidades de las
investigaciones que se estén realizando, singularmente las relacionadas con el cumplimiento de las obligaciones tributarias.

52. . Lo destaca HEREDERO HIGUERAS, La Ley Organica 5/1992..., ob. cit., pags. 132-133.

53. . Recordemos que en la LORTAD el término "recogida” se incluye en el concepto legal de "tratamiento de datos" [art. 3.c)]. La razén
de que el articulo 5 LORTAD contemple la "recogida" diferenciadamente del "tratamiento” obedece al caracter de "fase critica" que
concurre en la primera y asi, si el afectado debidamente informado de la existencia de un fichero y de uno o varios tratamientos, deniega
el consentimiento para las sucesivas operaciones, sus datos no seran recogidos ni objeto de tratamiento (vid. HEREDERO HIGUERAS,
ob. cit., pag. 92).

54. . Cfr. arts. 8 Convenio Europeo y 21 LRICM.

55. . En términos anélogos se expresa el art. 23 LRICM.

56. . HEREDERO HIGUERAS, ob. cit., pag. 126.

57. . En relacién con el articulo 22 se han interpuesto por el Defensor del Pueblo y por 50 Diputados del Partido Popular los recursos de
inconstitucionalidad 201/93 y 236/93, respectivamente. En esencia, se alega que la expresion "funciones de verificacion y control" cubre
la totalidad de la actividad administrativa, o que supone una habilitacion implicita a la Administracion para denegar el derecho a informar
siempre que se considere que el ejercicio de éste puede impedir o dificultar gravemente su accion.

58. . HEREDERO HIGUERAS lo considera "principio basico" de la proteccion de datos pues los demas estan en funcién de éste (ob. cit.,
pag. 85). Se advierte la importancia que tienen los ficheros del sector sanitario habida cuenta la incidencia en la vida de los ciudadanos,
por su nimero y practica habitual asi como por tener como objetivo esencial datos especialmente protegidos. En este punto, se constata
que ciertos datos de salud se prestan a una utilizacion con propositos diferentes a los que motivaron su recogida, con motivos que van
desde la publicidad directa hasta la clasificacion de riesgo para la emisién de pdlizas de seguros o el pago mismo de una indemnizacién
derivada de éstas (Vid. Memoria 1996, de la Agencia de Proteccién de Datos, pags. 95-96).

59. . El Tribunal Constitucional, en su reciente Auto de la Sala Primera de 13 de enero de 1998, estima el recurso de amparo interpuesto
por un trabajador de RENFE a quien se le descontd las retribuciones correspondientes a su nébmina de mayo, pese a no haber
secundado las jornadas de huelga convocadas en abril de 1994 por CC.00. y CGT, practica esta que afect6 a la mayoria de los
empleados afiliados a CC.0O0. El Auto confirma la sentencia del Juzgado de los Social n°® 25 de Madrid, que condené a RENFE a
indemnizar al trabajador con 100.000 ptas. por lesion de su derecho de libertad sindical. En efecto, se razona que el dato de la afiliacion,
cedido solo para que la empresa retuviera del sueldo la cuota sindical y la transfiriera al sindicato, fue objeto de tratamiento
automatizado y se uso6 la correspondiente clave informatica para un propoésito radicalmente distinto: retener la parte proporcional del
salario relativo al periodo de huelga.

60. . Anotar que la LORTAD habla de "fines distintos”, en tanto el Convenio y la Directiva emplean la férmula "fines incompatibles".

61. . Cfr. art. 17 Directiva 95/46/CE.

62. . Vid. sobre el tema DEL PESO NAVARRO, Emilio, La Seguridad de la Informacién y RAMOS, Miguel Angel, Auditoria de la
seguridad, ambos trabajos publicados en el nimero 26 de "Actualidad Informéatica Aranzadi", enero de 1998.

63. . Vid. CUEVA CALABIA, J.L., La LORTAD y la seguridad de los sistemas automatizados de datos personales, Actualidad Informatica
Aranzadi, nim. 13, octubre 1994, pags. 7 y 8.

64. . El control del acceso a los denominados "espacios virtuales", como los bancos de datos, encuentra en la actualidad, mediante la
aplicacion de las tecnologias digitales, formulas revolucionarias como la biometria: utilizacion de programas de reconocimiento del
rostro (v.gr. el utilizado en Texas por la empresa "Mr. Pyroll", que garantiza la seguridad del pago con cheques bancarios); o de medicién
-geometria- de la mano (v.gr. el programa Fastgate, que utiliza el aeropuerto internacional de Bermudas) ("El Pais", viernes 23 de enero
de 1998).

65. . Como se ha indicado anteriormente, la LRICM, en el ambito de las responsabilidades, y sin menoscabo de las que le incumben al
responsable del fichero, vincula en la proteccion de los datos personales tanto a los administradores de sistemas de tratamiento
automatizado como a los usuarios de los mismos (arts. 17 y 18).

66. . Vid. art. 20 de la LRICM.

67. . De conformidad con lo prevenido en el articulo 113.2 de la Ley General Tributaria, en la redaccién dada por la Ley 25/1995, de 20
de julio, las autoridades o funcionarios publicos que por razén de su cargo o funcién tuviesen conocimiento de esta clase de datos o
informaciones, estan obligados a guardar sigilo riguroso y observar estricto secreto respecto de los mismos.

68. . Critica HEREDERO HIGUERAS la redaccion final del precepto en relacion con el texto del proyecto legal porque "al afiadir un
nuevo <personaje> al conjunto de los sujetos del uso de los datos, ha creado confusion, ya que el <titular> del fichero es un concepto
que so6lo aparece en este articulo y en el 23 -<persona, empresa o entidad titular>- pero que la ley no lo define ni le atribuye un status
concreto, diferenciado del del responsable del fichero" (La Ley Organica 5/1992..., ob. cit., pag. 116).

69. . En relacién con estas cuestiones, en el Curso celebrado entre los dias 10 al 14 de agosto de 1998, en San Lorenzo de El Escorial,
bajo el elocuente titulo de "Intimidad y asedio informatico”, el Magistrado del Tribunal Supremo Ramén RODRIGUEZ ARRIBAS y el
Fiscal-Jefe de la Audiencia Provincial de Sevilla ALFREDO FLORES, coincidieron en sefialar que los historiales clinicos son propiedad
del paciente y los hospitales s6lo pueden utilizar sus datos para investigaciones u otros fines con el consentimiento expreso del enfermo,
apuntandose en este orden de cosas que la elaboracion de registros sanitarios con determinados datos de la persona podria ser
inconstitucional (referencia tomada del "Diario de Noticias" de LA LEY, n° 106, 18 de septiembre de 1998, pag. 5).

70. . HEREDERO HIGUERAS, ob. cit., pag. 75.

71. . El derecho de la persona fisica..., ob. cit., pags. 45 y 34. Sefiala el autor que la estructura dinamica de las relaciones juridicas viene
determinada por diversas etapas o situaciones, a saber: situaciones germinales, de desarrollo (de normalidad, de modificacién y de
crisis) y terminales.

72. . HEREDERO HIGUERAS, La Ley Orgénica 5/1992..., ob. cit., pag. 95.

73. . Memoria 1995, Agencia de Proteccion de Datos, pag. 108.



74. . La Disposicién Adicional de la LRICM dispone que en un plazo méaximo de seis meses a partir de la entrada en vigor de la Ley se
procederd a las adaptaciones de las oficinas publicas e impresos para el cumplimiento de las previsiones contenidas en el articulo 5 en
lo referente a la informacién a exponer en oficinas publicas y en impresos o cuestionarios.

75. . Repérese que el articulo 3,c), "in fine", de la LORTAD sefiala que las cesiones de datos resultan de "comunicaciones, consultas,
interconexiones y transferencias".

76. . La Ley Orgéniza 5/1992..., ob. cit., pag. 75.

77. . Sobre este principio puede verse, en general, MUNOZ MACHADO, S., Derecho Publico de las Comunidades Auténomas, Ed.
Civitas, Madrid, tomo |, pags. 218 y ss., asi como el nimero 240 de la Revista de Documentaciéon Administrativa (octubre.-diciembre
1994), mongréfico, que lleva por titulo Administracién y Constitucion: el principio de cooperacion.

78. . Cfr. arts. 284 LEC y 273 LOPJ.

79. . GONZALEZ PEREZ, J. Y GONZALEZ NAVARRO, F.,Régimen Juridico de las Administraciones Publicas y Procedimiento
Administrativo Comun, Ed. Civitas, Madrid, pags. 214-216. Afladen méas adelante los autores que "lo que la LRIJPA llama deber de
asistencia puede englobar perfectamente el llamado deber de informacion [art. 1, letra c)], la asistencia en sentido estrcito [art. 4.1, letra
d)], y el auxilio en la ejecucion de sus actos (art. 4.4)" (pag. 222).

80. . Cfr. art. 8 de la LRICM.

81. . Sobre la legalidad de las féormulas de peticién del consentimiento previo para la cesién de datos por parte de las entidades
bancarias, en relacién con lo dispuesto por el art. 11 de la LORTAD, véase la Memoria 1995 de la Agencia de Proteccién de Datos,
pags. 110 y ss.

82. . Seguimos la clasificacién propuesta por GONZALEZ NAVARRO, El derecho de la persona fisica..., ob. cit., pag. 49.

83..Vid. art. 8.5y 7 LRICM.

84. . HEREDERO HIGUERAS, ob. cit., pag. 77.

85. . También este precepto ha sido objeto de los recursos de inconstitucionalidad nimeros 201/93 y 236/93 interpuestos, como ya
sabemos, por el Defensor del Pueblo y por 50 Diputados del Partido Popular, respectivamente. El primero por la razén de permitir la
cesion entre 6rganos y unidades de una misma Administracion y haberse eliminado el consentimiento del afectado como condicién para
aquélla. El segundo, porque entiende vulnera el articulo 53.1 de la Constitucién en cuanto la cesién de datos sin consentimiento
representa un limite al derecho de intimidad que el propio precepto impugnado autoriza sea impuesto por disposiciones reglamentarias.
Comentando estos recursos, subraya GAY FUENTES esta posibilidad de que que cualquier disposicion administrativa legitime la cesién
de datos de una Administracion a otra, sin exigirse para ello una norma habilitante con rango de ley; reserva formal de ley que si se
recoge, en cambio, en el art. 11.2.a) de la misma ley al establecer que no serd necesario el consentimiento del afectado para la cesion
de datos de caracter personal "cuando una ley prevea otra cosa" (Intimidad y tratamiento de datos..., ob. cit., pag. 98).

86. . Vid. art. 8.3 LRICM.

87. . Siguiendo a HEREDERO HIGUERAS, ob. cit., pag. 155.

88. . Vid. LUCAS MURILLO DE LA CUEVA, P., Informética y proteccién de datos personales, ob. cit., pags. 97-98.

89. . Vid. GAY FUENTES, Intimidad y tratamiento de datos..., ob. cit., pags. 43-46.

90. . Vid. art. 8.8 LRICM.

91. . En este sentido se manifiesta GAY FUENTES, Intimidad y tratamiento de datos..., ob. cit., pags. 100.

92. . En este contexto se enmarca el Convenio de Colaboraciéon para la cesion de informacion tributaria a Juzgados y Tribunales de
Justicia suscrito el 27 de mayo de 1998 entre el Ministerio de Economia y Hacienda, la Agencia Estatal de Administracién Tributaria y el
Consejo General del Poder Judicial para, entre otros fines, fomentar y agilizar la gestion de las demandas judiciales de informacién
fiscal. Véase a propésito MAGRO SERVET, V., Las relaciones entre la Agencia Estatal Tributaria y los 6rganos judiciales en la
tramitacion de los procedimientos civiles, LA LEY, n° 4.630, 17 de septiembre de 1998, pag. 1 a 5, donde se subraya la necesaria
colaboracién que debe existir entre las Administraciones Publicas para la consecucion del objetivo de cumplimiento de un principio
constitucional, cual es el de la obtencion de la tutea judicial efectiva en materia de ejecucion de las resoluciones judiciales.

93. . Sobre esta materia véase el reciente trabajo de CASTILLO MARTIN, Francisco, La cesién de datos del Padrén Municipal de
Habitantes a otras Administraciones Publicas, Revista de la Facultad de Derecho de la Universidad de Granada, ndm. 1, 1998, pags.
173-190.

94, . Cfr. la STS de 12 de noviembre de 1996 sobre comunicabilidad del dato del domicilio de una persona obrante en el Padr6on
municipal a medio la solicitud del mismo proviniente de una Jefatura Provincial de Trafico, objeto de particular consideracién en el
trabajo de CASTILLO MARTIN citado .

95. . Memoria 1995, pags. 118-120.

96. . Cfr. art. 4 de la LORTAD.
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