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ABSTRACT

El objeto principal de la presente investigacion bibliografica es analizar, estudiar y cuestionar de la
vision ius informética del derecho fundamental a la intimidad, conocido como derecho de “habeas
Data” o derecho de autodeterminacion informativa en el derecho espafol y aleman. Una de las
instituciones juridicas relacionadas con esta vision ius informatica del derecho es el llamado “delito
informatico”. El Delito informatico se analiza en el derecho comparado norteamericano, europeo,
australiano y colombiano. En el ambito penal se estudia: El bien juridico tutelado, los diferentes tipos
penales y los medios comisivos del delito o medios electronicos, telematicos o informaticos.

Palabras Claves: Derechos, Intimidad, visién ius informatica, delito, medios electrénicos o
telematicos, Constitucion, legislacion.

ABSTRACT

The main object of the present bibliographical investigation is to analyze, to study and to question of
the vision computer ius from the fundamental right to the intimacy, well-known as right of “habeas
Data” or right of informative self-determination in the Spanish and German right. One of the juridical
institutions related with this vision ius informatic of the right is the call “computer crime.” The computer
Crime is analyzed in the North American, European, Australian and Colombian compared right. In the
penal environment it is studied: The property juridical protégé, the different penal types and the
commisive means of the crime or electronic, telematic or computer means.

Key words: Rights, Intimacy, vision ius computer, crime, electronic or telematic means, Constitution,
legislation.
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DESARROLLO:

5.1. Estructura General del delito.

5.1.1. Notas preliminares basicas.

En este apartado no pretendemos diseccionar finamente los pormenores de los delitos
contra la intimidad, el derecho a la propia imagen y la inviolabilidad de domicilio, previsto en
el Titulo X, articulos. 197 a 201, del Cédigo Penal Espafiol de 1995, sino s6lo aquellos
delitos denominados contra los datos personales registrados en forma automatizada
(informética y/o telematicamente) contra la intimidad, que aun estando subsumidos en el
titulo mencionado, constituyen una vertiente plenamente identificable dentro del contexto,
entre otras razones, por las siguientes:

a) Porque como lo ha determinado el Tribunal Constitucional Espafiol, al analizar la
influencia actual de la informatica con relacion al derecho a la intimidad prevista en el
articulo 18.4 CE, concluyé que se ha incorporado una nueva garantia constitucional, como
forma de respuesta a una nueva forma de amenaza concreta a la dignidad y a los derechos
de la persona, de forma en ultimo término no muy diferente a como fueron originandose e
incorporandose histéricamente los distintos derechos fundamentales. En el presente caso
estamos ante un instituto de garantia de otros derechos, fundamentalmente el honor y la
intimidad, pero también de un instituto que es, en si mismo, un derecho o libertad
fundamental, el derecho a la libertad frente a las potenciales agresiones a la dignidad y a la
libertad de la persona provenientes de un uso ilegitimo del tratamiento mecanizado de
datos, lo que la CE llama ‘la informatica” E

b) El bien juridico objeto de tutela estatal en el titulo X del Cédigo Penal Espafiol de 1995,
es sin lugar a dudas la Intimidad, como derecho fundamental, autbnomo y limitado de la
persona, 0 como genuinamente se concibié en el ensayo de Warren y Brandeis: un derecho
a la “inviolabilidad de la persona”, que incorpora; por un lado, las facultades de no hacer,
de abstencién o de exclusion (en términos de Cooley, Right to be let alone) de cualquier
atentado contra de “ la dignidad y la convivencia de un individuo en la sociedad o en
sus relaciones sociales y familiares “ Le, y de otro, el derecho precisado afios mas tarde
por Westin y consistente en el derecho al control a la informacién referente a uno mismo (
A Right to control information about oneselft). Este Ultima faceta de la intimidad se
potenciaria con el advenimiento de las nuevas tecnologias de la informacién y
comunicacién (TIC) y la informatica , a partir de la segunda mitad del s. xx., como hemos
anotado en esta investigacion; y sobre todo cuando la informacion potencia su esencia
conceptual de ser todo aquello que nos proporciona conocimiento 1&gl y por ende, protegible
y/o vulnerable.

¢) Recientes decisiones del Tribunal Constitucional Espafiol (SSTC 254/1993 , Mayo 9 de
1994, Enero 13 de 1998 y Marzo 16 de 1998), enfatizan que “el articulo 18.4 de la CE
incorpora una garantia constitucional para responder a una nueva forma de amenaza
concreta a la dignidad y a los derechos de la persona: derecho a la libertad frente a las
potenciales agresiones a la dignidad y a la libertad de la persona provenientes de un uso
ilegitimo del tratamiento mecanizado de datos”. Asi como que la libertad informética “es un
derecho a controlar el uso de los mismos datos insertos en un programa informético
(habeas data)” .



d) Porque los denominados delitos de los datos de caracter personal contra la intimidad son
conductas tipicas surgidas como producto indefectible y concomitantemente con las
nuevas tecnologias de Ila informacion y la comunicaciéon (TIC), en las modernas
sociedades de la informacion -, y en los que los sujetos emplean medios comisivos o
de ejecucion del iter criminis de naturaleza electromagnética o computacional y dispositivos
0 aparatos informaticos y/o telematicos.

e) Los términos iusinforméticos: datos de caracter personal, fichero automatizado o bancos
de datos, tratamiento de datos, responsable del fichero, afectado ( por titular o
interesado ) y procedimiento de disociacién se interpretan en el Codigo Penal Espafiol,
con base en la normativa extrapenal, basicamente en el Convenio del Consejo de Europa
de 1981 y la Directiva del Parlamento Europeo y del Consejo de la Unién Europea de 24 de
octubre de 1995, relativas a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulaciéon de estos datos, y como no, en las
definiciones que la LORTAD, trae en el articulo 31, pues se ha hecho una practica
inveterada que el legislador acuda a definiciones técnico-juridicas, que aunque en no pocas
veces producen colisiones o dificultades en su comprensibilidad diafana al operador
juridico, resulta a la vista de la vision ius-informéatica de los derechos y libertades
fundamentales --como hemos comentado en nuestros escritos electrénicos referidos a la
Visién lus-informatica del Derecho a la intimidad en ésta pagina de WEB-- el glosario
minimo necesario que aquél debe observar para la interiorizacion de la norma juridica, la
técnica TIC y la informatica, y sobre todo para discernir el espiritu de la norma juridica y
aplicarla en cada caso sub judice en un momento histérico determinado.

Como se ha analizado en el escrito electronico sobre la Vision lus-informatica del derecho a
la intimidad, La Directiva 95/46/CE y la Directiva 97/66/CE, amplian el glosario de
definiciones aplicables al procedimiento de ingreso, tratamiento, divulgacion y tele-
transmision y proteccién de datos de caracter personal, ya que el fenébmeno TIC y la
informética, dia a dia evoluciona y las ciencias juridicas deben asimilar esa evolucién
reflejandola en los términos juridico-técnicos: interesado, tratamiento (por almacenamiento,
registro, transmision, difusién, interconexion, bloqueo, supresidn o destruccion, etc), fichero,
responsable del tratamiento (mas amplio que el del fichero), encargado del tratamiento,
tercero, destinatario y consentimiento del interesado (como toda manifestacion de voluntad,
libre, especifica e informada, mediante la que el interesado consienta el tratamiento de
datos personales que le conciernan) Ml por tanto, el operador juridico en las areas del
derecho civil, administrativo y penal debera acudir a ellas cuando se trate de aplicar una
interpretacion minima o gramatical para escrutar el espiritu de las normas juridicas
referentes a la vision ius-informética de los derechos.

f) En la vision ius-informatica de los derechos se parte del concepto tradicional de
documento impreso, escrito o similares para definir y precisar el concepto de documento
informatico contenidos en soportes o aplicaciones informaticas y electrénicas (v.gr.”Los
mensajes de correo electrénico”) o telematicas ( ho sin alguna resistencia tedrica v.gr. El
Internet y la problematica de los derechos fundamentales en el ciberespacio:”Netlaw” .
Los documentos EDI: Electronic Data Interchange o IED: Intercambio electrénico de datos)
B como objetos materiales sobre los que recae la actividad ilicita de apoderamiento (por
acceso), utilizacién, modificacién de datos reservados con caracter personal, o a los cuales
se accede para alterar o utilizarlos en perjuicio del titular de los datos o de un tercero.

Tanto la jurisprudencia como la legislacion han reconocido la existencia de los llamados
documentos informaticos, electrénicos y telematicos. En efecto, el Tribunal Supremo de
Espafia, Sala 20 en sus multiples decisiones ha reconocido la existencia de los documentos
informéticos, a partir del concepto de documento impreso, escrito, similar o tradicional
(STSS 19/04/91. FJ.4. M.P. Soto Nieto; 14/11/93.FJ.3. M.P. Puerta Luis; y, 3/06/94.
FJ.1. M.P. Martin Canivell; entre otras.), o bien aplicando el articulo 26 del nuevo Cdédigo
Penal Espafol de 1995 (STSS: 10/07/96. FJ.6.M.P: Soto Nieto; 121/1997, y 3/2/97.FJ.2,
M.P: Joaquin Delgado Garcia ); pero al finy al cabo, documento informatico desde el punto
de vista del hardware y software 2, como precisaremos al final de éste ensayo juridico en
documento electronico.
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Por su parte, la Ley 30 de 1992, Ley de Régimen juridico de las administraciones publicas y
del procedimiento administrativo comdn (LPRJPA, antes LPA), al regular las relaciones de
los ciudadanos con la Administracion General del Estado, destaca la incorporacion de las
nuevas tecnologias TIC en vida ius-administrativa y, particularmente denota, la “validez y
eficacia de documento original “ a los obtenidos con “medios electrénicos, informéticos o
telematicos”. Si bien la existencia de éstas modalidades de documento informatico se
hallan curiosamente desintonizadas con la LORTAD, a pesar creemos que en la realidad y
&actlca normativa deben no sélo sintonizarse sino de expedirse por el mismo afio y fecha

y regular el fendémeno TIC en el derecho, interpretarse hermenéuticamente como norma
extrapenal que ayuda a entender los términos técnicos que el Cédigo Penal Espafiol
emplea en el Titulo X, aparentemente divorciado de éstos.

g) Por referirse al descubrimiento y revelacion de secretos documentales informaticos,
sin consentimiento del titular, como una gama de las variopintas prewstas en el tipo penal
muy amplio que las protege: articulo 197 del Cédigo Penal Espafiol 2 ;

hz Por referirse al control auditivo o audiovisual clandestino de datos de caracter personal

a través de la interceptacion con medios electromagnéticos que unen las
telecomunicaciones y la informatica (v.gr. TIC-Interactivo: Imagen, sonidos y datos: La
multimedia); v,

i) En cuanto a los sujetos activo y pasivo; los verbos rectores (apropiar, usar, utilizar,
interceptar, acceder, revelar, descubrir, divulgar); la base normativa penal y extrapenal
(LORTAD, L.O 5/1992, de Oct. 29; Directiva 46/95/CE; Convenio Europeo de 1981); las
modalidades de las conductas agravadas del tipo penal basico ( v.gr. Si se realizan por
personas responsables o encargados de ficheros, personas menores o incapaces, por
cometerse en los datos sensibles & --por regla general, exentos de tratamiento
automatizado, segun las normas comunitarias--, o con fines lucrativos), y la penalidad, son
similares a los aplicados para los delitos contra la intimidad y demas derechos de la
persona humana, estipulados en el Titulo X, del Cédigo Penal Espafiol Igualmente, y sobre
éste Ultimo aspecto, particularmente en cuanto a la gravedad de las penas que se
establecen para casi todos los supuestos pueden llevar en algin caso a violar el
principio de culpabilidad, pues a la infraccibn cometida se le fija una pena
desproporcionada 1 como puntualizaremos mas adelante.

5.1.2. Tipos delictivos.

El delito de los datos o las informaciones de caracter personal que atenta la vision ius-
informética del derecho fundamental a la intimidad de las personas en la estructura actual
del Titulo X, Cap. | del Cédigo Penal Espafiol de 1995, es un planteamiento doctrinal que
P_letende mostrar el cumulo de figuras delictivas ( previstas 0 no en la legislacion penal
) saturadas o condicionadas por las nuevas tecnologias de la informacién y la
comunicacién (TIC) y los medios automatizados electromagnéticamente. Es decir, aquellos
tipos delictivos denominados de Descubrimiento y Revelacién de Secretos, a través de
medios informaticos y/o telematicos que “ el legislador regula... de una forma realmente
complicada, con algin articulo interminable y de dificil concrecién, lo que lleva a la
inseguridad juridica” Bl sSumese a ello, que en el articulo 197.1 del Cddigo Penal
Espafiol, contiene objetos materiales del hecho punible, como los llamados “mensajes de
correo electrénico”, que técnica, juridica, sistematica e ius-informaticamente mejor ubicados
guedarian en el numeral 2 del articulo 197. Igualmente el articulo 197.2 id., contiene
acciones punitivas sindnimas al tipificar doblemente la ‘utilizaciéon de datos”, tanto en el
apartado primero como en el segundo. Estos y otros aspectos que son aparentemente son
fruto del “desconcierto y la precipitacion (lo que) han presidido la creaciéon de este precepto”
, tal como precisaremos y ampliaremos

Pese a ello, y a la vista de la actual redaccion que el Codigo Penal Espafiol se erigen los
Delitos de “Descubrimiento y Revelacion de Secretos” contra la intimidad y el derecho a la
propia imagen (Tit. X). Las tipos delictivos basicos de los delitos que llamamos de los datos
o informaciones de caracter personal contra la intimidad, previa la transcripcion de la norma
penal vigente, son:



Articulo 197-1. El que, para descubrir los secretos o vulnerar la intimidad de otro,
sin su consentimiento, se apodere de sus papeles, cartas, mensajes de correo
electrénico o cualesquiera otros documentos o efectos personales o intercepte sus
telecomunicaciones o utilice artificios técnicos de escucha, transmision, grabacion o
reproduccién del sonido o de la imagen, o de cualquier otra sefial de comunicacion,
sera castigado con las penas de prisién de uno a cuatro afios y multa de doce a
veinticuatro meses.

a) Delito de Acceso a los documentos informaticos (“mensajes de correo electrénico” ) en
soportes electronicos, previsto en el articulo 197.1, ab initio del Cddigo Penal Espafiol méas
adelante.

b) Delito de interceptacion de documentos informéticos en soportes electrénicos o

telematicos, previsto en el articulo 197.1, in fine del Cddigo Penal Espafiol
Articulo 197-2. Las mismas penas se impondran al que, sin estar autorizado, se
apodere, utilice o modifique, en perjuicio de tercero, datos reservados de caracter
personal o familiar de otro que se hallen registrados en ficheros o soportes
informaticos, electrénicos o telematicos, o en cualquier otro tipo de archivo o
registro publico o privado. Iguales penas se impondran a quien, sin estar
autorizado, acceda por cualquier medio a los mismos y a quien los altere o utilice
en perjuicio del titular de los datos o de un tercero.

c) Delito de acceso, utilizacion y alteracion de datos o informaciones de caracter
particular o familiar registrados en documentos informaticos, electrénicos o telematicos,
previstos en el articulo 197.2 Id.

Los tipos delictivos agravados, son:
Articulo197- 3. Se impondra la pena de prision de dos a cinco afios si se difunden,
revelan o ceden a terceros los datos o hechos descubiertos o las imagenes
captadas a que se refieren los nimeros anteriores.

a) Por la difusion, revelacion o cesién a terceros de datos informéticos y/o telematicos
(articulo 197.3. ab initio).
Articulo197-4. Si los hechos descritos en los apartados 1 y 2 de este articulo se
realizan por las personas encargadas o responsables de los ficheros, soportes
informaticos, electrénicos o telematicos, archivos o registros, se impondra la pena
de prision de tres a cinco afios, y si se difunden, ceden o revelan los datos
reservados, se impondra la pena en su mitad superior.

b) Son dos tipos agravados fundidos en un inciso, con diferente pena: El primero, por la
condicién calificada del sujeto activo del delito al actuar como encargado o responsable del
fichero o banco de datos informatizados o telematicos (articulo 197. 4. ab initio). El
segundo, por la conducta subsiguiente realizada por el sujeto activo, es decir, por la
difusion, cesion o revelacion de los datos (articulo197.4 in fine).En este Ultima caso la pena
es super agravada.

Articulo 197-5. Igualmente, cuando los hechos descritos en los apartados
anteriores afecten a datos de caracter personal que revelen la ideologia, religion,
creencias, salud, origen racial o vida sexual, o la victima fuere un menor de edad o
un incapaz, se impondran las penas previstas en su mitad superior.

¢) Son dos tipos agravados fundidos en un mismo inciso, con igual pena aumentada, por la
afectacion y calidad de los datos y la capitis diminutio de la victima: El primero, por la
afectacion a los datos de caracter personal, considerados “sensibles” o constitutivos del
‘nucleo duro” de la intimidad (articulo 197.5, ab initio del Cdodigo Penal Espafiol). El
segundo, es por la condicién cualificada de la victima del delito ( ser menor o incapaz),
segun el articulo 197.5, in fine del Cédigo Penal Espafiol

Articulo 197-6.  Si los hechos se realizan con fines lucrativos, se impondran las
penas respectivamente previstas en los apartados 1 a 4 de este articulo en su



mitad superior. Si ademas afectan a datos de los mencionados en el apartado 5, la

pena a imponer serd la de prision de cuatro a siete afios.
d) Nuevamente son dos tipos agravados en un mismo inciso, con diferente pena impuesta,
pero en la parte in fine se establece un tipo agravado potenciado de ultraproteccién, se
entiende, a los datos sensibles y no a la condicion de capitis diminutio de la victima. El
primero, serd por la realizacion con fines lucrativos de los tipos basicos a), b), ¢) y/o los
tipos agravados previstos en el literal a), b), c) --articulo 197.6 ab initio--. El segundo, se
entiende un tipo ultragravado --si nos permiten el término--, si se realiza ademas del fin
lucrativo sobre los datos sensibles, es decir, contra la ideologia, religion, creencias, salud,
origen racial o vida sexual (articulo 197.6. in fine).

Articulo 198. La autoridad o funcionario publico que, fuera de los casos
permitidos por la ley, sin mediar causa legal por delito, y prevaliéndose de su cargo,
realizare cualesquiera de las conductas descritas en el articulo anterior, sera
castigado con las penas respectivamente previstas en el mismo, en su mitad
superior y, ademads, con la de inhabilitacion absoluta por tiempo de seis a doce
afios.

e) Por la condicién calificada del sujeto activo, al actuar como autoridad o funcionario
publico, en circunstancias especiales y prevaliéndose de su cargo y con imposicién de
penas principales (prisién) y accesorias (inhabilitaciéon absoluta del cargo) --articulo 198
Cadigo Penal Espafiol--

Como tipo atenuado del tipo agravado previsto en el articulo 197.3. Codigo Penal Espafiol
Articulo 197. 3. Parte In fine. Sera castigado con las penas de prisién de uno a
tres afios y multa de doce a veinticuatro meses, el que con conocimiento de su
origen ilicito y sin haber tomado parte de su descubrimiento, realizare la conducta
descrita en el parrafo anterior.

f) Es el tipo atenuado por la difusién, revelacion o cesion a terceros de datos informaticos
y/o teleméaticos, que requiere para su configuracion, lo siguiente: a) Conocimiento del origen
ilicito de los datos, b) No tomar parte en el descubrimiento o revelacion de los mismos, c)
Realizar las conductas previstas en la parte ab initio del articulo 197.3, es decir, la difusién,
revelacion o cesion a terceros de los datos (Articulo 197.3. ab initio) y d) La pena impuesta
es menor que la impuesta al tipo agravado del articulo 197.3 ab initio, pues se disminuye de
dos acinco, a uno a tres afos de prision.

5.2. Delito de acceso, utilizacién y alteracion de datos o informaciones de
caracter personal o familiar registrados en documentos informaticos o de
interceptacién de documentos electrénicos o telematicos.

Este delito se encuentra previsto en el articulo 197.2 del Cddigo Penal Espafiol, y tipifica
conductas tendientes a descubrir los secretos o vulnerar la intimidad del titular de los datos
o de un tercero, por quien, sin estar autorizado, accede (o “apodere”, segun la redaccion
gramatical, pero impropia a la utilizada por la LORTAD 183l ), utilice, modifique o altere datos
o informaciones de caracter personal o familiar que se hallen registrados en ficheros o
bancos de datos o soportes informéaticos, electrénicos o telematicos, o en cualquier otro tipo
de archivo o registro publico o privado.

En la redaccién actual del articulo 197.1, ab initio Codigo Penal Espafiol se tipifica el delito
de “apoderamiento de papeles, cartas, mensaje de correo electrénico o cualesquiera otros
documentos o efectos personales”. Sin embargo, los mensajes de correo electronico,
como se ha sostenido en la parte tercera de éste trabajo, son una modalidad de
documentos informéticos, y mas concretamente electrénicos o teleméaticos. En tal virtud,
desde el punto de vista técnico, juridico e ius-informatico, dichos documentos muestran
ajenidad sistematica al incluirlos en la parte inicial del articulo 197.1, cuando mejor
ubicados quedarian en el numeral 2 del articulo 197, dentro del género de documentos
informaticos y/o telematicos que el legislador del 1995, bien acoge sin entrar a enlistar o
enumerarlos taxativamente o con el sistema numerus clausus, como muestra palmaria de
gue el fendmeno tecnolégico de la informacién y la comunicacion (TIC), en esta sociedad



informatizada estd en constante crecimiento y evolucion que no permite clausulas y
términos cerrados para describirlos fidedignamente.

Sin embargo, se diria que el término o cualesquiera otros documentos, previsto en el
articulo197.1., incluiria a los todos los documentos (escritos 0 por sistemas tradicionales de
impresion, como los informaticos y/o telematicos) y que de nada valdria eliminar el término
mensajes de correo electrénico (E-mail), del numeral primero, pues seguirian estando
incluidos por el término genérico de “documentos”, lo cual no es correcto, ya que los
documentos informaticos y/o telematicos, si tienen expresa referencia en el articulo197.2
Cdédigo Penal Espafiol lo cual los descarta de la previsién general del numeral 11. Por lo
més, el término empleado en el numeral 11, se refiere a todos aquellas formas de
documentos escritos o0 impresos, conocidos o conocibles en el futuro; por lo menos, a los
diferentes de papeles o cartas.

Este es otro argumento interpretativo gramatical de la ajenidad de los mensajes de correo
electronico en el numeral 1 del articulo197 Cédigo Penal Espafiol pues de lo contrario se
daria la paradoja juridica de estar ubicado doblemente un mismo objeto material del delito
B4 (“mensajes de correo electrénico” en el numeral 1y 2), con diferente tratamiento juridico
aunque con igual sancion punitiva.

En efecto, sin desconocer la autonomia de tipificacion ni la redaccién gramatical empleada
por el actual Cdédigo Penal Espafiol tanto para el delito de apoderamiento de papeles,
cartas, mensajes de correo electronico o documentos y que la doctrina califica de delitos
sobre secretos documentales 22 | para diferenciarlo del delito de apoderamiento ( por
acceso), utilizaciéon y alteracién de datos registrados en documentos informaticos y/o
telematicos, que la doctrina ius-penalista llama de “Abusos informaticos” % | creemos a la
vista de las razones antes dadas, que para tratar el fenémeno TIC y los delitos contra la
intimidad, podemos plantear el Delito de acceso, utilizacion y alteracion de datos o
informaciones de caracter particular o familiar registrados en documentos informaticos
(articulo197.2), en una primera parte y el de interceptacion de documentos electrénicos o
telematicos (articulo197.1 in fine), en una segunda parte, en atencibn a una mejor
sistematizacion de los documentos informaticos y/o telematicos, con la aclaracion de que
una y otra figuras punitivas, estan referidas a la vision ius-informatica del derecho a la
intimidad personal y familiar, pues de lo contrario, nos estariamos refiriendo: o, a los delitos
contra los datos informaticos previstos en el Cdédigo Penal Espafiol para otros bienes
juridicos como el Patrimonio y el orden socioecondmico (Tit.XIll), v.gr. delitos de
destruccion, alteracién, inutilizacion de datos, programas o documentos electrénicos
contenidos en redes, soportes o sistemas informaticos (“Delito de Dafnos”, articulo 264.2), o
a cualquier otro tipo o bien juridico penalmente tutelado.

Ahora bien, por regla general, la tele-transmision de datos o informaciones se realiza entre
maquinas automatizadas a través de medios o0 equipos electromagnéticos o
computacionales con el auxilio de soportes (hardware y/o software) informaticos y/o
teleméticos y su producto en consecuencia es de idéntica naturaleza tecnolégica (El
documento telematico), y por tanto, la transmision, emision y la recepcién de los datos o
informaciones, se presenta en la memoria de los discos electromagnéticos conocidos (fijos
o removibles de diferente formato: disquettes, CD’s, CD-ROM, CD-RAM, CD-I, DVD) o
conocibles en el futuro (p.e. evolucion del DVD); en las unidades periféricas
computacionales (como impresoras, grabadoras de sonido o audio-visuales, altoparlantes y
aparatos audio-visuales, etc) o asimilables. La multimedia (que une telecomunicaciones e
informatica: datos, imagen y sonido), hace acopio de estas técnicas TIC en la actualidad y
una de las formas de transmitir y recepcionar datos, imagen y sonido es a través del
llamado documento electrénico de intercambio de datos “EDI” B2 .

Ahora bien, la interceptacion de las telecomunicaciones 22 utilizando “artificios técnicos de
escucha, transmision, grabacién o reproduccion del sonido o de la imagen, o cualquier otra
sefial de comunicacién”, se ha tipificado en la parte in fine del articulo 197.1 del Codigo
Penal Espafiol como un



delito mutilado o imperfecto de actos, que no requiere para la consumacion el
efectivo descubrimiento de la intimidad; basta asi para colmar la perfeccion tipica
con la interceptacion de telecomunicaciones o con la utilizacion de aparatos de
escucha, grabacion o reproduccion del sonido o de la imagen o cualquier otra sefial
de comunicacion, siempre que alguno de estos sea llevado a cabo con la finalidad
de descubrir la intimidad de otro ( elemento subjetivo del injusto)... & -

En nuestro caso y sin desconocer la amplitud del tipo penal, nos remitimos sé6lo a la
interceptacion de los datos o informaciones de caracter personal contenidas en un soporte
o documento telematico y con la finalidad de descubrir la intimidad de una persona, tras la
denominacion de delito de interceptacion de los datos o informaciones de caracter personal
o familiar contenidos en documentos electrénicos o telematicos (articulo 197.1 in fine
Cddigo Penal Espafiol), es decir, a aquellos documentos de intercambio de informacion o
(EDI ) o “actos satélites” en los cuales “no se Ecl)duce papel sino en registros informaticos
de los mensajes que se emiten o recepcionan” 22,

5.2.1. Bien Juridico Constitucional Protegido: La intimidad.

El derecho fundamental a la intimidad personal y familiar es el bien juridico tutelado en el
Titulo X del Cédigo Penal Espafiol a partir de 1995. Esta prerrogativa, sine qua nom del
bien juridico y la condicidn de proteccion sélo de la persona humana, como sujeto fisico
(personal o grupo familiar, no extensible a otros grupos o entes sin personalidad v.gr. una
comunidad de bienes) abre la puerta a la discusion hermenéutica de si aqui también se
incluye la intimidad de las personas juridicas o morales, para las cuales la ley finge tienen
similares atribuciones que la persona fisica, cuando en el articulo 200 del Cédigo Penal
Espafiol extiende la tutela de la intimidad a las personas juridicas. Algunos estiman que la
nueva protecciéon que brinda el CP a la intimidad, se extiende a las personas juridicas “al
socaire, que no mandato del TC...(por lo cual) merece aplauso Bl - otros, entendemos que
la extensién a la proteccién penal de la intimidad de las personas juridicas, al menos en el
Tit. X., quebranta la estructura sistémica del Cédigo Penal Espafiol, y desconoce la
legislacion comparada sobre el tema (EE.UU., Alemania, Francia), el concepto genuino de
la intimidad como derecho derivado exclusivamente de la persona humana y prevista en el
articulo 18 C.E. y reglamentado en la LORTAD, especialmente en el articulo3,a) LORTAD,
como un derecho de la personalidad exclusivo de los seres humanos y no atribuible a las
personas morales o juridicas, aunque no se desconoce que éstas tengan otros derechos de
naturaleza no fundamental o de la personalidad, fundados en la dignidad, prestigio o
autoridad moral, segin el Tribunal Constitucional (STCS, 06/8/1988, 11/11/91) y otros
mecanismos de proteccién civil (articulo1002 C.c.), segun el Tribunal Supremo =
derechos que por ficcién legal se han atribuido a las personas juridicas, como si fueran
fisicas de los cuales en todo caso, se excluyen los de potestad y caracter de
personalisimos, como la intimidad. EI Convenio de Europa de 1981 y la Directiva 95/46/CE,
sobre el tema es concordante al deferir éste derecho a la intimidad como un derecho
exclusivo de las personas fisicas.

A pesar de todo, con la proteccion a la intimidad de las personas juridicas --se dice--, se
brinda una interpretacién delimitada para éstas, pero también discutible: primero,
porque se hace acopio de una “clausula de extension de la tutela penal”, al aclarar que si
bien las personas juridicas no tienen intimidad, si la poseen las personas fisicas que la
representan, pero siendo asi, el régimen juridico no es el de las personas juridicas sino el
de las personas fisicas, ubicado en diferente parte y bajo diversos bienes juridicos
tutelados por el Cédigo Penal. Y, segundo, porque la interpretacion. del articulo 200 del
Cdédigo Penal Espafiol con relacién al articulo 278, basado en la frase in fine que aquel
contiene: “salvo lo dispuesto en otros preceptos”, debe llevarnos a reconocer que el
legislador ha generado “una grave laguna”, al no preveer “atentados a la informacion
empresarial reservada mediante abusos informaticos, puesto que no alude a medios
comisivos del articulo 197.2 Codigo Penal Espafiol ”, y por tanto , el articulo 200 “no cumple
una funcion subsidiaria, de recogida de conducta no abarcadas en el articulo 278 CP. Asi,
el articulo 200 CP, acogeria conductas ilicitas de descubrimiento y de revelacion o cesién
de datos automatizados de personas juridicas (en relacion a los nums. 2 y 3 del articulo



197 CP) pero al precio de desconocer su ubicacion sistematica entre los delitos contra la
intimidad de las personas” 2.

En consecuencia, al estimar que el bien juridico protegido en el Tit. X, es la intimidad de las
personas, se pone fin a las interpretaciones doctrinales derivadas de los delitos contra la
libertad de las personas (Delitos contra la libertad y seguridad), a las que se recurria en el
anterior cédigo penal para conceptualizar la intimidad como bien juridico tutelable (articulo
497ss) y en las que, por un lado, se hacia énfasis sobre la concrecion necesaria que debia
darsele a dicho bien juridico en su funcionalidad y para evitar que todo delito se convierta
en un hecho contra la intimidad 24 ; y por otro, se posibilitaba la proteccion penal
inespecifica de la intimidad, en forma limitada, fragmentaria ol y no plena o8l y que
guedase

anacroénico la proteccién a la intimidad frente al salto cualitativo de la tecnologia,
tanto en relacion a los nuevos procedimientos técnicos generales para entrar en el
ambito fisico y espiritual personal de otro, como los procesos de informatizacion,
que permiten establecer una red que absorbe toda la experiencia personal del
sujeto y la ajeniza 22

Hoy por hoy, el derecho a la intimidad como reiteradamente lo ha sostenido el Tribunal
Constitucional Espafiol, no es un derecho absoluto, como no lo es ninguno de los derechos
fundamentales, es un derecho limitado por la Constitucion, la leyes y los demas derechos y
valores constitucionales (articulo 10.1-2 y 55.1CE) y como derivacién de la dignidad de la
persona, implica “la existencia de un ambito propio y reservado frente a la accién y el
conocimiento de los demas, necesario, segun las pautas de nuestra cultura, para mantener
una calidad minima de la vida humana” (STC 209/1988, FJ 3, STC, y Mayo 9 de 1994,
FJ.6), pero ademas es un derecho en latente amenaza por las nuevas tecnologias de la
informacién y la comunicacion (TIC), lo cual lo ha hecho un derecho altamente vulnerable
a la par que potencialmente protegible por las normas civiles, administrativas y penales.

Por ello, y con mucha mayor razén, la famosa Sentencia de Julio 20 de 1993 y méas
recientemente la Sentencia de Mayo 9 de 1994 del TC., al desestimar un recurso de
amparo sobre el régimen de obligatoriedad del NIF (Numero de ldentificacion Fiscal
Espafiol) y de obtencién de informacion con base en el mismo, contenido en el Real
Decreto 338/1990, el cual, se decia, atentaba contra el derecho a la intimidad previsto en
el articulol8 CE (y en relacion directa con el articulo 18.4 id), reconoce el Tribunal
Constitucional, la vulnerabilidad de derechos subjetivos e intereses legitimos como el grado
de proteccién que debe garantizar el Estado en base a la Constitucién, el Ordenamiento
Juridico interno y la interpretacion hermenéutica de las normas, principios y tratados
ratificados por Espafia (articulo10.2 CE), en cuanto se refieran al tratamiento automatizado
de datos de caracter particular y los derechos fundamentales, y en especial, al derecho de
la intimidad (Convenio Europeo de Dic. 27 de 1981. Hoy también, la Directiva 95/46/CE, del
Parlamento y Consejo de Europa, que amplia y precisa aspectos del tratamiento de datos
del Convenio y los demas instrumentos normativos comunitarios de desarrollo sobre el
tema 8L .

En el FJ.7, la STC 05/09/94, sostuvo al respecto:

Como ya se ha anticipado, cuestiona la demanda la legitimidad constitucional de
una norma que, a través de un instrumento de recopilacion de informacioén, puede
propiciar un uso desviado de ésta y, en consecuencia, la efectiva invasion de la
esfera privada de los ciudadanos afectados. Desde luego, es un hecho también
admitido en la jurisprudencia de este Tribunal que el incremento de medios técnicos
de tratamiento de la informacion puede ocasionar este efecto y, correlativamente,
se hace precisa la ampliacién del &mbito de juego del derecho a la intimidad, que
alcanza a restringir las intromisiones en la vida privada puestas en practica a través
de cualquier instrumento, aun indirecto, que produzca este efecto, y a incrementar
las facultades de conocimiento y control que se otorgue al ciudadano, para
salvaguardar el ndcleo esencial de su derecho (STC 254/1993). En este sentido se
ha afirmado que, ya que “los datos personales que almacena la Administracién son



utilizados por sus autoridades y servicios”, no es posible “aceptar la tesis de que el
derecho fundamental a la intimidad agota su contenido en facultades puramente
negativas, de exclusion” (STC 254/1993, FJ7). En consecuencia con ello, habria
gue convenir en que un sistema normativo que, autorizando la recogida de datos
incluso con fines legitimos, y de contenido aparentemente neutro, no incluyese
garantias adecuadas frente a su uso potencialmente invasor de la vida privada del
ciudadano, a través de su tratamiento técnico, vulneraria el derecho a la intimidad
de la misma manera en que lo harian las intromisiones directas en el contenido
nuclear de ésta.

5.2.2. Acceso, utilizacién. alteracion e interceptacion de datos contenidos en
documentos informaticos.

5.2.2.1. Parte Ab initio del tipo.

Para el Delito de acceso, utilizacion y alteraciéon de datos o informaciones de caracter
particular o familiar 22 registrados en documentos informaticos (articulo197.2). La accion
consiste en el acceso, la utilizacién y alteracion de documentos informaticos, electronicos o
telematicos, siempre que se hagan con la finalidad de descubrir secretos, sin posterior
divulgacion, que atenta contra la intimidad del titular de los datos de caracter personal o
familiar o de un tercero y se hallen registrados.

En el titulo VI del Codigo Penal Canadiense destinado a los Delitos contra la Intimidad
(“Invasion Privacy”), en los articulos. 183 a 196, se estructura la figura penal basica de
la interceptacion (que subsume el acceso, utilizacién y alteracion) de datos o informaciones
(“Interception of communications”) de caracter particular, sin consentimiento del titular, o
sin consentimiento de una de las partes cuando existe una comunicacién hablada o
escrito y por cualquier medio mecanico o eletromagnético. Asi mismo se establece las
excepciones a encasillarse en el tipo penal basico, por disposicién legal o judicial, la
interceptacién de secretos o informaciones confidenciales y la interceptacion de las
telecomunicaciones por medios subrepticios mecénicos, acusticos o electromagnéticos, tal
como vimos en el apartado 2.2. de éste trabajo. Sin embargo, la figura que mas se
aproxima a los tipo penal aqui analizado es la prevista en el articulo 193.1, sobre el delito
de “Disclosure of information”, que tipifica el delito de descubrimiento, revelacion y
utilizacion de datos o informaciones de caracter personal, sin el consentimiento expreso o
tacito del titular, contra la intimidad y sea cual fuere el soporte en el que se hallen
(documentos impresos, escritos o informaticos y/o telematicos, al decir: “...by means of an
electro-magnetic, acustic, mechanical or other device...”). En el mismo articulo expone las
causales de excepcién a los que no se aplica la norma, tales como, por ejemplo, cuando
media un procedimiento civil, penal o de cualquier otra indole en los que se requiera alguna
prueba contra la persona concernida con los datos (Subdivision 2).

5.2.2.1.1. Acceso.

El tradicional delito de apoderamiento de papeles, cartas o documentos en general que
contienen secretos y son objeto de descubrimiento, existe una clara, matizada y
evolucionada jurisprudencia y doctrina, antes y después del C .P. de 1995 29 sjp
embargo, desde antes de la existencia del articulo 197 del actual Cédigo Penal, se
planteaba la excepcionalidad referente al significado y significante del término
apoderamiento aplicado a los documentos elaborados a través de “medios tecnolégicos
modernos” o informaticos y/o telematicos que contenian secretos, pues se discutia si
éstos eran o no objeto de aprehensibilidad material con igual criterio al aplicado al
documento escrito, impreso o similares (v.gr. una fotografia, un plano, etc), o al menos se
planteaba el anacronismo y la dificultad de aplicar el concepto de apoderamiento
documental previsto en el ordenamiento juridico a los documentos informaticos 2% .

Hoy, la doctrina y jurisprudencia espafiolas, teniendo en cuenta que los documentos
informaticos son una modalidad de documento, segun las previsiones del articulo 26 del
Cédigo Penal (STSS, Sala Penal: 9/05/94, 3/2/97), interpretan el concepto de
apoderamiento utilizado en el articulo 197, en un sentido amplio, que no solamente incluye



al referente fisico, sino al sentido ldgico de conocimiento, es decir, que se puede
aprehender no solo lo material (aprehension fisica u objetiva) sino lo que puede ser captado
por el sistema sensorial humano, tal como las imégenes, datos y sonidos (aprehension
sensorial).

Si bien esto es cierto, no podemos desconocer que la conducta comportamental exigida por
el articulo 197.1 y 2., sobre el apoderamiento no sélo se aplica a los documentos escritos,
sino a los no escritos e informaticos y por éstos Ultimos se impone que el término
apoderamiento se ajuste a las nuevas tecnologias TIC que destaca la informatica juridica,
el ciclo o fases de tratamiento automatizado de la informacion y la normas juridicas
penales y extrapenales (LORTAD, Directiva 95/46/CE, Convenio de 1981) sobre el tema.
En efecto, “la accion de apoderamiento de datos... tiene como traduccidon técnica mas
ajustada la accion de acceso a los mismos, que es la tipificada en el inciso segundo” 1102
parte in fine del articulo 197.

Ahora bien, para entender la punibilidad del acceso a los datos contenidos en documentos
informaticos, veamos cual es el ambito normativo legal del derecho de acceso. Para ello
recurrimos a las normas extrapenales (LORTAD, D.R..1332/1994, Directiva 95/46/CE). En
efecto, mediante el derecho de acceso, se garantiza que:

1. El afectado (por el titular del derecho o interesado, segun la Directiva 95/46/CE)
tendra derecho a solicitar y obtener informacién de sus datos de caracter personal
incluidos en los ficheros automatizados (o bancos de datos).

2. La informacién podra consistir en la mera consulta de los ficheros por medio de
su visualizacion, o en la comunicacion de los datos pertinentes mediante escrito,
copia, telecopia o fotocopia, certificada o no, en forma legible e inteligible, sin
utilizar claves o codigos convencionales que requieran el uso de dispositivos
mecanicos especificos.

3. El derecho de acceso a que se refiere este articulo sélo podra ser ejercitado a
intervalos no inferiores a doce meses, salvo que el afectado acredite un interés
legitimo al efecto, en cuyo caso podra ejercitarlo antes (articulo 14, LORTAD). --
paréntesis nuestros--

Este derecho personalisimo de acceso a los datos o informaciones (legibles o inteligibles)
automatizadas, que le conciernen al titular o interesado, es parte integrante del derecho de
habeas data junto al de actualizacién, rectificacién y cancelacion de datos y desde el punto
de vista formal se configura siempre que la solicitud o peticién retna los requisitos legales
de formay de fondo, se ejercite in témpore 0 se demuestre un interés legitimo (articulos. 14
a 16, LORTAD). Este derecho ha sido objeto de puntuales reglamentaciones, sobre todo de
tipo procedimental, tal como lo confirma la exposicién de motivos del Real Decreto 20/6/94,
NUum. 1332/94, a efectos de completar el &mbito, esencia y grado de protegibilidad del
derecho, y por ende, para que el interesado solicite la consulta de los ficheros o bancos de
datos, por medio de la visualizacion en pantalla, la comunicacién escrita, impresa, copiada,
tele-copiada, certificada por correo, o cualquier otro procedimiento que sea adecuado a la
configuracién e implantacion material del fichero, ofrecido por el responsable del mismo
(articulo 12 1d.).

El derecho de acceso a los datos de caracter particular registrados, bajo las anteriores
condiciones y requisitos, s6lo puede ser negado, cuando los ficheros siendo de titularidad
publica se dé alguno de los siguientes supuestos: a) Por el factor temporal o de legitimidad
previsto en el articulo14.3, b) Por el factor de acentuada proteccion de los ficheros de las
fuerzas y cuerpos de seguridad en la recogida y tratamiento automatizado y del que
pudieren derivarse riesgos para la defensa del Estado o la seguridad publica, la proteccion
de los derechos y libertades de terceros o las necesidades de las investigaciones que se
estén realizado (articulo20 y 21.1); c) Por el factor de proteccion de las funciones
administrativas tributarias en los ficheros de la Hacienda publica (articulo 21.2); y, d) Por el
factor de ponderacién de los intereses publico o de terceros mas dignos de proteccion,
previstos en el articulo 22.2 de la Ley Organica 5/1992; o, finalmente y siendo los ficheros
de titularidad privada, cuando la solicitud sea formulada por persona distinta del afectado o
interesado (articulo 14 D.R.1332/1994).



En la ley 30/1992, Ley de Régimen juridico de las administraciones publicas y el
procedimiento administrativo comin (LRJPA), hermana pero desconectada en la esencia y
objeto material de regulacién con la LORTAD, como antes indicabamos al tratar los
documentos informaticos, regula el derecho de acceso de los ciudadanos ante las
administraciones generales del Estado (articulol05 b), CE) y por tanto, debe servir de
norma extrapenal, para entender la licitud e ilicitud del mentado derecho, y en particular
cuando se acceda a documentos informaticos o telematicos que se encuentren en archivos
0 registros publicos (articulo197.2 ab initio Codigo Penal Espafiol).

En efecto, el articulo 37 y 45 de la LRJIPA, se regula expresamente el derecho de habeas
data que incluye el de acceso a los archivos, registros y documentos publicos, “cualquiera
gue sea la forma de expresion, grafica, sonora o en imagen o el tipo de soporte material en
que figuren...”y en especial “el acceso a los documentos que contengan datos referentes a
la intimidad de las personas estara reservado a éstas, que, en el supuesto de observar que
tales datos figuran incompletos o inexactos, podran exigir que sean rectificados o
completados...” (articulo37.1 y 2). Por su parte el articulo 45, al hacer mencién a la
incorporacion de medios técnicos (TIC) al derecho, “con las limitaciones que a utilizacién de
estos medios establecen la Constitucion y las leyes” (articulo 45.1), hace énfasis en la
compatibilidad de esta utilizacion con el ejercicio de los derechos del titular (articulo 45.2),
terminando con una denominacién de documento electrénico, informatico y telematico
(articulo 45.5). Como se puede apreciar, sobre estos topicos resulta mas precisa la LRIPA
gue la LORTAD, cara la interpretacion del Cédigo Penal, no sélo en el titulo X, sino en otras
partes donde repetidamente se utiliza la conceptualizacion técnica TIC, para proteger
derechos e intereses legitimos de las personas. Por ello no han dudado los ius-
administrativistas al plantear la conexidad y la observancia de la unidad de materia
reguladas entre la LRIJPA y la LORTAD 22! | cuando esta presente la informatica y el
derecho (la ius-informética), aunque el legislador actla a espaldas de esa realidad
tematica y prefirié dejar a la doctrina que desentrafiara esa sintonia.

Finalmente, la Directiva 95/46/CE, --que precisa y amplia el Convenio de Europa de 1981,
sobre la materia--, en su articulo 12, extiende el derecho de habeas data inicialmente al
derecho de acceso que ostentan todos los interesados para obtener del responsable del
tratamiento automatizado de los datos o de la informacién de ciertas acciones, conductas y
mecanismos de control, proteccion y obtencion de informacién o consulta que le concierne,
a la vez que impone unas excepciones o limitaciones a éste derecho devenidas
principalmente de la seguridad del Estado, la defensa, la seguridad publica, por ser objeto
de investigacion penal o de infracciones deontoldgicas en las profesiones, por un interés
econdmico y financiero estatal, por la proteccién del interesado o de los derechos y
libertades de otras personas (articulol13.1 Id). Los derechos del concernido; entre otros,
son: a) los de confirmacién de la existencia o inexistencia del tratamiento de datos que le
conciernen; la comunicacién de los mismos y de su origen, asi como el conocimiento de
algunos tratamientos automatizados de datos, cuando se tiendan a evaluar determinados
aspectos de la personalidad, como p.e., el aspecto laboral, la fiabilidad, la conducta, etc.
(articulo 15.1.id); b) la rectificacién, la supresién o el bloqueo de los datos cuyo tratamiento
no se ajuste a las disposiciones de la Directiva, por ser incompletos o inexactos; c)
Notificacion a terceros a quienes se hayan comunicado los datos de toda rectificacion,
supresién o bloqueo efectuado de conformidad con el anterior literal y siempre que no
resulte imposible o suponga un esfuerzo desproporcionado.

5.2.2.1.2. Utilizacion y Alteracién.

La accién de utilizar, en perjuicio de tercero o mejor del titular 2% de los datos o
informaciones de caracter particular o familiar que se hallen registrados en documentos
informaticos, electrénicos y teleméticos en archivos o registros publicos o privados, ha sido
objeto de tipificacion doble en un mismo apartado ( articulo 197.2 ab initio Cddigo Penal
Espafiol), como dijimos, conduce a multitud de problemas interpretativos por no observar el
ciclo operativo completo de los banco de datos en su creacién (se entiende desde la
recoleccion de los datos, con excepcién de la recogida manual de que es pre-informética),
almacenamiento, registro y transmision (p.e., para consulta) y sélo reducirlo al registro de



los datos para encuadrar los tipos en sede penal, como sostiene el profesor Morales Prats
Bl " pero ademés crea una incertidumbre juridica al tipificar in fine del articulo197.2.,
nuevamente la utilizacién de datos sin mencionar que éstos estén o no registrados, lo cual
nos llevaria a pensar que en éste aparte si esta previsto ese ciclo o fases del ingreso o
acceso, tratamiento o procesamiento y consulta automatizada de datos o informaciones de
caracter particular. Y, aqui el desconcierto es mayor, pues las conductas de recogida ilicita
de datos personales con fines informaticos y la creacion clandestina de ficheros o bancos
de datos personales con fines de automatizaciébn y manejo de datos personales,
encuentran respuesta sancionadora extra-muros del Derecho Penal, como infracciones
administrativas en la LORTAD (articulo 43.4 a) y articulo 43.3.a), b), y c) 2%,

Una aproximacion hermenéutica a la solucion del problema deberia comenzar sintonizando
la regulacion de un mismo nuevo fenémeno tecnolégico, como el TIC, su regulacion por
parte del derecho, la visién ius-formatica prevista en la LORTAD, con la reglamentacion del
derecho de habeas data contenido en la LRIJPA y su Real Decreto No. 263/1996, de 2
Febrero, al menos para comprender holisticamente los derechos de acceso, utilizacion y
alteracion de los datos o informaciones.

En la exposicion de motivos de la LORTAD, se sostiene que el articulo 18-4, de CE,
emplaza al legislador a limitar el uso de la informatica para garantizar la intimidad personal
y familiar de los ciudadanos y el legitimo ejercicio de sus derechos, con lo cual se fija
directrices y mecanismos de control y de proteccion que tienden “expresamente a la
articulacién de garantias contra la posible utilizacion torticera de ese fendbmeno de la
contemporaneidad que es la informatica” L7 en las fases del recoleccion,
almacenamiento y acceso al tratamiento automatizado de datos o informaciones. Sin
embargo, en el texto de la ley la utilizacion licita del fendmeno informético sélo es posible
gracias a la interpretacion por exclusién de lo ilicito, pues el legislador precis6 varias formas
de infracciones administrativas (muy graves, graves y leves) de “utilizacién y cesién ilicita
de datos de caracter particular (articulo 48, LORTAD), pero no la forma de utilizar
licitamente la informética como si lo hicieron normas posteriores sin conexion sistematica
alguna. Por ello, cabe el enclave interpretativo siguiente.

En efecto, la LRIPA, al reglamentar el derecho de acceso de los ciudadanos ante la
administracion general del Estado, prevé la incorporacién de medios técnicos informéticos
y/o telematicos, la forma de acceso y utilizacion de los mismos, “con las limitaciones que a
la utilizacion de estos medios (se refiere a los informéticos, electrénicos y telematicos)
establecen la constitucion y las leyes” (articulo45.1). Los limites constitucionales a observar
seran los que imponen todos los derechos fundamentales (articulo 10 y 55.1 CE) y los
legales, los previstos en la LORTAD y la propia LRJPA. La utilizacion de medios
informéticas y/o telematicos, como derecho de los ciudadanos no es absoluta, pues esta
limitado a la Constitucién y el Ordenamiento Juridico vigente.

La ilicita utilizacion de los medios técnicos en estas relaciones juridicas del ciudadano y el
Estado, sera sancionada por el Cédigo Penal, y en particular, cuando el bien juridico sea el
de la intimidad y previamente se acceda a archivos, registros o documentos informaticos
y/o telematicos publicos y privados, segun el articulo 197.2.

La licitud en la utilizacion de los medios informaticos y/o telematicos, esta prevista en el
R.D.263, de 2 de febrero de 1996 que reglamenta el articulo 45 de la LRJPA, con la
pretension de delimitar, en el &mbito de la Administracion General del Estado, las garantias,
requisitos y supuestos de utilizacién de las técnicas electronicas, informéticas y teleméticas,
como se sostiene en la exposicién de motivos del referido Real Decreto. Destaca que la
utilizacion de las técnicas sefialadas tendran las limitaciones establecidas en la
Constitucion, la Ley 30/92, el “resto” del ordenamiento Juridico, respetando el pleno
ejercicio por los ciudadanos de los derechos que tienen reconocidos. En especial, se
garantizard el honor y la intimidad personal y familiar de los ciudadanos, ajustandose, a tal
efecto, a lo dispuesto en la Ley Organica 5/1992", (LORTAD) y en las demas leyes
especificas que regulan el tratamiento de la informacion asi como sus correspondientes
normas de desarrollo. La utilizacion de tales técnicas en ningin caso podra implicar la
existencia de restricciones o discriminaciones de cualquier naturaleza en el acceso de los



ciudadanos a la prestaciéon de servicios publicos o a cualquier actuacion o procedimiento
administrativo (articulo 2).

Igualmente se establecen las garantias generales de la utilizacién de los soportes, medios y
aplicaciones electrénicas, informaticas y telematicas (articulo 4) y dentro de las medidas de
seguridad que deben garantizar la administracion del Estado y sus entidades de derecho
publico; entre otras, las siguientes: a) Cuando se utilice medios técnicos, se adoptaran
medidas sinbnimas y de organizaciébn necesarias que aseguren la autenticidad, la
confidencialidad, integridad, disponibilidad y conservacion de la informacion. Estas medidas
deben tener en cuenta el estado de la tecnologia y ser proporcionadas a la naturaleza de
los datos y de los tratamientos y a los riesgos a los que estén expuestos, y b) Se aplicara
medidas que garanticen, la prevencion de alteraciones o pérdidas de los datos e
informaciones y la proteccion de los procesos informéticos frente a manipulaciones no
autorizadas.

Esto dltimo nos sirve para hacer énfasis sobre la alteracion de datos y como acertadamente
se sostiene por la doctrina ius-penalista, la accion de modificacion es sindénima a la de
alteracién utilizada por el legislador en el articulo 197.2 2®—  Esta es otra mas de las
inconsistencias gramaticales del mentado articulo, que conllevan a tipificar doblemente una
misma accion, sin necesidad ni rigor juridico. Por ello, a nuestros fines preferimos manejar
la conducta comportamental humana de alteracién por ser mas explicativa en el proceso de
tratamiento automatizado de datos o informaciones personales.

5.2.2.2. Parte in fine del tipo: La Interceptacién o la intervencién..

La accion del delito de interceptacion de los datos o informaciones de caracter personal o
familiar contenidos en documentos electronicos o telematicos (articulo 197.1 in fine Cédigo
Penal Espafiol) consiste en interceptar datos con medios informaticos para descubrir la
intimidad. Hay que entender por interceptar la intervencién para conocer el contenido de la
misma, de ahi que sélo sea punible la comision dolosa e interceptacion de los datos
o informaciones de caracter particular se hacen interceptando las telecomunicaciones o
teletransmisiones de datos que contengan voces (naturales y digitalizadas), sonidos,
imagenes (estaticas y en movimiento) y datos alfanuméricos: textos o figuras (graficos o
digitalizados), componentes de un documentos electrénicos o teleméticos y emitidos y
recepcionados por medios tecnolégicos, TIC e informatica. v.gr. por via internet, por correo
electrénico, La multimedia y la red alambrica e inaldmbricas de teletransmision que une
datos, imagen y texto. Obviamente se debe entender que esta interceptacion delictuosa de
las telecomunicaciones debe tender a descubrir la intimidad y la imagen como expresion o
vision de éste (elemento subjetivo del injusto) y que excluye las infracciones administrativas
de interceptacion de telecomunicaciones no destinadas al uso publico o a cualquier otro
uso, previstas en el articulo 33 de la Ley de Ordenacion de las Telecomunicaciones (LOT:
31/1987, de 18 de diciembre) 219

Debemos partir de una premisa constitucional basica para tratar el tema, y es el de que
“se garantiza el secreto de las comunicaciones y, en especial de las postales, telegraficas y
telefénicas, salvo resolucion judicial” (articulo18.3), entendiendo que en el género de las
comunicaciones se halla el fenémeno tecnolégico TIC y las denominadas
telecomunicaciones. Por ello, “sea cual sea el ambito objetivo del concepto de
comunicacion, el articulo18.3... se dirige inequivocamente a garantizar su impenetrabilidad
por terceros ajenos a la comunicacion; no hay secretos para aquel a quien se dirige la
comunicacion” (STC 114/1984, Nov. 29). En concordancia, el articulo22 LOT, expresa que
se garantizara “el secreto de las comunicaciones”.

El bien constitucionalmente protegido, en el articulo18.3 CE, con el secreto de las
comunicaciones, es en términos del Tribunal constitucional la  “Libertad de las
comunicaciones, siendo cierto que el derecho puede conculcarse tanto por la
interceptacion en sentido estricto (que suponga aprehension fisica del soporte del mensaje,
con consecuencia o no del mismo o captacion de otra forma del proceso de comunicacion)
como por el simple conocimiento antijuridico de lo comunicado (apertura de



correspondencia ajena guardada por su destinatario, por ejemplo)”. (FJ.7 STC 114/1984).
Esta libertad es otra mas de las facetas del derecho a la intimidad.

Por telecomunicaciones, se entiende acudiendo a la LOT (anexo num.3), “toda transmision,
emisién o recepcion de signos, sefiales, escritos, imagenes, sonidos o informaciones de
cualquier naturaleza por hilo, radioelectricidad, medios Opticos u otros sistemas
electromagnéticos”. A su vez, siguiendo el sistema de terminologia técnica, que es la regla
en el legislador de finales del siglo XX, podemos distinguir entre telecomunicaciones por
ondas hertzianas o electromagnéticas o radioeléctricas (la radiocomunicaciéon y la
radiodifusion v. gr. radio y television , destinada al servicio del publico en general), por
cable y por satélite.

Las telecomunicaciones por cable, hace referencia al “suministro o intercambio de
informacion en forma de imagenes, sonidos, textos, graficos o combinaciones de ellos, que
se prestan al publico en sus domicilios o dependencias de forma integrada mediante redes
de cable” (Ley 42/1995, de 22 de diciembre). Entre sus multiples servicios se incluye la
radio y la television a domicilio o dependencia del interesado y previo contrato con las
empresas que lo suministran .

Las telecomunicaciones por satélite, son “los servicios de telecomunicaciones para cuya
prestacién se utilizan de forma principal redes de satélite de comunicaciones” (v.gr. La
television digital por satélite, D.L.1/1997 y Ley 17/1997).

Sin embargo, la legislacién de telecomunicaciones no descansa exclusivamente en estas
tres categorias, sino que a estos conceptos se superponen otras nociones que no atienden
a la técnica empleada (ondas, cable o satélite), sino al tipo de actividad que se realiza.
Reciben el nombre de “servicios”, tales como: los finales (telefonia basica, telex,
telegrama); los portadores (telefonia, radio, television); los de difusién (radio y television); y
los de valor afiadido 222 . En estos ultimos estan (telefonia movil, teletex, telefax, burofax y
el datafax) y consisten en
“los servicios de telecomunicacion que, no siendo servicios de difusion, y utilizando
como soportes servicios portadores o servicios finales de telecomunicacion, afiaden
otras facilidades al servicio de soporte o satisfacen nuevas necesidades especificas
de telecomunicacion como, entre otras, acceder a informacion almacenada, enviar
informacion o realizar el tratamiento, depodsito o recuperacion de informacién”
(articulo 20.1 LOT)

Las telecomunicaciones unidas a la informatica forman esa compleja amalgama que bien
podriamos llamar la teleinformatica y la telematica como especie de ésta. Quiza por ello, la
Directiva 95/46/CE, hace énfasis sobre los objetivos y finalidades de la Transferencia de
datos personales a paises terceros (articulo 25), los mecanismos de proteccién de los
derechos y libertades que deben observarse, asi como los medios tecnoldgicos TIC, unidos
a la informética, por los cuales se transmiten, emiten y recepcionan. En efecto, cuando un
mensaje con datos personales sea transmitido a través de un servicio de
telecomunicaciones o de correo electronico, y tenga éste Unico fin, sera responsable del
tratamiento de los datos personales contenidos en el mensaje, el emisor y no quien ofrezca
el servicio de transmisién; que no obstante, las personas que ofrezcan estos servicios
normalmente seran considerados responsables del tratamiento de los datos personales
complementarios y necesarios para el funcionamiento del servicio (C. 47).

Ahora bien, el delito que comentamos ahora, s6lo requiere para su consumacion el
efectivo descubrimiento de la intimidad, bastando asi para la perfeccién tipica con la
interceptacion de las telecomunicaciones o con la utilizacion de aparatos de escucha,
grabacién o reproduccién del sonido o de la imagen o “cualquier otra sefial de
comunicacion” ( p.e. la correspondencia informatica que posibilita la conexion de la red
telefénica al ordenador, como el correo electrénico --E-Mail-- y las variadas formas de
comunicacion electrénica de hoy en dia, tales como: list servs, newgroups, chat rooms, y
World Wide Web --WWW--; entre otros). Estos aparatos utilizados para el control auditivo o
visual, dado el caracter penetrante y permanente que estos medios facilitan en la intimidad
de las personas, comportard normalmente ya el efectivo descubrimiento de aquella, segun



lo sostiene el profesor Morales Prats, al ubicar esta modalidad tipica de interceptacion de
datos informéticos y/o telematicos, como de control auditivo y visual clandestino y de
control ilicito de sefiales de comunicacién de caracter informatico ™2 | y con esto (ltimo,
se establece una clausula abierta que permite ofrecer una cobertura tipica amplia a
cualquier modalidad, tipo o servicio de comunicaciones 114 "tanto tradicional como actual
(p.e. la telematica: multimedia y la hipermedia).

Un aspecto importante a destacar en esta figura tipica de la interceptacion de datos o
informaciones de caracter personal, es que para su configuracion se requiere que no haya
consentimiento del sujeto pasivo del delito, o de todos, si son varios los que intervienen en
una comunicacion, pues de lo contrario la tipicidad se excluye, como lo han exg:)uesto
Serrano Gomez, Mufioz Conde y desde antes del C.P de 1995, Bustos Ramirez Bolg se
cae en otro tipo penal, pero no en éste. Sin embargo, se ha estimado que la alusion de la
norma penal (articulo197.1) a “sin su consentimiento” (del titular se entiende), en términos
de la LORTAD, debe referirse a una “ausencia de consentimiento del titular de los datos”, y
por tanto, el Cadigo Penal Espafiol de 1995 deberia haber indicado que esas conductas
deben realizarse ilegalmente 118 y asi evitar la alusién que hoy trae en forma expresa,
pues tacitamente puede entenderse que no ha habido consentimiento por parte del titular y
que las conductas que se realizan no han tomado en cuenta su consentimiento. Aunque es
pleonastico decir que la conducta se realiza ilegalmente, pues ello va inmerso en el
concepto delito, referido en el articulo 197 in fine, que resulta mas apropiado que el de la
frase de cajon: sin su consentimiento, entendido sélo en forma expresa.

Quiza por esto, el Cadigo Penal Canadiense, en el articulo 193.1(1) a), tipifica en forma
auténoma el delito de Disclosure of information received from interception of radio-based
telephone comunications y cuando estas comunicaciones sean interceptadas por medios
electromagnéticos, acuUsticos o0 mecanicos o cualesquiera otros, sin el consentimiento
expreso o tacito del titular o de las personas involucradas en la comunicacion, para evitar la
interpretacion sobre el consentimiento tacito, antes mencionado.

Ahora bien, con igual criterio al observado en el aparte anterior (b), utilizacién y alteracion),
como enclave de interpretacién normativa de LORTAD y LRJPA, respecto al entendimiento
del fendmeno ilicito de la interceptacion de datos informéticos previsto en el articulo 197.1.
in fine, debemos recurrir a la licita reglamentacion de la utilizacion de técnicas electronicas,
informéticas y teleméticas por la administracion General del Estado, estipulada en el R.D.
263/1996, de 16 de Febrero, articulo 7.
Comunicaciones en soportes 0 a través de medios o aplicaciones informaticos,
electrénicos o telematicos. 1. La transmisién o recepcion de comunicaciones entre
o6rganos o entidades del ambito de la Administracién General del Estado o entre
éstos y cualquier persona fisica o juridica podra realizarse a través de soportes,
medios y aplicaciones informaticos, electrénicos y telematicos, siempre que
cumplan los siguientes requisitos: a) La garantia de su disponibilidad y acceso en
las condiciones que en cada caso se establezcan. b) La existencia de
compatibilidad entre los utilizados por el emisor y el destinatario que permita
técnicamente las comunicaciones entre ambos, incluyendo la utilizacién de cédigos
y formatos o disefios de registro establecidos por la Administracion General del
Estado. c¢) La existencia de medidas de seguridad tendentes a evitar la
interceptacién y alteraciébn de las comunicaciones, asi como los accesos no
autorizados. 2. Las comunicaciones y notificaciones efectuadas en los soportes o0 a
través de los medios y aplicaciones referidos en el apartado anterior seran validas
siempre que: a) Exista constancia de la transmision y recepcioén, de sus fechas y
del contenido integro de las comunicaciones. b) Se identifique fidedignamente al
remitente y al destinatario de la comunicacion. ¢) En los supuestos de
comunicaciones y notificaciones dirigidas a particulares, que éstos hayan sefialado
el soporte, medio o aplicacibn como preferente para sus comunicaciones con la
Administracion General del Estado en cualquier momento de la iniciacion o
tramitacion del procedimiento o del desarrollo de la actuacion administrativa. 3. En
las actuaciones o procedimientos que se desarrollen integramente en soportes
electrénicos, informéticos y teleméaticos, en los que se produzcan comunicaciones
caracterizadas por su regularidad, numero y volumen entre 6rganos y entidades



del ambito de la Administraciéon General del Estado y determinadas personas
fisicas o juridicas, éstas comunicaran la forma y cédigo de accesos a sus sistemas
de comunicacion. Dichos sistemas se entenderan sefialados con caracter general
como preferentes para la recepcion y transmisiébn de comunicaciones y
notificaciones en las actuaciones a que se refiere este apartado. 4. (...)”

Una reciente sentencia del Tribunal Constitucional, como lo destaca Queralt Jiménez 1
, con motivo de la reforma operada por la LO 18/1984, tenia por objeto proteger la
interceptacion, no sélo de las conversaciones telefonicas strictu sensu o conversacionales,
sino cualquier tipo de telecomunicacion. Asi se terminé con la duda que asaltaba a algunos
al entender si estaban o no previstas otras formas de comunicacion como el fax o la
telefonia celular, y creemos nosotros, que cualquiera otro medio de comunicacion que una
telecomunicaciones e informatica (telematica, via internet, correo electrénico, etc.), como
antes indicabamos. En consecuencia, cualquier “captacién y divulgacion de las
conversaciones telefonicas, sea cual sea el sistema que utilicen los interlocutores es ilicita”,
entendiendo que interceptar en los términos de la sentencia, consiste en apoderarse del
mensaje antes de que llegue a su destino o interrumpir una via de comunicacién. (STC
34/1996, de 11 de marzo. Aunque como se sabe ésta se refiere a la interceptacion de
comunicaciones por funcionarios o agentes publicos --articulo 536 Cédigo Penal Espafiol--,
pero en todo caso contra la intimidad de las personas).

En esta ultima linea y fin, y con motivo de la noticia de la intervencion, acordada por un
juez norteamericano, respecto de las comunicaciones que circulan por las redes
informaticas, via internet y con el proposito de la investigacion de unos hechos
presuntamente delictivos, Maza Martin 2 | sostiene que dicha intervencién debe ser
asimilada en el derecho espariol, en sus efectos procesales, a la telefonica, asi como los
requisitos para su eficacia probatoria. Estos seran: a) la autorizacién de su realizacion por
autoridad judicial en resolucion motivada; b) el caracter excepcional y por tiempo
determinado; c) el que se dirijan a la obtencion de pruebas sobre un hecho delictivo
concreto de que consten los indicios de su comision; d) practicada so6lo sobre teléfonos de
personas sospechosas de participar en los delitos investigados y llevadas a cabo bajo
riguroso control del juez autorizante; y e) con la obligacién de entrega a la autoridad judicial
de los soportes originales en que se haya recogido el contenido de las intervenciones (STS,
de 24 de Junio de 1995). El Tribunal Supremo Espafiol, Sala 20, tiene una amplia como
fecunda jurisprudencia sobre las “intervenciones telefénicas” (o “escuchas telefénicas
clandestinas” como vulgarmente se les conoce) v.gr. un resumen fructiferamente sobre el
tema: Marzo 2 de 1996 (M.P. Montero Ferndndez Zapater), Octubre 26 de 1996 (M.P.
Bacigalupo Zapater) y la de Diciembre 17 de 1996 (M.P.Martinez-Pereda Rodriguez).

Pero, hay mas: la compleja amalgama que conforma la tecnologia TIC, las
telecomunicaciones y la informatica; por un lado, avanza dia por dia, en ese también
complejo como ambiguo marco de mejoras potenciales de las nuevas tecnologias en la
sociedad de la informética; y por otro, los constantes, penetrantes y porosos riesgos que
éstos avances representan frente a los derechos fundamentales de la persona,
principalmente del derecho a la informacién, expresion, la intimidad y el honor. Asi mismo,
son constantes las dificultades de todo tipo y cada vez mayores las garantias reales y
medios de proteccion, por parte del Estado para prevenir, evitar, 0 mas aun, reprimirlos
civil, administrativa o penalmente.

Una reciente Sentencia de la Corte de Apelaciones de los Estados Unidos de América, de
Octubre 31 de 1994, conocido como el caso Steve Jackson Games, Inc. et al. v. US Secret
Service 22| se hizo referencia, entre otros aspectos, a los que llamamos medios comisivos
informaticos (de hardware y software) de conductas ilicitas y de los que nos ocuparemos
mas adelante; y sobre todo, el diferente tratamiento juridico devenido de la tecnologia
aplicada a una y otra forma de comunicacion (la llamada en la sentencia Comunicacion por
“ Cable”--Wire-- y la comunicacién “electronica”), el tiempo en el que se realiza la
intervencién o interceptacion (factor temporal), la variada forma de almacenamiento de la
informacién o datos (en forma electronica solo para la comunicacion idem, mediante
software o hardware: discos fijos y removibles) y en fin, el trdmite distinto seguido por parte
de las autoridades judiciales y/o administrativas, para la interceptacion de comunicaciones



electronicas (electronic communication) y la intervencion de comunicaciones por cable
(Wire communications). Aunque, queda claro que tanto una y otra forma de comunicacion
son objeto de interceptacion, pues la intercepte, se define como “adquisicién auditiva o
similar de cierto volumen de informacién o comunicacién por cable, electronica, o en forma
oral, a través del uso de cualquier dispositivo electrénico, mecanico u otros”, segun el
articulo 2510 del Act Wiretap, 18 U.S.C. La interceptacion, requiere un elemento temporal
fundamental para que ésta se cumpla . En efecto, “..la adquisicion ( debe ser)
contemporanea a la comunicacion (es decir, a la transmision: emision y recepcion del
mensaje), a través del uso del dispositivo” idoneo (instrumentos y/o aparatos TIC e
informatica) segln se trate de comunicacion por cable o electrénica y que en éste ultimo
caso, la informacién no esté almacenada o guardada en memoria o discos de computador

En efecto, se dijo que la comunicacién electronica, se define como: cualquier transferencia
de sefiales, signos, escritura, imagenes, sonido, datos o informaciones de cualquier
naturaleza transmitidas en todo o en parte por cable, radio o en forma electromagnética,
foto-eléctrica o por sistema foto-6ptico y afectan al comercio entre estados o con el
extranjero.(F.N.4 de la Sent. C.F.US. Oct.31/94).

No queda cubierta en esta definicion las comunicaciones siguientes: a) La realizada
mediante radio-teléfonos o los teléfonos inalambricos, ni la comunicacion entre éstos con
unidades de teléfono fijas; b) Cualquier comunicacién por cable en forma oral; c) Cualquier
comunicacién realizada, a través de sélo tonos con dispositivo de paginacion; y, d)
Cualquier comunicacion realizada con un dispositivo de rastreo, definidos en el articulo
3117 de la Ley Federal de Comunicaciones por Cable (The Federal Wiretap Act, 18 U.S.C)
(FN.4 In fine). Enmendada por la Ley de Proteccion a la intimidad en las comunicaciones
electronicas de 1986 (The Electronic Communication Privacy Act of 1986.

Los mensajes de correo electronico (E-Mail) B2 fyeron el objeto de la supuesta
intervencibn o interceptacion de las comunicaciones electrénicas, en el caso
norteamericano, por cuanto los Servicios Secretos de los Estados Unidos (Secret Service
US), incautaron un ordenador, con sus programas, unidades de almacenamiento (storage)
de la informacion o datos, tanto principal (Disco Fijo o Duro), como de copias de seguridad
(Backup) --formas exclusivas de la comunicacion electrénica--, con motivo de una
investigacion preliminar, por supuesta comisién de un ilicito por parte de uno de los
colaboradores y/o trabajadores de una empresa particular que laboraba con el Sistema
Electrénico del Tablén de Anuncios (BBS), en el cual se almacenaba la informacién enviada
por los destinatarios mediante los E-Mail privados, no leidos por el destinatario Steve
Jackson Games Inc., antes de la incautacion.

La Corte de Apelaciones, estimé que siendo distinto los sistemas de comunicacion por
cable (Wire), y los de comunicacion electrénica, como la realizada por mensajes de correo
electrénico, se debera diferenciar en ésta Ultima, si: a) las comunicaciones electrénicas
han estado en almacenamiento electrénico (en discos fijos y removibles o unidades de
copia de seguridad) durante 180 dias o menos, el gobierno puede acceder a su contenido,
si dispone de una garantia federal o estatal (Federal or state warrant ), a términos del
articulo 2703 de la Act Wiretap , 18 U.S.C.; y, b) si las comunicaciones que son
almacenadas por un servicio remoto de informatica ( remote computing service) vy
ésta ha permanecido por mas de 180 dias, el gobierno puede acceder a su
contenido, siempre que disponga una garantia por via administrativa del Gran Jurado o
haya obtenido una orden judicial de la Corte, a tenor del articulo 2703 Ibidem.

5.2.3. Los “datos sensibles” de la persona humana.
5.2.3.1. Informacién personal del concernido.

Los datos de caracter personal se han considerado como “cualquier informacion
concerniente a personas fisicas, identificadas o identificables” (articulo 3, a, LORTAD). A su
vez persona identificable es aquella a quien puede determinarse, directa o indirectamente,
en particular mediante un nimero de identificacién o uno o varios elementos especificos de
su identidad fisica, fisiolégica, psiquica, cultural o social (articulo2,a), Directiva 95/46/CE).



La persona identificable también se le denomina “interesado” o impropiamente “afectado”,
segun la LORTAD, pues destaca el aspecto negativo del derecho que tiene una persona
humana (v.gr. la vulnerabilidad) y no el positivo de ser titular de los mismos o tener interés
legitimo para ejercitarlos en las condiciones previstas en la Constitucion y el
ordenamiento juridico vigente.

En términos ius-informaticos, las expresiones “cualquier informacion”, deben interpretarse
como una unidad de datos (textual, imagen o sonido) representada en forma binaria (0/1)
en el tratamiento computarizado y relacionado con una persona natural o fisica. La
informacién recogida, procesada, almacenada y recuperada por consulta o transferencia
total o parcialmente por medios “automaticos” y electro-computacionales. Esta informacion
se caracteriza por ser relevante, clara, oportuna y confiable. Relevante significa que el
contenido transmitido es por si solo suficiente para ser comprendido por el receptor de una
informacién. Clara e inteligible significa que sea transparente, de facil entendimiento y que
el mensaje transmitido por el emisor sea través de canales aceptables y entendibles para el
receptor. La oportunidad hace relaciéon a la temporalidad en la que es transmitida y
recepcionada; y finalmente confiable, significa que retne todos los elementosy
calidades anteriores 2 . Sin embargo, se ha creido que el término cualquier informacion
utilizado por la LORTAD constituye un error de definicion consistente en no haber excluido
de su ambito objetivo a un ndcleo minimo de datos, para asi evitar que toda informacion
relativa a una persona fisica, por nimia que parezca, constituya un dato de caracter
personal a los efectos legales uad

Pero lo que no se repara es que la informacién de caracter personal a la que hace
referencia la LORTAD, es la referida al concernido dentro de un marco constitucional de
derechos y libertades inherentes a la persona humana (articulos. 14,15,16 y 55.1 CE),
valores y principios como la dignidad de la persona, el desarrollo de la personalidad, el
interés publico, la paz social y democratica (articulo 10 CE); y los limites constitucionales a
los derechos de los demés previstos en la propia CE (articulo 18.4., 20.1.d) y la ley
(LORTAD y normas de desarrollo).

Por contra, para quienes reclaman mas excepciones y limitaciones al concepto “cualquier
informacion”; ademas y, por si fuera poco, se sostiene que la LORTAD, paralelo al cimulo
de derechos (principalmente integrantes del habeas data), se plantea una escalonada y
categorica relacién de excepciones y limitaciones establecidas para los titulares de los
datos, los ficheros de titularidad publica y privada (aunque sean mas acusadas para los de
caracter publico), que no esta lejos de desvirtuar los derechos constitucionales,
principalmente la intimidad y el habeas data que pretende protegérselos, y quiza por ello,
no se duda en calificar la actividad legislativa de los creadores de la LORTAD como una
pagina de proteccién de derechos fundamentales frente a un catalogo que contiene un
“maximo de euforia de excepciones y limitaciones”, segun Davara y que “afectan el
contenido esencial de la garantia reconocida en el articulo18.4" CE, a tal punto que ha sido
objeto de recursos de inconstitucionalidad ante el Tribunal Espafiol, 123 y con fundadas
razones juridicas, como se observé en la parte primera de éste trabajo.

Este régimen de excepciones y limitaciones a los derechos, tanto en el Convenio Europeo
de 1981, como en la Directiva 95/46/CE, es igualmente amplio y enfatico cuando se refiere
a los asuntos de seguridad y salubridad publicas, la defensa, los intereses econdémicos o
financiero y de investigacion del Estado; entre otros (articulo13 y 26), y muy puntual cuando
se relaciona con el régimen de proteccion de derechos y libertades de la persona (
intimidad o vida privada y habeas data, articulo 13 in fine y 26.2 y 3), todos los cuales se
justifican y legitiman por razones de seguridad del Estado o de la defensa (C. 43).

En otras latitudes, como la canadiense, por ejemplo, han preferido no utilizar el concepto
genérico de datos o informaciones personales, sino una relacion de los que se consideran
como tales, y aunque es una relacidbn numerus clausus, la interpretacion hermenéutica
posibilita la actualizacién del listado. La Act Privacy canadiense 22 previamente
entiende como personal information, la concerniente a una persona, cualquiera sean los
mecanismos o0 tecnologias de las que se obtengan o graben, para luego relatar los

siguientes supuestos de informacion personal:



a) La informacion relacionada con la raza, origen nacional o étnico, color, religion,
edad o estado civil de la persona. b) la informacion relacionada con la educacion,
el historial médico, delictivo, laboral de la persona, o la informacion relacionada a
las transacciones financieras en las que el individuo ha estado involucrado. c)
cualquier nimero o simbolo que identifique o se le asigne a una persona. d) la
direccién, las huellas digitales o el tipo sanguineo de la persona. €) las opiniones o
ideas personales, excepto aquellas vertidas sobre otra persona, o sobre una
propuesta de subvencion, recompensa 0 un premio otorgado por una institucion
gubernamental, seccion, departamento o Ministerio, segun lo estipulen sus
reglamentos. f) la correspondencia enviada a una institucion gubernamental por una
persona que es implicita o explicitamente de naturaleza privada o confidencial, asi
como las contestaciones a la misma en la medida que revelen un contenido que
corresponda a la envida originalmente. @) las ideas u opiniones de otra persona
sobre él. h) las ideas u opiniones de otra persona sobre una propuesta de
subvencién, recompensa o premio otorgado por una institucién gubernamental,
seccion, departamento o Ministerio, segun lo estipulen sus reglamentos y referida
en el paragrafo (e), pero excluyendo el nombre de la otra persona sobre la cual
dedico sus ideas u opiniones. i) el nombre de la persona que aparece relacionada
con otra informacién personal y que el sélo descubrimiento del verdadero nombre
revelaria informacion sobre aquél; pero para los propésitos de articulos 7, 8 y 26
de ésta ley y el articulo 19 de la LAIC (Ley de acceso a la informacion canadiense.
Access to information Act 222 ) |a informacién personal queda excluida. J) la
informacién de una persona que es o fue funcionario o empleado de una institucién
gubernamental y relacionada con la posicion o funciones del mismo. Esta
informacién incluye: 1. el hecho de que el individuo es o era funcionario o empleado
de la institucion gubernamental; 2. el titulo, direccion comercial y nimero del
teléfono de la persona; 3. la clasificacién, rango y monto del sueldo y atribuciones
segun su cargo; 4. el nombre de la persona que figura en un documento preparado
por éste en el ejercicio de su empleo; y, 5. las ideas u opiniones personales
expresadas en el curso de su empleo. k) la informaciéon sobre una persona que
desempefia o0 desempefidé los servicios bajo contrato con una institucion
gubernamental. Esta informacién incluye: los términos del contrato, el nombre del
individuo y las opiniones o ideas expresadas en el transcurso del mismo. )
informacién relacionada con cualquier beneficio discrecional de naturaleza
financiera, incluida la concesién de una licencia o permiso, asi como nominacién
del mismo, el nombre de quien la confirié y la naturaleza precisa de la misma.; y,
m) la informacion sobre una persona muerta y hasta por veinte (20) afios.

La regla general para la proteccién de toda informacién personal en el derecho canadiense
es el no descubrimiento o divulgacion de los datos o las informaciones de caracter personal
cuando no haya consentimiento de una persona a quien concierne una informacion
catalogada de personal (articulo3,b),) y siempre que ésta se halle bajo el control o
responsabilidad de una institucion gubernamental. La excepcién, es que se podra descubrir
la informacion previo un procedimiento administrativo breve y sumario en las trece
situaciones previstas en el articulo8.2. de la Act Privacy.ﬂ [Mackenzie vs. Canada
(Ministerio de Salud Nacional y Bienestar Social). 1994.Primera Instancia. Corte Federal
Canadiense .F.C.TD.] .Estas que se pueden catalogar de excepciones al descubrimiento
o divulgacion de la informacion por parte de un organismo del Estado, tienen como
fundamento la realizacién de algunos de los fines de un Estado de derecho, tales como la
seguridad, la defensa, la salubridad y la economia publicas, o bien los intereses generales,
publicos, de relaciones internacionales, investigativos (judiciales o administrativos),
cientificos o archivisticos 0, en Ultimas, los del concernido o interesado con la informacion.

5.2.3.2. Diferentes grados de proteccion de los datos o informaciones
personales del concernido. Especial referencia al consentimiento.

La LORTAD, reconoce ciertos grados de proteccion a los datos o informaciones de caracter
personal, de conformidad con los criterios observados en el tratamiento automatizado de la
informacién y, sobre todo, del consentimiento de la persona concernida, que bien puede



sostener y representarse en una tipologia de los datos de ultra-proteccion, datos de
proteccion calificada y los datos de proteccion general, como en seguida veremos.

Sea lo primero decir que, tratamiento automatizado, es el conjunto de operaciones y
procedimientos técnicos de caracter automatizado que permiten la recogida, grabacion,
conservacion, elaboracién, modificacion, bloqueo y cancelacién, asi como la cesion de
datos que resulten de comunicaciones, consultas, interconexiones y transferencias (articulo
3,c), LORTAD). Definicion que en esencia es igual a la observada por la Ley nim. 78-17,
de 6 de enero de 1978, relativa a la informatica, los ficheros y las libertades., el Convenio
de Europa de 28/1/81, articulo 2., c), ratificado por Espafa el 27 de Enero de 1984 y la
Directiva 95/46/CE, articulo2, b),relativa a la proteccion de las personas fisicas en lo
respecta al tratamiento de datos personales y a la libre circulaciéon de estos datos.

Esta definicion como las fases del tratamiento automatizado de los datos de caracter
personal previstas en ésta, por la ubicacion, el contenido y los criterios orientadores y
hermenéuticos que tiene en la LORTAD, se aplica a toda clase de datos en ésta previstos
y sin perjuicio de que se haga énfasis para una cualquiera de las fases o del ciclo de
tratamiento informatico y su correspondiente régimen de proteccion reforzado. v.gr. el
articulo 7.3. LORTAD .

La regla general es que el consentimiento de la persona concernida se requerira siempre
para el tratamiento automatizado de los datos personales, salvo que la ley disponga lo
contrario 0 que pueda ser revocado por causa justificada y sin efectos retroactivos o ex
nunc (articulo6.1 y 3).

Las excepciones a la regla se presentan en los siguientes eventos: a) cuando los datos se
recojan de fuentes accesibles al publico, b) cuando se recojan para el ejercicio de las
funciones propias de las Administraciones Publicas en el @mbito de sus competencias, c)
cuando se refieran a personas vinculadas por una relacion negocial, laboral o
administrativa, o un contrato y sean necesarias para el mantenimiento de las relaciones o
para el complimiento del contrato.

Con éstas premisas, los datos de caracter personal a tenor de la LORTAD, seran de ultra-
proteccién, si se requiere el consentimiento expreso y escrito de la persona concernida
para el tratamiento de automatizado de los datos que revelen la ideologia, religiéon y
creencias (articulo7.2 LORTAD y 16.2 CE).

De proteccion calificada, si se requiere el consentimiento expreso de la persona concernida
para el “tratamiento automatizado y cesién” de datos de caracter personal que hacen
referencia al origen racial, a la salud y a la vida sexual, siempre que sea por razones de
interés general previstos en la ley, es decir, por habilitacién legal expresa, segun la
exposicion de motivos de la propia LORTAD. (articulo 7.3 LORTAD).

Algunos de los mecanismos de proteccién para los anteriores datos se refleja en la
prohibicion a la creacién de ficheros con finalidad exclusiva de almacenar datos de
caracter personal que revelen ideologia, religion, creencias, origen racial o vida sexual (7.4.
LORTAD). En cuanto a los datos de caracter personal relativos a la salud de las personas,
s6lo podran procederse al tratamiento automatizado o la cesién de datos prevista en el
articulo 11 LORTAD (para el cumplimiento de los fines directamente relacionados con las
funciones legitimas del cedente y del cesionario), por parte de las instituciones y centros
sanitarios publicos o privados y los profesionales correspondientes, de conformidad con las
normas especiales (Ley 14/1986, de 25 de abril, General de Sanidad; Ley 25 de 1990, de
20 de diciembre, del Medicamento; Ley Organica 3/1986, de 14 de abril, de medidas
especiales en materia de Salud Publica, y demas leyes sanitarias), previo el consentimiento
del concernido.

En cuanto a los datos de caracter particular relativos a la comision de infracciones penales
0 administrativas solo podran ser incluidos en ficheros automatizados de las
administraciones publicas competentes en los supuestos previstos en las respectivas
normas reguladoras.



Estas prohibiciones, restricciones y limitantes al tratamiento automatizado de los datos
relativos al origen racial o étnico, las opiniones politicas, las convicciones religiosas o
filoséficas, la pertenencia a sindicatos, asi como el tratamiento de los datos relativos a la
salud o a la sexualidad, previstas en la Directiva 95/46/CE, articulo8.1. “Categorias
especiales de tratamientos”, desde el Convenio Europeo de 1981, en su articulo 6, ya
habian sido detectadas bajo el epigrafe de “Categorias particulares de datos”, en las cuales
se incluye los datos de caracter personal referentes a condenas penales y no se incluye los
datos referentes a la pertenencia a sindicatos relacionada en la Directiva. (por las claras
razones no solo temporales de la norma sino por el impacto social, gremial, politico y de
poder de la informacion actual sobre el tema, aunque la Ley francesa sobre la informatica
ya la preveia). A pesar de las prohibiciones al tratamiento automética estipuladas en el
Convenio, se deja abierta la posibilidad para que puedan hacerlo los Estados en su
“‘derecho interno”, siempre que se “prevea garantias apropiadas”. La Directiva
aparentemente fue mas tajante al prohibir cualquier tratamiento de datos personales, sin
clausulas abiertas. Sin embargo, bajo el amplio pero puntual régimen de excepciones y las
desnaturalizaciones o derogaciones de la regla general de prohibicion previstas en la
Directiva, no s6lo es posible regular sobre la tematica prohibida sino que se tienen
parametros en cascada para hacerlo en el articulo 8.2 [a), a €),], 8.3. a 8.7., aparte claro
estd ,de las no aplicaciones de la regla general en cada etapa o fase del ciclo de
tratamiento automatizado que también es amplio. v.gr. articulo 13 de la Directiva.

Por exclusién de los “datos especialmente protegidos” en el articulo 7 de la LORTAD, se
presentan los datos de caracter general con régimen de proteccion y tratamiento
automatizado general, es decir, se aplicara la regla general del consentimiento y las
excepciones, sin mas.



Con base en el criterio o principio del consentimiento o de autodetermlnacmn como lo denomina
la exposicién de motivos de la LORTAD, la doctrina espafiola 222 | ha clasificado a los datos de
caracter personal, asi: a) datos de caracter general, y b) datos senS|bIes (término también utilizado
por la exposicién de motivos de la LORTAD, para destacar el nivel reforzado de proteccién) o
“hipersensibles”, contraponiendo un tratamiento y régimen de proteccion, que soélo se funda en el
consentimiento del afectado, salvo que la ley disponga otra cosa, para los primeros; al de los datos
sensibles o “hipersensibles”, cuyo consentimiento debe ser por escrito y expreso, del afectado al
cual debera advertirse de su derecho a no prestarlo. Por su parte, Lopez Diaz fi2s] , ademas de
destacar los datos de caracter personal de tipo general y hace énfasis en los llamados sensibles,
asignandole una triple tipologia a éstos: a) Datos relativos a la ideologia, religién y creencias; b)
Datos relativos al origen racial, la salud y la vida sexual de los interesados; c) Los datos referentes
a la comision de infracciones penales o administrativas. Ademas Orti Vallejo 1129 | g plantear la
anterior tipologia de datos sensibles, destaca que los datos relativos a la vida familiar, relaciones
personales y patrimoniales entre conyuges (no las sexuales), relaciones con los hijos, pensiones o
costumbres familiares o personales no han quedado incluidas en estos grupos de datos a pesar de
merecer especial proteccion por parte de la LORTAD, quiza, interpreta el autor citado, que es por la
tendencia mayoritaria de las leyes de todos los paises que afirman que los datos relativos a la vida
privada resultan secundarios frente a aquellos que se refieren a las opiniones o ideologias. Sin
embargo, conviene re-estudiar la posibilidad de que algunos datos intimos gocen de proteccion
legal, pues tras datos aparentemente inocuos se esconden datos verdaderamente sensibles y
viceversa.

Herbert M., establece una tipologia de los datos de caracter particular obrantes en bancos
automatizados, agrupandolos en muy sensibles, sensibles y neutros, y para cada uno un sistema
de garantias diferenciado. La jurisprudencia alemana ha rechazado la diferenciacion entre los
distintos datos, y apoyandose en la sensibilidad, no por relacién al dato mismo, sino a la vista del
contexto y de las finalidades perseguidas ™% .

La “teoria del mosaico” de Simitis, plantea que datos ab initio irrelevantes o “anodinos” pueden
esconder datos “sensibles”, con el simple cambio de la finalidad que dichos datos perseguia y dado
su multi-funcionalidad como tales, la interconexion de los ficheros y la libre utilizacion de los
mismos. Datos sensibles, se reputaban los relativos a la salud, la vida sexual o las convicciones
politicas y, en tal virtud, los sistemas de proteccion eran maximos, contrapuesto a los datos libres
gue escondian una inocuidad en el espacio proteccionista. Por ello, el autor citado, era partidario
gue el legislador al regular los sistemas de tratamientos de datos, tome en cuenta la finalidad y el
contexto de los mismos, hasta el punto de conseguir que el éxito de la proteccién de los datos
dependera, no de una calificacion abstracta de los mismos, sino mediante una reglamentacién
flexible, adaptada a las condiciones particulares de los diferentes tratamientos 1131

Como antes se observg, en la Ley de Proteccién de la Intimidad del Canada, (LPDPC), Act Privacy
1983, se incluyen los denominados “datos sensibles” dentro de un extenso listado en el articulo 3,
en trece literales, como datos personales o informaciones de caracter personal, sin calificarlos de
tal o de diferenciar el grado de proteccion que a éstos debe darse. En consecuencia, la sensibilidad
de los datos personales o su limitado o prohibido descubrimiento, se determina por la condicién de
ser datos a los que les falta el consentimiento del titular, se hallan bajo el control deI Estado y
constituyen una causal de excepcion (numerus clausus) segin el articulo 8.2. LPDPC &

5.2.3.3. Proteccion penal de los datos sensibles, en el articulo197 del Cédigo Penal
Espafiol

Si en el ambiente extrapenal (civil y administrativo principalmente), amplia y fructiferamente han
teorizado; entre otros temas, la determinacion de los grados de proteccion, la clasificacion de los
datos denominados “sensibles” y la naturaleza misma de estos datos, a través de la teoria del
mosaico de Simitis, la cual resulta todavia aln discutible, como hemos visto, en el érbita penal
gue todavia no ha conformado su propia teoria sobre la sensibilidad de los datos y el grado de
protecciéon punitiva gradado que debe suministrarles, a la vista de la clasificacion que la propia



Constitucion (articulo16.2), la LORTAD (articulo?7) y la propia doctrina ibérica han realizado, resulta
cuando menos, imprecisa la protecciéon deparada a los denominados datos sensibles, por las
siguientes razones:

a) Los legisladores del Cddigo Penal Espafol de 1995, por “nitido fundamento y legitimidad
politico-criminal” B3l " se limitaron a aplicar la técnica de los tipos agravados y ultra-gravados,
cuando un delito contra la intimidad se realice con medios informaticos y/o telematicos y recaiga
sobre datos de caracter particular que revelen la ideologia, religion, creencias, salud, origen racial
o0 vida sexual (articulo197.5 y 6 in fine), sin distincion alguna de los datos y el grado de proteccion
deparada por la Constitucion y el ordenamiento juridico.

b) La enunciacion numerus clausus de los datos considerados sensibles, por el Codigo Penal
Espafiol resulta imprecisa, pues no son todos los que estan, ni estan todos los que son, como
suele decirse. En efecto, como vimos el Convenio Europeo, al prohibir inicialmente el tratamiento
automatizado de los datos de caracter personal relacionados con el origen racial, las opiniones
politicas, las convicciones religiosas u otras convicciones, la salud o la vida sexual, asi como los
datos de caracter personal referente a condenas penales (articulo6), establece paralelamente una
relacion de los datos que considera sensibles, y por tanto, con mayor incidencia en proteccion
legal asignada. Igual cosa sucede con la Directiva 95/46/CE, articulo 8. Una simple comparacion
gramatical del listado de los datos considerados sensibles por el Codigo Penal Espafiol
(Articulo197.5), de una parte; y los estimados tales por las normas comunitarias, de otra parte, es
indicativo de que el listado numerus clausus del Cédigo Penal Espafiol peca por defecto. Algunas
de las implicaciones por este proceder son las de quedar por fuera de la proteccién penal datos
de caracter personal que las normas consideran sensibles y que los doctrinantes las han
ratificado.

c) Bien es cierto que al Cédigo Penal Espafiol, no le corresponde resolver el problema surgido por
la rebaja en el minimo de garantias previstas en el Convenio de Europa de 1981 (y diriamos
nosotros del minimo también establecido en la Directiva 95/46/CE), con relacién a la LORTAD,
tolerante y laxa a4 q permitir lo que inicialmente est4 prohibido, es decir, el tratamiento
informatizado de datos de caracter personal que revelen la ideologia, religion, creencias, salud,
origen racial o vida sexual. Aspecto que incluso es objeto de recurso de inconstitucionalidad ante el
Tribunal Constitucional. No es menos cierto, que el legislador de 1995, hizo caso omiso a esa
expectativa de inconstitucionalidad sobrevenida y conocida a la fecha de expedicién del Cédigo
Penal Espafiol, al enlistar algunos de los datos considerados sensibles, los cuales al prohibirse su
tratamiento informatizado por disposicion legal e incluso constitucional (articulo16.2.CE), cuando
menos resulta sorprendente, pues su uso legitimo estaria proscrito civiimente previamente antes
gue recurrir al ambito penal como ultima ratio.

A pesar de ello, parece existir solucién al problema desde el punto vista penal dirigida al ambito
extra-penal, como lo denota el profesor MORALES. En efecto, aconseja que se pudiera tratar
automaticamente datos sobre el origen racial o vida sexual de las personas, si previamente estos
han sido sometidos al procedimiento de disociacion, es decir, que el tratamiento de la informacion
personal, previo procedimiento, no asocie a una persona determinada o determinable (articulo3,
f),), o se anule la posibilidad de identificar o determinar al titular de los datos. De esta forma sélo
podria tratarse automaticamente datos personales sin identificar a la persona y con fines
estadisticos y socioldgicos.

d) No parece acertada la politica legislativa adoptada en el numeral 6, del articulo 197 del Cédigo
Penal Espafiol, por la cual, se ultra-gravd con fines de ultra-protecciéon penal, la comision de un
delito contra la intimidad realizado con medios informéticos y/o teleméticos cuando afectan a datos
de los mencionados en el apartado 5, es decir, a los denominados “sensibles” sélo enlistados:
“ideologia, religién, creencias, salud, origen racial o vida sexual”. Y no nos parece, por el exceso de
punibilidad aplicado a la ultra-gravacion, con penas que habiendo sido aumentadas por la
agravacion del tipo previsto en el apartado 5 del articulo 197, con penas impuestas al tipo basico
(uno a cuatro afios y multa de doce a veinticuatro meses) y aumentadas en su mitad superior, para



luego con esta ultra-gravacion, imponérsele ademas la “pena de prision de cuatro a siete anos”,
segun el articulo 197.6 in fine, lo cual a la vista del principio de culpabilidad, como antes se dijo,
resulta quebrantado por exceso de punibilidad, maxime si tenemos en cuenta la clase del tipo
penal, sus implicaciones sociales y culturales; y sobre todo, la incertidumbre que pone de en
evidencia la llamada teoria del mosaico sobre los datos inicuos o irrelevantes considerados
sensibles o viceversa, como nosotros estimamos.
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personales, pueden impedir la transmision de dichos datos del territorio de un Estado miembro al
de otro; que, por lo tanto, estas diferencias pueden constituir un obstaculo para el ejercicio de una
serie de actividades econdmicas a escala comunitaria, falsear la competencia e impedir que las
administraciones cumplan los cometidos que les incumben en virtud del Derecho comunitario; que
estas diferencias en los niveles de proteccion se deben a la disparidad existente entre las
disposiciones legales, reglamentarias y administrativas de los Estados miembros;” y “10. que los
principios de la proteccion de los derechos y libertades de las personas y, en patrticular, del respeto
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de los demés en la esfera privada de un sujeto, intromision que puede sobrevenir tanto de los
particulares como de los poderes publicos”. Cfr. QUERALT JIMENEZ, J.J. Ob. cit., pag. 183.
Reqgresar.
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25/11/69). “El apoderamiento es tan fundamental, que si se pueden conocer los secretos
documentales de otro sin apoderarse de sus papeles no existe este delito o, por lo menos, este
tipo delictivo en concreto”. Cfr. MUNOZ CONDE, Francisco. Ob. cit., pag. 218-219. Regresar.

Asi se planteaba desde 1983, por MORALES PRATS, F. Latutela penal de la intimidad: privacy
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reservar la incriminacion tipica para las conductas de dolo directo, excluyendo las de dolo eventual.
La Expresion “tercero” parece, en principio querer referirse al titular de los datos, pues la LORTAD
tiene por “afectado a la “persona fisica titular de los datos que sean objeto de tratamiento
electronico” (art.2.3. ) LORTAD). Sin embargo, en el segundo inciso del art. 197.2 C.P., se alude
a conductas verificadas en perjuicio del “titular de los datos o de un tercero”. Esta clausula induce a
la perplejidad puesto que la tutela del “habeas data” en la LORTAD se instituye para proteger a la
persona fisica titular de los datos, y a ésta exclusivamente deberia referirse el C.P. Por ello, lo mas
prudente es interpretar que “tercero”, en el primer inciso del precepto es la “persona fisica titular de
los datos personales”. Cfr. MORALES PRATS, F. Ob. cit. pag. 173. Muy a pesar de ello, la
Directiva 95/46/CE, en el art. 2, f), si distingue entre titular de los datos y el tercero. Sobre este
ultimo dice que es “La persona fisica o juridica, autoridad publica, servicio o cualquier otro
organismo distinto del interesado, del responsable del tratamiento, del encargado del tratamiento y
de las personas autorizadas para tratar los datos bajo la autoridad directa del responsable del
tratamiento o del encargado del tratamiento”. Regresar

MORALES PRATS, Proteccién a la ... Ob. cit., pags.170-175. Regresar

Ibidem, pag. 171. Regresar
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Regresar

MORALES PRATS. Ob. ut supra cit., pag.173. Regresar.

Vid. SERRANO GOMEZ, A. Ob. cit. pag. 229. Regresar

Sin embargo, el principio del non bis in idem, entre sanciones penales y administrativas, en éste
punto se halla vulnerado, al prever, entendemos, que el art. 197.1 y el art.33 de la Ley de
telecomunicaciones hay regulado doblemente un misma conducta. Esto ha sido objeto de recurso
de inconstitucionalidad ante el Tribunal Constitucional. SERRANO GOMEZ, A. Ob. cit. p4g. 299.
Regresar

SERRANO GOMEZ, A. Ob. ut supra cit., pag. 163 y ss. Regresar

Vid. CHINCHILLA MARTIN, Carmen. ElI régimen juridico de las telecomunicaciones.
Introduccién. En: Revista de la Escuela Judicial. C.G.P.J., Ordenacion de las
telecomunicaciones. No. VI, 1997, Madrid, pag. 12. Regresar

Ibidem, pag. 15 y ss. No es soélo son los E-Mail, sino mediante una variada gama como se ejerce
ese control. Regresar

MORALES PRATS, F. Comentarios a la parte... Ob. cit., pAg. 304. Regresar
Vid. Ob. ut supra cits. pags. 229-230; 220-221; y , 94, respectivamente. Regresar

Ibidem., pags. 172. Regresar

QUERALT JIMENEZ, J.J. Derecho penal Espafiol. Parte Especial, 3 ed. Ed. J.M. Bosch,
Barcelona, 1996, pag. 195. Regresar

Citado por PEREZ VALLEJO, Ana M. La informatica y el derecho penal. En: Actualidad
Informética Aranzadi. Ed. Aranzadi, Pamplona (Esp.), No. 19, Abril, 1996, pag. 10. Regresar.

En el caso norteamericano que tiene por fundamento la incautacion por los Servicios Secretos de
los Estados Unidos, de medios informéaticos fisicos o de hardware ( ordenador con su unidad
central de procesamiento CPU y unidades periféricas) y légicos o de software ( programas de
ordenador ), por presunta comision de actos ilicitos de un colaborador de un sistema electrénicos
de tablon de anuncios (“Electronic Bulletin board system”.BBS) con informacion y negocios
especificos de libros y publicaciones. El sistema BBS, contenian mensajes privados de correo
electrénico enviados por personas interesadas en la informacién y negocios. Estos se
almacenaban en la memoria del disco duro del ordenador como copia de seguridad o (backup).
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Los mensajes se almacenaban, pero no alcanzaron a ser leidos por el destinatario cuando fueron
incautadas por el Secret Service US . Steve Jackson Games, Inc et all, como demandante,
sostenian que el actuar de la Agencia Especial de EE.UU, constituia una intervencion o
interceptacion ilegal de las comunicaciones electronicas, en virtud de la Ley Federal de
Comunicaciones por Cable. 18 U.S.C., enmendada por la Ley de Proteccion a la intimidad en las
comunicaciones electronicas de 1986 (The Electronic Communication Privacy Act of 1986). La
Sentencia, estimé que en el caso presente no existid interceptacion de comunicacién electrénica,
almacenada en disco y backup, pero no leida. El texto completo de la Sentencia de la Corte de
Apelaciones de los Estados Unidos de América, 51 Circuito, Octubre 31 de 1994, Caso Steve
Jackson v. Secret Service US. En: WWW.UMONTREAL.CA. (Universidad de Montreal, Canadd).
Regresar
Los mensajes de correo electrénico (E-Mail), son una de las variadas formas tipicas de
comunicacién electrénica de hoy en dia y tiene por objeto, comunicar o transferir datos o
informaciones de todo tipo y naturaleza (texto, imagen o sonido), entre dos personas, a través de
ordenadores o computadores ubicados en diferentes lugares del planeta. Para ello deben disponer
de una linea telefénica, un MODEM (Modulador y DEModulador de sefiales), un operador de
comunicaciones (como Telefénica en Espafia, Telecom en Colombia), un proveedor de acceso a
la informacién (como SIEMENS) y un proveedor de contenidos de la informacion (particulares o
instituciones publicas o privadas. p.e. Universidades). En el punto, 5.5.5.2., volveremos sobre el
tema y sobre la sentencia de la Corte.. Sin embargo, adelantemos que hoy en dia cualquier
persona, puede enviar y recibir un E-Mail, como ayer (siglos atras), lo hacia, a través de una carta
escrita. Las facilidades de comunicacién electronica a través de E-Mail, como de otros
mecanismos de comunicacion electronica (v.gr. Los foros de debate --Newgroups--), han
posibilitado un avance significativo y democratico de las comunicaciones a todo nivel y en
cualquier sitio del planeta. Paradojicamente esa facilidad en el acceso, consulta y de disposicion
de equipos y aparatos informatico aptos para la comunicacién engendra un sinnimero de formas
violatorias de derechos humanos, los cuales plantean nuevos retos y soluciones para los juristas
gue deben empezar por comprender el fenémeno tecnoldgico TIC en matrimonio --si nos permiten-
- con la informatica. Sélo asi podremos entender la conducta humana y las actividades de las
personas que ya no utilizan una arma fisica, sino una especie de arma fisico-légica, como el
ordenador o computador conectado, via telefénica a través de un modem, un operador de
telecomunicaciones con otro para cometer atentados contra los derechos fundamentales,
patrimoniales o no patrimoniales. El delito de finales del siglo XX y principios del siglo XXI, se
caracteriza por la notable sutileza, muchas veces anénima, con que se utilizan los medios fisico-
l6gicos (hardware y software) en la comision de una conducta ilicita. Regresar

Vid.Nuestro trabajo, La Constitucion... Ob. «cit. pag. 7 y ss. En:

http://akane.udenar.edu.co/derechopublico. _Regresar
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Esto nos conduce a pensar que una “simple agenda informatica de teléfonos es un fichero de
datos de caracter personal, que debe ser notificado a la APD ( se refiere a la “Agencia de
Proteccion de Datos Espafiola®) antes de su uso, a cuyo fichero hay que dotar de sistemas de
seguridad adecuados, con la obligacion de informar al afectado de que integramos su teléfono a un
fichero automatizado, etc “ En otro lugar, con igual intencion alude: “Debemos recabar un
consentimiento escrito de nuestros clientes si precisamos tener datos sobre su ideologia o
creencias, salud o cuestiones relativas a la vida sexual, lo cual no es inusitado en nuestra
profesion, en particular por parte de los abogados matrimonialistas o penalistas (art.7, nim. 2 y 3)”.
Cfr. JIMENEZ ESCOBAR, Raul. Sobre la aplicacion de la Ley organica 5 de 1992 a los
ficheros automatizados de datos de caracter personal mantenidos por los abogados. En:
Revista Juridica de Catalufia No. 1, Barcelona, 1995, pag. 37 y 43. Regresar

Vid. CASTELLS ARTECHE, José Manuel. Derecho a la privacidad y procesos informaticos:
Andlisis de la ley organica 5/1992, de 29 de octubre (LORTAD). En: Revista Vasca de
administracion pablica. R.V.A.P. No. 39, Bilbao, 1994, pag. 268. Regresar

Cfr. AA.VV. Banco de Datos. Biblioteca Virtual de la Univ. de Montreal Canad& (version en
inglés vy en francés). WWW.UMONTREAL.EDU.CA. Ob. cit., 1998. Regresar

Cfr. SECTION 6. Request for access to record. 6. A request for access to a record under this Act
shall be made in writing to the government institution that has control of the record and shall
provide sufficient detail to enable an experienced employee of the institution with a reasonable
effort to identify the record. SECTION 7. Notice where access requested. 7. Where access to a
record is requested under this Act, the head of the government institution to which the request is
made shall, subject to sections 8, 9 and 11, within thirty days after the request is received, (a)_give
written notice to the person who made the request as to whether or not access to the record or a
part thereof will be given; and (b)_if access is to be given, give the person who made the request
access to the record or part thereof. SECTION 19. Personal information. 19.1. Subject to
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(127)
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(132)
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subsection (2), the head of a government institution shall refuse to disclose any record requested
under this Act that contains personal information as defined in section 3 of the Privacy Act.- 19.2.
Where disclosure authorized._The head of a government institution may disclose any record
requested under this Act that contains personal information if (a)_the individual to whom it relates
consents to the disclosure; (b)_the information is publicly available; or (c)_the disclosure is in
accordance with section 8 of the Privacy Act. Ob.cit, 1998. Texto completo en
WWW.UMONTREAL.EDU.CA. Regresar

Articulo 8. LPDIC. Descubrimiento (o divulgacion) de la informacién personal.8. (1)
Una institucion gubernamental bajo la cual esta el control de una informacion personal no podra
descubrirla sin el consentimiento del concernido, salvo que se realice de conformidad con el
presente articulo.(2) Cuando se puede descubrir una informacion personal. (2) Sin perjuicio de lo
estipulado en otras leyes, podra descubrirse la informacion personal bajo el control de una
institucion gubernamental en los siguientes casos: a) cuando el propédsito de la obtencién o la
compilacion de la informacion lo determing la institucion; b) cuando se autoricen de conforme a las
leyes federales o reglamentos vigentes; c) cuando sea exigido por una citacion, orden o mandato
de la corte, o cuando sea exigido por una persona u organismo con jurisdiccion para compeler la
produccion de informacion , o con el propésito de cumplir un procedimiento sobre la produccion de
informacion personal ordenada por la Corte; d) cuando la informacion sea utilizada en
procedimientos judiciales por parte del Abogado General del Canada, en los que se vean
involucrada en derecho, la Corona o el Gobierno del Canada; e) cuando la informacién sea
requerida por un organismo investigador del Estado y en la demanda escrita se ha precisado los
propésitos del descubrimiento de la informacién y los fines de la investigacion de conformidad con
la leyes federales y provinciales; f) con el propésito de adelantar una investigacién legal y en
cumplimiento de un Acuerdo o Convenio entre el Gobierno y sus diversos organismos, una
provincia, o entre éstos y un Estado Extranjero, o entre un organismo internacional del Estado y el
Gobierno o sus organismos; g) por comunicacién de un miembro del Parlamento con el propdsito
de ayudar a una persona a quien concierne la informacion a resolver un problema; h) por
comunicacion de la Oficina del Contralor General enviada a una persona o un organismo del
Estado con el propoésito de realizar una verificacién del personal o auditoria contable interna; i) con
propésito archivistico a los Archivos Nacionales de Canada; j) por comunicacién a cualquier
persona o organismo, con los propdsitos de investigacion o fines estadisticos , siempre que se
realicen cumpliendo estas dos condiciones: 1. que el responsable de la institucién este convencido
de los fines para los cuales se solicita la informacién y al proceder de esta forma permitira que no
se identifiqgue al individuo concernido, y 2. obtener de la persona u organismo una constancia
escrita de que no se hara ninguin descubrimiento subsecuente de la informacién de forma tal que
podria esperarse razonablemente se identifique a la persona concernida; k) por comunicacion a
una asociacion de aborigenes, Banda indiana, institucion gubernamental, parte de éstas, o su
representante, con el propésito de investigar una solicitud, disputa o agravio contra las gentes
aborigenes de Canadg; l) por comunicacion a una institucion gubernamental con el propdsito de
localizar a un deudor o acreedor de la Corona del Canad& para hacer efectivo el cobro o su pago;
m) por comunicacién del responsable de una institucion gubernamental para cualquier otro
propdsito en cual se involucre: 1. el interés publico sobre el particular que eventualmente justifique
la invasion de la intimidad con el descubrimiento de una informacion personal, o 2. que el
descubrimiento beneficie al concernido. Texto Completo en francés e inglés en
WWW.UMONTREAL.EDU.CA. Regresar

SOUVIRON, José M. En torno a la jurisdiccion del poder informativo del Estado y del control
de datos por la administracién. En Revista Vasca de Administracion Publica. R.V.A.P. No.40,
Bilbao, 1994.pag. 152-154. Regresar

LOPEZ DIAZ, Elvira. EL Derecho al honor y el derecho a la intimidad. Ed. Dykinson, Madrid,
1996, pag. 243. Regresar

ORTI VALLEJO, A. Derecho a la intimidad e informatica. Ed. Comares, Granada, 1994, pags. 79
y ss. Regresar

CASTELLS ARTECHE, José M. La limitacion informatica. En: Estudios sobre la Constitucion
Espafiola. Homenaje al profesor Eduardo Garcia de Enterria. Ed. Civitas, Tomo Il, Madrid, Tomo I,
1991.pé4g. 924. Regresar

Ibidem..pag. 924._Regresar

Véase, Articulo 8 de la Ley de proteccion a la intimidad Canadiense, antes transcrito. Regresar.
MORALES PRATS. Comentarios... Ob.cit., pag.320. Regresar

Ibidem., pag. 321. Regresar

Actualizacién: Pasto, Abril 1 de 2008
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