DERECHO INFORMATICO

PROYECTO DE LEGISLACION DE LOS DATOS PERSONALES INFORMATIZADOS EN
AMERICA LATINA

Por:

Libardo Orlando Riascos Gémez
Doctor en Derecho

2003

“ANTEPROYECTO DE CONVENCION AMERICANA SOBRE AUTODETERMINACION
INFORMATIVA”

PREAMBULO
Los Estados americanos signatarios de la presente Convencion,

Considerando:

1) Que en la Declaracion Americana de los Derechos y Deberes del Hombre, de 1948, se reconoce
a la persona entre otros derechos, el de ser protegida contra los ataques abusivos a su honra, a su
reputacion y a su vida privada y familiar; que en la Convencion Americana sobre Derechos
Humanos, de 1969, se reconocen y amplian tales derechos al establecerse que toda persona tiene
derecho al respeto de su honra y al reconocimiento de su dignidad, que nadie puede ser objeto de
injerencias arbitrarias o abusivas en su vida privada, en la de su familia, en su domicilio o en su
correspondencia, ni de ataques ilegales a su honra o reputacién; y que toda persona tiene derecho
a la proteccion de la ley contra esas injerencias 0 esos ataques.

2) Que lo anterior es congruente con lo hormado en el &mbito internacional tanto en el contenido
de las Declaraciones como en el de las Convenciones, pues desde la Declaracion Universal de los
Derechos del Hombre, de 1948, se reconocié, por primera vez, de manera expresa € un
instrumento internacional, el derecho a la vida privada. Nadie sera objeto de injerencias arbitrarias
en su vida privada, su familia, su domicilio o su correspondencia, ni de ataques a su honor o
reputacion. Toda persona tiene derecho a la proteccion de la ley contra tales injerencias o ataques.
Que el Pacto Internacional de Derechos Civiles y Politicos, de 1966, mantiene el mismo criterio.

3) Que no obstante lo anterior, el peligro en contra de a vida privada y el pleno ejercicio de otros
derechos se ha acrecentado por el aparecimiento de nuevos medios técnicos de injerencia y
control sobre los derechos y libertades, particularmente por el tratamiento automatizado de datos
de caracter personal, que permiten el conocimiento general de la historia de cada ser humano,
creandose la posibilidad de que por medio de los ficheros, registros o de los bancos de datos no
s6lo se conozca lo mas privado de las personas y se les controle y dirija atentandose asi contra su
dignidad, libertad e igualdad y contra la estructura misma del sistema democratico, situacion que
vuelve necesario dar a las personas una ulterior proteccion a la ya prevista en el derecho interno,
en las Declaraciones y Convenciones Internacionales citadas.

4) Que la normativa adicional que se dé para limitar la informatica debe tender a lograr un justo
equilibrio y armonia entre la proteccion a los derechos y libertades de las personas, con los
derechos que emanan del poder informéatico especialmente, con la libre circulacion de la
informacién entre los pueblos y la necesidad del progreso y desarrollo nacional en una economia
post-industrial globalizada e informatizada.

5) Que siendo los derechos a proteger, los conflictos a resolver y los intereses a armonizar,
similares en los Estados Americanos como en el resto del mundo pues las nuevas tecnologias de
la informatica traspasan las fronteras, las soluciones juridicas sean nacionales, regionales o
universales no pueden ser muy diferentes sobre todo en materia de derechos humanos cuya
tendencia logica es hacia su total internacionalizacion, lo que conlleva que una Convencion



Americana respecto a la proteccion de las personas con respecto al tratamiento automatizado o
manual de sus datos personales, trasciende su ambito geografico por lo que las soluciones que se
adopten deben de conformarse en lo posible en las de otras regiones.

Han convenido en lo siguiente:

CAPITULO |
DISPOSICIONES GENERALES

Articulo 1. Objeto y fin

El fin de la presente Convencion es garantizar, en el territorio de cada Estado Parte a cualquier
persona fisica o juridica sean cuales fueren su nacionalidad, residencia o domicilio, el respeto de
sus derechos fundamentales, concretamente, su derecho a la autodeterminacion informativa con
relacion a su vida privada y demas derechos de la personalidad; asimismo, la defensa de su
libertad e igualdad con respecto al tratamiento automatizado o manual de los datos
correspondientes a su persona o bienes.

Articulo 2. Definiciones

A los efectos de la presente Convencién:

a. "Datos de caracter personal” significa cualquier informacién relativa a una persona fisica o
juridica identificada o identificable;

b. "Fichero automatizado" significa cualquier conjunto de informaciones que sea objeto de un
tratamiento automatizado;

c. Por "tratamiento automatizado" se entiende las operaciones que a continuacion se indican,
efectuadas en su totalidad o en parte con ayuda de procedimientos automatizados:
Registros de datos, aplicacion a esos datos de operaciones légica aritméticas, su
modificacion, borrado, extraccion o difusion;

d. Autoridad "controladora de fichero" significa la persona fisica o juridica, la autoridad
publica, el servicio o cualquier otro organismo que sea competente con arreglo a la Ley
nacional para decidir cual sera la finalidad del fichero automatizado, cuales categorias de
datos de caracter personal deberan registrarse y cuéles operaciones se les aplicaran;

e. Afectado" persona fisica o juridica, titular de los datos que sean objeto del tratamiento
automatizado o manual.

Articulo 3. Campo de aplicacion

1. La presente Convencién sera de aplicacion a los datos de las personas naturales o juridicas o a
sus bienes que figuren en registro, ficheros o bancos de datos de los sectores publico y privado,
sean éstos automatizados o manuales.

Las restricciones permitidas a la aplicacion de la presente Convencion, sélo seran las aceptadas
en la misma y no pueden ser aplicadas sino conforme a leyes que se dictaren por razones de
interés general y con el propdsito para el cual han sido establecidas.

2. Cualquier Estado podra en el momento de la firma o al depositar su instrumento de ratificacion o
adhesién de esta Convencion, o en cualquier momento posterior hacer saber mediante declaracion
dirigida y depositada en la Secretaria General de la Organizacion de los Estados Americanos, la
gue transcribira copias de los mismos a los Estados miembros de dicha Organizacién, que:

a. No aplicara la presente Convencion a determinadas categorias de ficheros automaticos o
manuales de caracter personal, una lista de los cuales quedard depositada. No podran
incluirse en esa lista categorias de ficheros sometidos conforme a su derecho interno a
normas de proteccion de datos, ni los datos considerados sensibles conforme a esta
Convencion. Deberd por tanto, modificar dicha lista mediante una nueva declaracion
cuando estén sometidos a su régimen de proteccion de datos, categorias suplementarias
de ficheros automatizados o manuales de caracter personal.



b. No aplicara la presente Convencion a las personas juridicas y a los registros o ficheros
manuales.

3. Cualquier Estado que haya ampliado el campo de aplicacion de la presente Convencion
mediante una de las declaraciones a que se refieren los apartados 2, b) o c), que anteceden, podra
en dicha declaracion, indicar que las ampliaciones solamente se aplicaran a determinadas
categorias de ficheros de caracter personal mediante la declaracién prevista en el apartado 2, a)
anterior y no podra pretender que una Parte que no los haya excluido aplique la presente
Convencion a dichas categorias.

4. Una Parte que haya procedido a una u otra de las limitaciones previstas en el parrafo 2, b), del
presente articulo no podra pretender que se aplique la Convencién en esas partes con respecto a
una Parte que no haya procedido a esas limitaciones.

5. Las declaraciones previstas en el parrafo 2 del presente articulo tendran efecto en el momento
de la entrada en vigor de la Convencion con respecto al Estado que las haya formulado, si dicho
Estado las ha hecho en el momento de la firma o del depdsito de su instrumento de ratificacion o
adhesion, o tres meses después de su recepcion y depésito en la Secretaria General de los
Estados Americanos si se han formulado en su momento ulterior. Dichas declaraciones podran
retirarse en su totalidad o en parte mediante el mismo procedimiento ante la Secretaria General de
la Organizacion de los Estados Americanos. La retirada producira efectos tres meses después de
su recepcion y deposito.

CAPTULO I
PRINCIPIOS BASICOS PARA LA PROTECCION DE DATOS

Articulo 4. Compromisos de las Partes

1. Los Estados Parte en la presente Convencion se comprometen a respetar los derechos y
libertades reconocidos en ella y a garantizar su libre y pleno ejercicio de toda persona natural o
juridica sujeta a su jurisdiccién, con igualdad y sin discriminacion alguna.

Cada Parte tomara en su derecho interno, las medidas legislativas o de otro caracter que sean
necesarios para que sean efectivos los principios basicos para la proteccion de datos enunciados
en el presente capitulo.

2. Dichas leyes deberan dictarse a la brevedad posible y las medidas de otro caracter a mas tardar
en el momento de su entrada en vigor de la presente Convencion.

Articulo 5. Derecho de informacidon en la recogida de datos

1. Los afectados a los que se soliciten datos personales deberan ser previamente informados de
modo expreso, preciso e inequivoco directamente o por su apoderado con poder o clausula
especial; las personas juridicas por medio de su representante legal o apoderado con poder o
clausula especial;

a) De la existencia de un fichero automatizado o manual de datos de caracter personal, de la
finalidad de la recogida de éstos y de los destinatarios de la informacién;

b) Del caracter obligatorio o facultativo de sus respuestas a las preguntas que se les formulen;.
c) De las consecuencias de la obtencion de los datos o de la negativa a suministrados;

d) De la posibilidad de ejercer los derechos de acceso, rectificacién, actualizacion, cancelacién y
confidencialidad;



e) De la identidad y direccién del responsable del fichero.

2. Cuando se utilicen cuestionarios u otros impresos para la recogida, figuraran en los mismos en
forma claramente legible, las advertencias a que se refiere el apartado anterior.

3. No sera necesaria la informacién a que se refiere el apartado 1 si el contenido de ella se deduce
claramente de la naturaleza de los datos personales que se solicitan o de la circunstancia en que
se recaban.

Articulo 6. Consentimiento del afectado

1. El titular de los datos debera dar por si o por su representante legal o apoderado el
consentimiento, salvo que la ley disponga otra cosa dentro de limites razonables, o que estuviere
expresamente autorizada su recogida en esta Convencion.

Dicha racionabilidad debera ser considerada por el Juez si se le planteare en caso de controversia
lo anterior vale tanto para los ficheros de titularidad publica o privada.

2. El consentimiento podra ser revocado pero la revocatoria no producira efectos retroactivos.
Articulo 7. Calidad de los datos

1. Solo se podran recoger datos de caracter personal para su tratamiento automatizado o manual,
asi como someterlos a dicho tratamiento. Cuando tales datos sean adecuados, pertinentes y no
excesivos en relacion con el ambito y finalidades legitimos para que se han obtenido.

2. Los datos de caracter personal objeto de tratamiento automatizado o manual no podran
utilizarse para finalidades distintas de aquellas para que los datos hubieren sido recogidos.

3. Dichos datos serdn exactos y puestos al dia, de forma que respondan con veracidad a la
situacion real del afectado.

4. Si los datos de caracter personal registrados resultaren ser inexactos en todo o en parte, o
incompletos, seran cancelados y sustituidos de oficio por los correspondientes datos rectificados,
actualizados o complementados. Igualmente seran cancelados si no mediare un consentimiento
legal y legitimo o estuviere prohibida su recoleccion.

5. Los datos de caracter personal seran cancelados cuando hayan dejado de ser pertinentes o
necesarios para la finalidad para la cual hubieren sido recibidos y registrados.

No seran conservados en forma que permita la identificacién del interesado en un periodo que sea
superior al necesario para los fines en base a los cuales hubieren sido recabados o registrados.

6. Seran almacenados de forma que permita el derecho de acceso por el afectado.

7. Se prohibe la recogida de datos por medios fraudulentos, desleales o ilicitos.

8. Se prohibe memorizar, registrar o archivar juicios de valor.

9. Se prohibe tener sobre una persona mas datos que los necesarios a los fines del fichero, por
consiguiente la ley establecera limites al nUmero, clase y calidad de datos que puedan estar en un
mismo fichero o en ficheros distintos de la misma entidad publica o particular.

10. El derecho interno de los Estados Parte, determinara el tratamiento para los ficheros que ya

estén en funcionamiento a la fecha de la entrada en vigencia de esta Convencion o a la fecha de la
entrada en vigor de la ley respectiva. En todo caso, la regla bésica es el consentimiento del



afectado de tal manera que sea efectiva su autodeterminacién sobre la informacion que le
concierne.

Articulo 8. Categorias particulares de datos

Los datos de caracter personal de las personal fisicas que revelen el origen racial, las opiniones
politicas, las convicciones religiosas u otras convicciones, asi como los datos de caracter personal
relativos a la salud y a la vida sexual, no podran tratarse automatica ni manualmente en registros o
ficheros accesibles al publico, a menos que el derecho interno prevea garantias apropiadas. La
misma norma regira en el caso de datos de caracter personal referentes a condenas penales.

Articulo 9. Seguridad de los datos

1. El responsable del fichero debera adoptar las medidas de indole técnica y organizativas
necesarias que garanticen la seguridad de los datos de caracter personal y eviten su alteracion,
pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de la tecnologia, la
naturaleza de los datos almacenados y los riesgos a que estan expuestos, ya provengan de la
accion humana o del medio fisico o natural.

2. No se registraran datos de caracter personal en ficheros automatizados que no reltnan las
condiciones que se determinen por via de ley o reglamentaria con respecto a su seguridad e
integridad y a los de los centros de tratamientos, escalas, equipos, sistemas y programas.

3. Por ley o por reglamento, se estableceran los requisitos y condiciones que deban reunir los
ficheros automatizados y los manuales y las personas que intervengan en el tratamiento
automatizado o no de los datos .

4. El responsable del fichero y quienes intervengan en cualquier fase del proceso de recoleccion y
tratamiento de los datos de caracter personal estan obligados al secreto profesional.

Articulo 10. Cesion de datos

Los datos de caracter personal objeto de tratamiento automatizado o manual, s6lo podran ser
cedidos de fines directamente relacionados con las funciones legitimas del cedente y del
cesionario con el previo consentimiento del afectado.

Dicho consentimiento no sera necesario cuando asi lo disponga la ley expresamente dentro de los
limites razonables o si estuviera expresamente autorizado en esta Convencion.

Dicha racionalidad debera ser calificada por el Juez cuando se le planteare un caso concreto si se
suscitare controversia.

Lo anterior es aplicable a cualquier fichero independientemente de su titularidad publica o privada.

El consentimiento para la cesion podra ser revocado pero la revocatoria no tendra efectos
retroactivos.

Articulo 11. Derechos y garantias de las personas

Cualquier persona deberé poder:

a) Conocer la existencia de un fichero automatizado o manual de datos de caracter personal,
sus finalidades principales, asi como la identidad y la residencia habitual o el
establecimiento principal de la autoridad controladora del fichero;

b) Obtener a intervalos razonables y sin demora o gastos excesivos la confirmacion de la
existencia o no del fichero automatizado de los datos de caracter personal que conciernen
a dicha persona, asi como la comunicacion de dichos datos en forma inteligible;



c) Obtener, llegado el caso, la rectificacion de dichos datos y su actualizacion o el borrado de
los mismos cuando se hayan tratado con infraccion a las disposiciones de esta Convencion
o del derecho interno, asi mismo el cumplimiento de la garantia de confidencia;

d) La autoridad o el responsable del fichero deben cumplir con lo pedido gratuitamente y
resolver en el sentido que corresponda en el plazo que se sefiale la ley;

e) Disponer de un recurso en su caso.

Articulo 12. Garantias judiciales

1. Toda persona tiene derecho a un recurso sencillo y rapido o a cualquier otro recurso efectivo
ante los jueces o tribunales competentes, que los ampare contra actos que violen sus derechos
fundamentales reconocidos por esta Convencion, la Constitucion de los Estado Parte o la ley.

2. Toda persona tiene derecho a controlar sus datos personales existentes en los ficheros publicos
o particulares, la garantia y el procedimiento judicial para ejercer tal control es el habeas data.

3. El derecho interno de los Estados Parte regulara la naturaleza constitucional o comin de tal
recurso, pero en todo caso este debe ser su medio de amparar en forma expedita, rapida y eficaz
los derechos de la persona ante los excesos informaticos automatizados o manuales.

Articulo 13. Del habeas data
Se concedera habeas data:

a) Para acceder directamente o conocer las informaciones y datos relativos a la persona del
impetrante sea esta persona natural o juridica;

b) Para conocer la finalidad de los datos a ellos referidos y al uso que se haya hecho de los
mismos;

¢) Para solicitar y obtener la rectificacion, actualizacién, cancelacién o borrado y el cumplimiento de
la garantia de confidencia respecto a los datos personales del impetrante;

d) Para obtener en su caso la correspondiente indemnizacion, dafios y perjuicios.

Mientras esté pendiente el habeas data el responsable del fichero debe suspender todo uso de los
mismos, salvo autorizacion judicial o consentimiento expreso del impetrante para una finalidad
concreta.

Articulo 14. Excepciones y restricciones

Sélo por ley se podran establecer excepciones y restricciones en los principios, derechos y
garantias en esta Convencién enunciados y siempre que éstas sean justas y razonables en una
sociedad democratica:

a) Para la proteccion de la seguridad del Estado de la seguridad publica, para los intereses
monetarios del Estado o para la represion de las infracciones penales;

b) Para la proteccion de las personas concernidas y de los derechos y libertades de otras
personas;

c¢) Para el funcionamiento de ficheros de caracter personal que se utilicen con fines estadisticos o
de investigacion cientifica, cuando no existe riesgo de que las personas sean identificadas.
Siempre existird recurso para que la autoridad judicial decida si en un caso concreto estamos ante
una excepcion o restriccion razonable.



Articulo 15. Sanciones y recursos

Cada Parte se compromete a establecer sanciones y recursos convenientes contra las infracciones
de las disposiciones de derecho interno que hagan efectivos los principios bésicos para la
proteccion de datos enunciados en el presente capitulo.

Articulo 16. Proteccién mas amplia

Ninguna de las disposiciones del presente capitulo se interpretara en el sentido que limite la
facultad, o afecte de alguna otra forma la facultad de cada Parte, de conceder a las personas
concernidas una proteccion mas amplia que la prevista en la presente Convencion.

CAPITULO IlI
MOVIMIENTO INTERNACIONAL DE DATOS

Articulo 17. Movimiento internacional de datos de caracter personal y el derecho interno

1. Las disposiciones que siguen se aplicardn a las transmisiones a través de las fronteras
nacionales, por cualquier medio que fuese de datos de caracter personal, que sean objeto de un
tratamiento automatizado o reunidos con el fin de someterlos a ese tratamiento.

2. Una Parte no podra, como el Unico fin de proteger la vida privada prohibir o someter a una
autoridad especial los flujos transfronterizos de datos de caracter personal con destino al territorio
de otra parte.

3. Sin embargo, cualquier parte tendra la facultad de establecer una excepcién a las disposiciones
del parrafo 2:

a) En la medida en que su legislacién prevea una reglamentacién especifica para determinadas
categorias de datos de caracter personal, o de ficheros automatizados de caracter personal, por
razén de la naturaleza de dichos datos o ficheros, a menos que la reglamentacién de la otra Parte
establezca una proteccién equivalente.

b) Cuando la transmision se lleve a cabo a partir de su territorio hacia el territorio de un Estado no
Contratante por intermedio del territorio de otra Parte, con el fin de evitar que dichas transmisiones
tengan como resultado burlar la legislacion de la Parte a que se refiere el comienzo de este
parrafo.

CAPITULO IV

AYUDA MUTUA
Articulo 18. Cooperacién entre las Partes

Las partes se obligan a concederse mutuamente asistencia para el cumplimiento de la presente
Convencion.

El derecho interno de cada Estado Parte determinaran a la autoridad que cumplira esta funcién
hacia los otros Estados miembros y en relacién con las personas naturales o juridicas a fin de que
cuenten con la asesoria y ayuda debida en la proteccion de sus datos personales.

CAPITULO V )
AGENCIA DE PROTECCION DE DATOS
Articulo 19. Naturaleza y régimen juridico



Los Estados Partes podran crear Agencia encargada de la proteccion de datos personales, como
Entes de Derecho Publico, con personalidad juridica propia y plena capacidad publica y privada,
que actien con plena independencia de las administraciones publicas en el ejercicio de sus
funciones. Tendran funciones administrativas, de recomendacién, supervision y control sobre los
ficheros, registros y bancos de datos personales, podran establecer sanciones sobre los mismos y
sus resoluciones seran recurribles por la via contencioso administrativa. La ley determinara las
infracciones y sus sanciones, sin perjuicio de la responsabilidad penal que corresponda en caso de
delito.

CAPITULO VI
Articulo 20. El registro general de proteccion de datos

1. Los Estados Parte crearan por ley un Registro General de Proteccion de Datos Personales.

2. Seran objeto de inscripcion en dicho Registro:

a) Los ficheros automaticos o manuales de que sean titulares la administracion puablica o de
titularidad privada;

b) Los datos que sean necesarios para el ejercicio de los derechos de acceso, rectificacion,
actualizacion, cancelacion y confidencialidad de los datos personales;

¢) Las autorizaciones para operar en su caso Yy otras obligaciones de los responsables del fichero
gue consten en la ley y los reglamentos;

d) Un indice o listado de las personas de que constan datos personales y el fichero en el que se
encuentran sin que aparezca que clase de datos. Para tal efecto, los responsables del fichero
enviaran al Jefe del Registro en el plazo que determine la ley los nombres y domicilios de las
personas sobre la cual tienen datos personales para el solo efecto de facilitar el que el interesado
pueda saber con facilidad si se encuentran datos suyos en algun fichero y en cual.

CAPITULO VII

ENMIENDAS Y CLAUSULAS FINALES

Articulo 21. Enmiendas

(El articulado restante se puede consultar en la direccion electrénica siguiente)
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